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摘要：随着云计算技术的不断完善和推广使用，桌面云作为云计算的一种应用形态越来越受到关注。近年来，桌面云业

务在国内开始蓬勃发展，越来越多的人开始接受云办公的工作模式，桌面与数据分离，瘦终端代替传统Pc是大势所趋。

OpenStack作为云计算平台，在推动企业云转型的过程中有不可替代的优势，其开放性和良好的企业生态为其赢得了事实

上的云计算架构标准。虽然在服务器虚拟化中，OpenStack表现不俗，但在桌面虚拟化应用场景下，原生的OpenStack离商

用却还有一定的差距。通过对目前桌面云市场的发展现状进行调研，对OpenStack的发展趋势以及应用进行客观的分析，

得出相关结论，对OpenStack的学术及工程研究有一定的参考意义。
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Application and Challenge of Desktop Cloud Based on OpenStack
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Abstract：As continuous improvement and promotion of cloud computing technology，much more attention is being paid to the desktop

cloud which is a new form of application in cloud computing．Recently，since the de蜘cloud business in the civil begins to flourish，
more and more people start to accept working on the cloud．It is the irresistible trends that m狐client aimmative to traditional PC and

deskmpwill
be
separatedfrom data．OpenStack，as acloud computing platform，has anirreplaceable advantageintheprocess ofpromoting

enterprise cloud transformation，whose openness and good companies’ecology has earned its factual status of cloud computing architac—

rare standards．Although it does well in server virtualization．there is still a gap from commercial application in desktop virtualization 9c船-

erie,s for the native OpenStack．By making a survey for the development situation of recent desktop cloud market，an objective analysis of

application and trends for OpenStack is carried out．It is concluded that it is a reference for academic and engineering research of Open-

Stack．
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O 引 言

桌面云u1，顾名思义就是利用虚拟化技术，将原有

分散的终端软件资源(含操作系统、应用软件、客户数

据)集中地在云端管理起来，进行有效组织、安全存

储、按需分配，利用服务器资源进行集中运算，并可以

通过瘦客户端或者其他任何与网络相连的设备来访问

跨平台的应用程序，以及整个客户桌面B。4 J。目前业

界主流的模式是虚拟桌面基础设施(Virtual Desktop

Infrastructure，VDI)Es]，该词最早由V1V1ware提出，相较

于DaaS(Desktop as a Service)M一刊模式，单从技术的角

度看，两者其实是同一回事，主要区别在于服务器的位

置以及如何付费。目前用户似乎并不习惯将自己重要

的数据交由别人来托管，毕竟在信息时代，数据就是企

业最重要的资产。

1桌面云的市场发展现状

根据国际知名咨询与服务公司KPMG在2010年

做的关于云计算的调查哺。中显示，将近60％的机构和

公司认为云计算会成为未来n'的发展模式，已经有

45％的机构在使用某种形式的云计算，而剩下至少

32％的机构表示未来将采用云计算。在2015年Evo-

loveip公司做的一项关于桌面云市场的调查中归1，大
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约36．5％的用户称他们的机构已经使用了虚拟桌面，

而另有10％左右的用户表示在一到三年内将使用桌

面云。根据2015年国务院出台的国发{2015}5号文

件《国务院关于促进云计算创新发展培育信息产业新

业态的意见》¨刨中提出，将加快推进云计算建设，将云

计算作为战略产业予以支持。这表明，现在不管是政

府还是企业都已开始认识到虚拟化技术带来的好处。

从服务器虚拟化市场的成熟，到桌面云、应用虚拟化等

产品的不断涌现，虚拟化技术已成为计算机技术发展

的趋势‘u 3。

但从另一个角度看，大型企业及一些运营商客户

仍有些疑虑，这些客户财力雄厚，并不缺乏资金支持，

但对于数据的安全和用户的隐私有一定的担忧。桌面

云采用集中化数据存储的方式，对组织来说，业务数据

的安全性无疑提升了很多，但对于使用者来说，尤其是

政府和事业单位等行业的员工，他们会担心个人数据

集存储在云中心，可能会被管理员非授权查看，从而泄

露了个人隐私。越是职位高、年龄大的员工，就越会存

在类似的想法，从而会造成桌面云推广艰难的情况。

在国内市场的桌面虚拟化厂商中，大概可以分为

两类。一类是有独立知识产权，能独立提供整套桌面

虚拟化解决方案的厂商，比如VlVlware、Citrix、华为、云

巢、深信服等，这些厂商有较大的研发团队，有自己的

渠道政策，一般底层是基于开源的hypervisor(如Xen

和KVM等)，Citrix和华为是基于Xen基础上独立开

发的，云巢和深信服是基于KVM的。还有一类是这

些厂商的代理经销商，分布在全国各地，这些渠道商可

能是和第一类厂商OEM合作，或者基于第一类厂商

进行浅度定制出行业特色的桌面云产品，如华胜天成、

申腾、实利通和、拓实科技、中企通讯等。对于绝大多

数企业客户来说，提到桌面虚拟化，首先想到的当然是

VlVlwal'e和Citrix这些国际知名公司，因为无论从品牌

知名度、产品成熟度，技术实力，还是市场份额，这些国

际rr巨头的的确确在领导着桌面虚拟化的发展。然

而，随着虚拟化技术的兴起以及市场需求的剧增，近些

年国内也涌现出了不少虚拟化厂商，其中不乏一些发

展势头较猛的，比如深信服、云端时代等。

表1是现在国内市场上能提供桌面云解决方案的

主要厂商，这些厂商都有各自的渠道政策，其中华为在

国内企业中实力较强，其他一些企业也以提供云计算

解决方案为主要业务。

2桌面云的发展趋势
2．1开源越来越受到欢迎

KVM和Xen都是开源的底层hypervisor，Xen是通

过软件模拟的虚拟化技术，较为庞大和复杂，KVM是

基于硬件的虚拟化技术，需要硬件虚拟化技术支

持u“，比如Intel的VT—X和VT-d等，这种虚拟化技术

轻巧而高效，已经集成到Linux内核中了，是未来发展

的趋势。OpenStack是事实上的云架构标准¨⋯，自诞

生以来就受到了很大的关注，每年推出两个版本，现在

依然处于快速发展当中，已经有越来越多的公司选择

OpenStack作为自己的云计算平台。开源的一个重要

特点就是可以解除厂商锁定，避免被一家公司绑架。

表1 国内市场上的桌面云厂商

2．2云桌面替代传统PC是必然

在计算机行业里，一般来说，维护成本往往会比前

期投入大很多，从业务价值的角度来看，桌面维护对组

织业务发展并不创造直接的价值，没有带来生产力的

提升，在这方面的投入越大，浪费就越多。传统模式下

还需要批量采购PC，然后做系统镜像，接着帮助用户

部署。而在整个PC生命周期中还会有修复补丁升

级、软件更新等繁锁的工作。并且每过三四年时间，还

要继续重复这个过程。在安全方面，信息资产在组织

内的价值越来越高，Pc模式下，信息资产的分散化管

理使得信息安全的保护机制变得更加复杂：数据在本

地PC存储，容易产生泄密事件，同时分散化的数据存

储难以统一备份，面临数据丢失风险。如何去管理这

些分散的信息资产已成为rI'部门迫切需要解决的问

题。总之，新型办公模式衍生出“简化管理、数据安

全、移动办公”等需求，为了应对桌面运维的挑战，并

更好地满足客户需求，“瘦终端+云桌面”替换传统PC

势在必行。

2．3国产化和自主可控不可或缺

在棱镜事件之后，国家重要机关对信息安全的重

视不断增加，自主可控、国产化已经作为国内政府及事

业单位的潜在采购要求，借助这个机会，国内的云计算

公司将大有可为。众所周知，很多IT技术，包括操作
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系统、数据库、云计算等，国外都起步较早，技术更加完

善成熟，而对于桌面虚拟化，随着这几年的技术突破，

一些国产厂家逐渐具备了自主创新的核心传输协议，

解决了操作体验流畅性、高清视频播放、外设兼容性等

问题。相反，国外厂商在国内落地的过程中，却发现了

一些水土不服的问题：方案复杂，实施难度大；多方整

合，投资成本高；产品架构复杂，运维难度大，甚至超过

传统Pc的运维投入。如此种种，加之国家政策的支

持，正是国内桌面云厂商利用差异化提升产品，发展创

新的大好时机。

2．4桌面云的安全可靠性依然是企业关注的重点

当桌面由本地移到云端之后，客户担心的是万一

系统出现崩溃、蓝屏和突然关机等故障时，能否恢复，

这是虚拟机级的HA，云计算企业必须能提供这一保

障。桌面云的体验直接影响客户的信心。要让桌面云

能替换本地PC，就必须提供同等甚至更好的用户体

验，桌面是否流畅，播放视频是否卡顿，软件是否兼容，

这些问题中，传输协议尤为关键。在调研的各云计算

公司中，绝大部分都会重新优化传输协议，有的是基于

开源的如Spice协议优化(如国云科技)，有的是自己

开发，协议是连接远程与用户的通道，在桌面云架构中

占据着举足轻重的地位，必须作为核心技术予以重视。

3基于OpenStack的桌面云面临的挑战
一直以来，OpenStack在国内的应用主要集中于对

成本敏感、技术架构要求较高的互联网企业，而众多的

企业应用绝大多数均架构在国外昂贵的商业软件基础

之上。除了因为OpenStack在时间上晚于商业软件推

出的因素之外，造成这种局面的因素之一是OpenStack

虽然可以满足互联网企业大量服务器虚拟化的要求，

但一直缺少的桌面虚拟化功能使得OpenStack的“功

能强大、开放灵活、代码安全、低成本”的优势无法发

挥。除了历史因素外，在新建一个系统时企业很难采

取分别建设服务器虚拟化平台与桌面虚拟化平台的策

略，而是更多地希望通过一个平台来同时解决两个方

面的问题。如今在社区里，OpenStack暂时还没有组件

用来专门支持桌面云，所以基于OpenStack的桌面云

距离商用生产还有一段距离，要让原生的OpenStack

桌面云落地企业，还需解决以下关切。

3．1安装部署

OpenStack的部署是一个庞大而复杂的问题，到最

新版为止已经有至少11个组件，而正在开发和孵化的

项目有至少5个，要把这些组件完整正确地部署到各

节点并非易事。目前OpenStack的部署工具中较为方

便的属Mirantis公司开发的Fuel部署工具¨“，但Fuel

部署工具并不灵活，比如不能以all-in-one的方式部

署在一台节点上，对于多节点HA部署也有问题，而且

Fuel部署完之后无法直接用于生产实践，需要做配置

修改。所以需要有一套能更加灵活部署的工具。

3．2端到端的管控(瘦终端管理软件)

OpenStack中提供了开源云的架构，但是在实际部

署的云桌面解决方案中，往往需要加入端到端的管控

功能，比如在瘦客户机中需要部署的管理软件，来对瘦

终端的端口进行管控，确保未被授权的端口不可随意

接入虚拟机。虚拟机故障无法绝对避免，当虚拟机出

现无法远程连接的时候，需要能提供自助维护的功能，

OpenStack默认的带有VNC的支持，但还需要集成到

端管理软件中，为了降低管理员的负担，连接管理软件

需要有桌面发放的功能，能统一对所有虚拟机发放补

丁和安装软件等。

3．3云系统安全性

按密级分配和存储虚拟机。在军工和保密安全行

业，对于虚拟机的存储有按密级划分的要求，这种情况

下往往需要对主机划分相应的集群，然后修改虚拟机

的调度算法，使得在创建虚拟机的时候能够选择相应

的密级，从而保证对应密级的虚拟机只能在对应密级

的主机中存储，并保证不同密级的虚拟机不能混合

存储。

3．4虚拟机级的HA

作为一个私有云的商业解决方案，客户最看重的

一点是数据的安全性，现在能看到的HA部署方式是

用Fuel的HA多节点方式，但并没有达到预期效果。

OpenStack目前没有对虚拟机级别的HA进行实际的

支持，后续可能会增加。对于这一功能，最重要的三个

步骤是：发现、隔离和恢复。首先发现虚拟机的故障，

然后隔离故障的虚拟机，接着恢复发生故障的虚拟机，

而OpenStack并没有相关组件进行很好的支持。

3．5主机监控和报警管理

原生的OpenStack监控组件Ceilometer，是一个计

费功能的组件，同时可以进行资源监控，但是还远远不

够完善。各解决方案提供商都是用自己开发的或者其

他开源的Linux插件来代替此组件的功能，比如用Na-

gios。但都不能集成到OpenStack的Dashboard组件

里，单独的管理界面不利于管理员的维护，对原生的

Ceilometer进行二次开发是一个可选的方案。同时对

于13志的管理也不够方便，13志是系统运行中留下的

非常重要的数据，但OpenStack一个如此庞大的系统，

每天产生大量的日志，必须要有一个可视化的13志查

看工具，而且应该将其集成到Horizon中统一管理。

3．6桌面的流畅显示

桌面流畅与否直接影响用户体验。对于一般办

公、高清视频播放和运行2D软件，如Photoshop、Auto—
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CAD和Protell 99SE等，主要的瓶颈在于桌面传输协议

的优化。对于3D设计软件，如3D MAX等，由于KVM

对GPU直通技术和GPU虚拟化技术还不支持，而

OpenStack的首选Hypervisor是KVM，支持的最好的也

是KVM，所以如果需要3D功能，则需要考虑基于Xen

来搭建，但效果还有待检验。

3．7 OpenStack的平滑升级

OpenStack的社区活跃程度很高，开发进度也相对

较快，每年都推出两个稳定的版本，至今为止最新版是

L版。有的版本改动程度小，但有的版本可能改动量

会较大。作为基于开源OpenStack的桌面云，如果在

其上做定制开发后，就锁定予某个版本不再升级，这似

乎就偏离了社区的主线，所以如何做到在生产环境中，

既不影响现有业务，同时还能稳定升级，这是一个必须

解决的问题。

4结束语
随着信息技术的发展，人们将逐步进入云计算时

代，桌面云作为云计算的一种重要形式，正越来越受到

欢迎。作为最大的开源云计算平台OpenStack，其桌面

虚拟化应用方面离商用还面临着很大的挑战，但这也

无法阻止其受欢迎的程度。在社区持续活跃，企业不

断支持的情况下，仍对其充满信心，而作为云计算发展

的公司，把握市场和技术发展的方向，将为其抢占市场

获得先机。
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