
第27卷第2期
2017年2月

计算机技术与发展
COMPUTER TECHNOLOGY AND DEVELOPMENT

V01．27 No．2

Feb． 2017

同态加密的分布式K均值聚类算法研究
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摘要：针对分布式环境下多方联合执行K均值聚类挖掘任务过程中存在的安全性问题，如潜在的合谋攻击和窃听攻击

导致隐私泄露和敏感知识被发现，提出了一种隐私保护算法(PPDK)。在数据对象水平分布的情况下，该算法利用同态加

密的思想，设计了一种新的加密机制。通过改进加密密钥的生成方式，使得参与计算的各方持有不同的密钥，对于产生的

密文，其他参与方无法解密，并且在计算过程中所有的加密解密操作均由各参与方独立完成，因此可以限制半诚实的参与

方试图窃听其他参与方的私有信息，以及与中心站点合谋揭露隐私的可能性。通过理论分析和实验结果表明，在有效的

时间内，PPDK算法可以在确保分布式K均值聚类挖掘任务得到正确结果的前提下，很好地保护数据的隐私性。
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Homomorphic Encryption
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Abstract：Aiming at security problems in the process of multi parties performing K—-mean clustering mining task under distributed enviJ-

ronment，such as potential collusion attacks and eavesdropping attacks leading tO privacy disclosure and sensitive knowledge tO be found，

a privacyprotectionalgorithm，PPDK，isproposed．Inthe caseofthe horizontaldistributionofthe dataobjects，thisalgndthrahas designed

a new eneryption mechanism based on the idea of the homomorphic encryption．By improving the generation of the encrypfion key，it

makes each parties hold different keys．One party Call’t dectypt the cipher generated by other parties．And in the process of calculating，

all encryption and decryption operafons are executed by the pmicipants independently．Therefore，it can lil：nit the possibility of semi lion-

est parties wing tO eavesdrop the other parties’privale information and conspire with center site．Theoretical analysis and experimental

results show that within the effective time，PPDK algorithm can ensure that the distributed K—tlleans clustering mining tasks get a correct

results。and the privacy of the data has a very good protection．

Key words：distributed；K-means；homomorphic encryption；privacy protection

O引 言

随着计算机网络和数据库技术的发展，许多组织

和机构收集和存储了大量数据，这些数据背后蕴含着

很多重要的信息而且大部分都按地理位置分布于多个

场所。为了更好地利用这些数据，人们希望对其进行

更深层次的分析。利用数据挖掘¨一1技术可从这些数

据中提取有价值的知识，但在分布式场景下，数据挖掘

任务需要通过多方之间的合作来完成。

传统的集中式数据挖掘无法胜任，首先将所有存

储在各个地方的数据放到一个中心进行挖掘是不可能

的，其次在双方或多方合作进行数据挖掘时，出于数据

库可能含有敏感的隐私或者商业价值的顾虑，参与者

往往不愿意将数据与他人共享而只愿共享数据挖掘的

结果，这种情况在科学研究、医学研究及经济和市场动

态研究等方面屡见不鲜。这就要求提出在分布式环境

下能保持隐私性的数据挖掘算法。对于参与者而言，

只能获得最终的挖掘结果，除此以外，不能获得其他人

的任何信息。
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为了解决多方合作进行聚类挖掘时带来的隐私泄

露和敏感知识被发现的问题，提出了越来越多的分布

式算法。在分布式环境下，参与者根据其行为可分为

准诚信攻击者和恶意攻击者。准诚信攻击者是遵守相

关计算协议但仍试图进行攻击的站点；恶意攻击者是

不遵守协议且试图披露隐私的站点。而分布式的数据

集有两种划分方法：基于水平的划分和基于垂直的划

分。基于水平的划分是每个站点都存储着全部数据对

象的一个子集，且这些子集之间没有交集。基于垂直

的划分则使得每个站点都存储着所有数据对象全部属

性的一个子集，且子集之间没有交集。

K均值是经典的基于距离划分的聚类算法，其具

有简单高效的特点，在很多领域都得到了广泛应用。

文中假设所有站点为准诚信攻击者，并在水平划分的

数据集上进行隐私保护的K均值聚类算法的研究。为

了解决目前分布式K均值聚类算法中还存在的隐私泄

露的问题，设计了一种可以独自生成私有密钥的同态

加密算法，同时采用主从两级节点的分布式计算模型

来保证数据挖掘任务准确高效的执行。

1 相关工作

众多分布式环境下基于隐私保护的数据挖掘应用

都可以抽象为安全多方计算(Secure Multi-party Com—

putation，SMC)的模型，SMC是近年来在信息安全与

分布式计算领域迅速崛起的一个活跃的研究方向。它

能够保证参与计算的多方在各自的输入信息不泄露的

前提下获得合作计算的结果，这正好符合分布式数据

挖掘中隐私保护的要求。文献[5]利用把私有数据划

分成／1,份并分发给其他参与方的思想，设计了安全多

方求和协议和安全多方求平均值协议，使用该协议可

以保证在水平分布或垂直模型中当其余所有参与方合

谋时，剩下一方的私有数据才受到威胁。文献[6]引

入一个半可信第三方，将本地数据和扰乱后发送给半

可信第三方可以实现安全求和与安全求平均值，该算

法在保证隐私的前提下减少了各参与方之间的通

信量。

基于数据加密的隐私保护技术可以实现通讯的安

全性以及对私有数据的保护，因此其多用于分布式应

用中。在隐私保护数据挖掘算法中，SMC可以看成是

基于加密技术的一个特例。2009年，Graig Gentry提

出基于理想格的完全同态加密技术(Fully Homomor-

phic Encryption，F既)。如果一种加密算法对加法和
乘法都能找到其对应的同态操作，即满足e(m。)o

e(m2)=e(m。o m2)，则称其为全同态加密算法。目

前，基于同态加密的分布式隐私保护数据挖掘已经取

得了丰富的研究成果。文献[7]基于同态加密和安全

置换的算法，实现了在垂直划分下隐私保护的K—

means聚类。文献[8]提出了一种完全同态加密的分

布式聚类挖掘算法。文献[9]基于全同态公钥加密协

议和数据扰乱方法，设计了一个安全比较协议。文献

[10—11]分别使用了Paillier公钥加密机制¨刮和E1Ga—

mal加密机制¨3|，同样具有同态的性质。文献[14]设

计了一个加密方案用以提供云计算环境中的隐私保

护。文献[15]基于椭圆曲线的同态加密消除了SMC

中的可信第三方。

2 问题描述
2．1合谋攻击

在多个参与方合作进行分布式聚类挖掘任务时，

存在信息泄露的问题。利用同态加密技术可以保证参

与计算的多方在各自输入信息不泄露的前提下获得合

作计算的结果。但是在对以往分布式隐私保护聚类算

法的研究中发现，若使算法中的中心站点(SP)，即半

可信的第三方，对中间计算结果进行解密，这将对数据

隐私构成威胁。因为在现实中很难找到可信的第三

方，无法保证合谋的情况下私有数据不被泄露，如图1

所示。

图1 中心站点sP与Pl合谋的情况

2．2窃听隐私

此外，以往算法还不具备防窃听的能力。参与分

布式聚类计算的各方利用同态加密算法对私有数据进

行加密，各参与方可使用相同的密钥P解密。由于相

互之间不通信，可以保证各自的隐私。但若某参与方

(如P。)窃听了他方的发送数据，便可使用共有密钥P

对他方的数据进行解密，从而暴露了隐私，如图2

所示。

图2 P。窃听其他参与方的情况
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3基于改进同态加密的隐私保护分布式置

均值算法
针对以上问题，基于同态加密算法设计了一种新

算法(PPDK)，可以在参与方数n≥3的情况下保证隐

私的安全。其基本思想是：利用改进的同态加密算法，

对分布式K均值算法中出现的敏感数据进行加密，使

得中心站点只负责计算密文的和，所有的加密解密过

程全由局部站点执行。改进后加密算法中的密钥(P，

r。)有两个参数，其中P为一个大数，-《P(i=1，2，

⋯，n；n≥3)为各参与方生成的随机数，且值不相同，

改进后的算法仍满足同态加密的性质。由于各参与方

的加密密钥不同，使得在联合计算中即使出现合谋或

者窃听的情况也能保证密文不被解密。

3．1改进的同态加密算法

基于同态加密思想，提出了一种新的加密算法，该

算法满足e(m1)+e(m2)=e(m1+m2)。

(1)算法主要步骤。

①参与方Pi(i=1，2，⋯，n；n≥3)产生一组随机

数rF(iJ=1，2，⋯，n；n≥3)，rq满足∑～=R(R为中

心站点产生的一个随机数)，且h《P(P为密钥中的

一个参数)。

②P；将n一1个k(i≠_『)的值发送给其他参与

方，每个参与方只发送一个～的值，然后P；分别计算

得到的随机的和∑o，用来扰乱P；的原始数据dl(i=
1，2，⋯，n；n≥3)o

③P；选择一个大数P作为密钥的一个参数，再各

自选择一个随机数q。，最后对扰乱后的数据加密。

E(d；)=qiP+(∑，：ff+di) (1)

D(E(d；))=(E(d。)modP)一nR (2)

(2)算法的同态性质的证明。

∑E(d；)=(∑g；)P+∑(∑o+di)=
121 l：l ‘。1 J01

(∑qi)P+∑∑o+∑d；

E(∑di)=E(∑(∑o+di))=
101 ‘2I J01

妒+∑∑o+∑d；
15I』21 121

D(∑E(d；))=D(E(∑di))
3．2 PPDK算法

输入：各站点Pj的数据集为Di(i=1，2，⋯，n；n≥

3)，每个豌对象个数为mi(i=1，2，⋯，n；n≥3)，聚

簇个数为I|}。

输出：k个最终聚簇。

(1)PPDK算法一中心站点。

①中心站点sP随机产生k个初始聚簇中心c斯=

1，2，⋯，k)以及随机数R，并发送到从站点P。。

②接收各局部站点发来的密文数据s：，m：(i=1，

2，⋯，nd=1，2，⋯，k；n≥3)，计算巧=∑s；，巧=

∑m；，并将结果发送到各从站点P；。

③直到每个聚类不再发生变化。

(2)PPDK算法一局部站点。

①各局部站点P。(i=1，2，⋯，n；n≥3)根据中心

站点发来的初始聚簇中心cj(j=1，2，⋯，k)，计算其与

本站点数据集Dl包含的m；(i=1，2，⋯，n；n≥3)个对

象的欧氏距离，确定每个对象所属的类。

②计算各局部站点的聚类中心点C。(i=1，2，⋯，

n；．『=1，2，⋯，||}；n≥3)及相应的对象个数m。(i=1，2，

⋯，n∥=1，2，⋯，k；n≥3)，利用式(1)加密得到s：=

(c口宰ini)’和m；，将s；，m；发送到中心站点。

③各局部站点对中心站点发来的密文u；，移；，利用

式(2)解密，并行地求出u，和秽，，并计算新的全局聚类

中心c，=(u，／t。)(．『=1，2，⋯，k)。

④直到每个聚类不再发生变化。

PPDK算法流程如图3所示。其中，c，t为第t次迭

代生成的聚类中心，占为判断算法是否结束的阈值。

SP把k个初始聚类中心qt-ou．；1，2，⋯，的和随机
I数R发送给各局部站点只(t为循环次数)

1L
—一只各自计算每个对象与聚类中心的欧
氏距离，并分配对象到对应的类

J
只各自计算局部聚类中心和类中对象
个数，利用式(1)加密后发送到SP

Jr
SP分别计算只发来的两组数据的和，

并将结果发送回各局部站点

1L
8利用式(2)解密SP发来的数据，再并
行地求出新的全局聚类中心

I!—彳孓

图3 PPDK算法流程图

4算法理论分析及实验

文中对同态加密的密钥引入了一组随机数的和作

万方数据



·84· 计算机技术与发展 第27卷

为密钥的另一个参数，对于涉及到数据隐私的以下几

方面，该算法都具有保护性：(1)联合计算过程中各站

点数据的安全性；(2)通信过程的安全以及防窃听性；

(3)合谋情况下数据隐私的安全性。加密解密过程会

增加算法的时间复杂度，但由于算法本身时间复杂度

不高，其增加在可以容忍的范围之内。

4．1安全性分析

(1)联合计算过程中各站点数据的安全性。

由于各站点输入的是加密后数据，保证了在联合

计算时各站点的私有信息不被泄露，并且整个计算过

程的加密解密操作全由各站点独立完成，所以可以保

证在联合计算过程中各站点数据的安全性。

(2)通信过程的安全以及防窃听性。

在联合计算的通信过程中没有出现明文，当存在

窃听行为时，假设P。窃听到P2的密文数据m。，P。试图

对m。进行解密，但是由于各站点所持有的密钥并不相

同，P，不能通过P。的密钥(P，∑r，1)、P。产生的随

机数r。如=I，2，⋯，n；n≥3)、收到的随机数～(i≠．『)

和尺=∑rv破解P2密钥(P，∑o)还原出原始数

据，从而保证了通信的安全性。

(3)合谋情况下数据隐私的安全性。

当存在合谋行为时，假设中心站点SP与局部站点

P。合谋，SP将P：发来的数据发给Pl，如图1所示。此

时情况同问题(2)，由于P，不知道P2的密钥而无法获

得原始数据。当n=3时，sP与P．、P3三者合谋的情

况下，P：的密钥(P，∑k)才有可能被破解，因为

P。(i=1，2，3)将产生的随机数～(i≠歹)随机地发给其

他方，每个参与方只接收一个～(i≠_『)的值，对于P2

而言，P。、P，可以推出P2接收的是哪个值。当n>3

时，即使P，、P3知道P2接收的值也无法破解，需要除

P2外所有的站点合谋才有可能破解P：的密钥。综上

所述，该算法可以保证合谋情况下数据隐私的安全性。

4．2聚类精度分析

PPDK算法是对局部聚类中心进行加密，但保留

了分布式K均值聚类的迭代过程。分布式K均值聚类

算法结果的差异性在于初始聚类中心的选取方式和距

离的计算方式，PPDK算法没有修改两者，且迭代过程

依然是从第一次迭代到最终次迭代不断修正聚类中

心，所以算法的正确性得到保证。

文中通过计算所有对象与其所属聚簇的聚类中心

的欧氏距离和来评价聚类的精度。
^ 仉

Precision=∑∑(喀一勺)2 (3)

其中，k为聚类的簇数；mi为第_『个聚簇内的对象

数；喀为第_『个聚簇内第i个对象；c，为第'『个聚簇的

聚类中心。Precision的值越小说明聚类结果越好。

4．3时间复杂度分析

从图3可知，PPDK的时间复杂度为O(ktm+

ktn)。其中，k为聚簇数，t为循环次数，m为数据集的

数据对象总数，n为参与方的个数。由于加密解密过

程的存在增加了算法的时间复杂度，每次循环其时间

复杂度为0(kn)，但同态加密算法本身的复杂度为常

数级，因此相比于无隐私保护的分布式K均值挖掘过

程，PPDK计算时间的增加在可容忍的范围之内。

4．4实验与结果分析

文中算法用Java语言实现，在一台计算机上模拟

3个局部站点，使用RMI(Remote Method Invocation，远

程方法调用)实现站点间的通信。实验运行环境为：

Intel(R)Core(TM)i5-4200 M CPU@2．50 GHz2．50

GHz 4．0 GB／Windows7。

对UCI机器学习数据集中的3个数据集进行了对

比实验，如表1所示。

表1 UCI机器学习数据集

需要说明的是，随机选取的初始聚类中心会使算

法的执行时间具有不确定性。这里阈值占=0．01，实

验结果取10次运行的平均值，见图4和图5。

‘al一加U⋯‘q⋯r口 3D RO{a Nefwon eknrk p撇咻l舯’m odl
数据铤

图4 算法聚类精度对比

从图4可见，PPDK算法的聚类精度与DK—

MEANS算法保持一致。图5显示PPDK执行时间略

高于DK-MEANS，这是因为加密解密过程额外增加了

算法的执行时间，但为线性增长。

5结束语

文中针对分布式环境提出了一种保护隐私的聚类

挖掘算法一PPDK。该算法基于同态加密算法，使得各
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