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安全中断概率约束下MISOME系统安全性能分析

陈璇，冯友宏
(南京邮电大学通信与信息工程学院，江苏南京210003)

摘要：针对MISOME系统安全性能问题，考虑发送端硬件条件受限的情况，提出一种利用发端天线选择(TAS)、发端波束

成形(TBF)以及安全速率自适应方法的传输方案(TASTBF-adaptive)。安全中断概率(SOP)和有效安全吞吐量(EST)是衡

量MISOME系统安全性能的两个重要指标。通过在安全中断概率约束下比较所提方案与传统人工噪声的物理层安全传

输方法(AN—adaptive)的EST，分析两系统安全性能和研究影响安全性能的因素。仿真结果表明，在允许的最大SOP减小

时，AN—adaptive方法比TASTBF—adaptive方法的安全性和鲁棒性更好；提高AN—adaptive方案安全性能应主要通过增大发

送天线数和主信道平均信噪比，而提高TASTBF—adaptive方案安全性能应主要通过减小窃听天线数和窃听信道平均信噪

比；TASTBF—adaptive方法中TAS选择多根天线比只选择一根天线安全性能更好。
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Analysis of Security Performance of MISOME System with

Security Outage Probability Constraints
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Abstract：Regarding the security performance of MISOME system，a transmission scheme adopting Transmit Antenna Selection(TAS)，

Transmit Beamforming(TBF)is proposed as TASTBF—adaptive under the condition of limited hardware at transmitter．As Security Out-

age Probability(SOP)and Effective Security Throughput(EST)are two principal indicators in MISOME system，the pmposed scheme

is compared with traditional scheme(AN-adaptive)based on artificial noise technique under the constraint of SOP in order to analyze

the security performance and its influence of the two schemes．Numerical results indicate that as the maximum allowed SOP decreases，

TASTBF adaptive scheme shows a lower resilience than AN adaptive scheme．The improvement of security p晌叽撇presents a strong
sensitivi哆to the increase of transmit antennas and the average SNR of main channel in AN adaptive scheme while that in TASTBF adap-

five scheme presents a profound sensitivity OVer the decrease of antennas at eavesdropper and the average SNR of eavesdropper channel．

TAS provides better security performance of TASTBF adaptive scheme when using more transmit antennas than just one．

Key words：physical layer security；effective security throughput；transmit antenna selection；beamforming；artificial noise

O 引 言

由于无线信道的广播特性，使得安全问题成为无

线网络中的一大挑战。近期物理层安全技术作为传统

密码技术的补充被提出u。21。物理层安全的核心就在

于利用无线信道的物理层特性(如衰落、噪声等)，确

保目的节点获得的安全信息的信息熵大于窃听者得到

的安全信息的信息熵，以实现安全传输，从而为保障信

息安全提供了一种全新的思路。要使安全容量非零，

合法节点Alice和Bob之间的主信道瞬时信道质量必

须比Alice与Eve之间的窃听信道瞬时信道质量要好，

也就是主信道瞬时容量C。要大于窃听信道瞬时容

量CE。

窃听节点的信息率R。是发送的码率R。与安全速

率R之差。要得到最优安全速率必须满足两个约束条
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件p。：RB≤C。(可靠性约束)；R。>C。(安全性约

束)。要计算C。，Alice必须知道窃听信道的瞬时信道

状态信息(CSI)。然而在实际通信场景下，由于窃听

用户处于被动捕获状态，因此Alice无法获得窃听信

道的瞬时状态信息，安全性约束R。>C。无法永远满

足。在此情景下，为了保障通信安全进行，利用概率对

通信系统进行分析显得非常必要，通过安全中断概率

(SOP)来计算不能满足安全性约束的概率M1。

为了提升安全性能，已经提出了一些信号处理的

方法。文中采用三种信号处理技术：发端天线选择技

术(TAS)、发端波束成形技术(TBF)和人工噪声技术

(AN)。发端天线选择技术既能发挥空间分集的优

点，又可以减少用于发射的射频链路，降低硬件成本和

复杂度瞪一7]。发端选择使合法接收端接收信噪比最大

的一些天线发送信息。由于信道的独立性，基于Bob

最强的信道对于Eve可以看作是一种随机信道。因此

TAS适用于一些发端硬件条件受限的情况。AN与
TAS不同，不是通过提高主信道质量而是通过干扰窃

听者来提高安全性¨。1⋯。

文献[8]提出了多输入单输出多天线窃听者(MI—

SOME)系统，用有效安全吞吐量哕作为系统性能指

标，定义缈为安全速率R与能同时满足可靠性和安全

性约束的安全传输概率P。。的乘积。采用自适应传输

方法，已知合法信道的瞬时信噪比就可以自适应地调

节尺使哕达到最大。将哕作为目标函数，没有考虑到

对SOP的约束。仅用哕衡量系统安全性有不合理之

处，因为当系统有效安全吞吐量很大时SOP可能很

小，Eve仍有可能窃听到大量信息。文中在此基础上

加入对SOP的约束¨“，建立新的带有SOP约束机制

的物理层传输方案一AN adaptive传输方法。

同时，还考虑一种发端天线硬件条件受限的MI—

SOME系统。由于发射链路成本和硬件复杂度的限
制，不能同时使用发端所有天线发送信息，只能选取部

分天线发送。此系统同时利用TBF技术提高安全

性¨2|。通过比较这两个系统的安全性能，进行系统安

全性能分析方面的研究。

1 系统模型和传输机制分析
1．1系统模型

MISOME窃听信道中，Alice是有Ⅳ根天线的发送

者，Bob是单天线的合法接收端，Eve是有肘根天线的

窃听者。在这个窃听系统中，将Alice与Bob之间的主

信道记为^，h∈Ch“。将Alice与Eve之间的窃听信

道记G，G E C舭“。h和G中的元素都是独立同分布

(i．i．d)的瑞利衰落。做以下假设：

(1)假设N>M，因为若是Ⅳ≤M，Eve就有能力

完全去除人工噪声疆3；

(2)在这个窃听信道中Eve是被动窃听，Alice不

知道G的瞬时信息；

(3)Bob准确估算h并反馈给Alice。

1．1．1 采用人工噪声技术的MISOME系统模型

Alice同时传送信息信号墨。和人工噪声信号sⅣ给

Bob，sⅣ∈C∽‘1’“，sI的方差是疋I，SⅣ每个元素的方差

是XⅣ。假设Mice的总发射功率是PT，将功率分配比记为妒，9=尘篁生l霎；瓣，。<妒≤·。因为G
的信道状态信息对于A未知，所以Alice将发射功率

均匀地分配给SⅣ中的每个元素，XⅣ=(1一妒)P，／(N一

1)。用波束成形矩阵V∈C胍“传输s。和sⅣ，V=[1，。

¨]，其中l，。用来传输s。，K用来传输sⅣ。V矩阵通

过将sⅣ向除了Bob外的各个方向传输来降低窃听信

道的信道质量。矩阵y是基于Bob反馈给Alice的h

来构造的。定义H=h“h，并对其进行特征值分解。l，．

作为原则特征向量对应于日中的最大特征值，K作

为H中剩下N一1个特征向量，这样K就在主信道的

零空间中。得到Mice发送的信号z∈C胍1为：

工=['，IK]l 1|-l，IsI+K蚧 (1)
LssJ

根据式(1)可得Bob处的接收信号为：

Y=hx+nB=hvIsI+nB (2)

式(2)中，ti。是Bob处的加性高斯白噪声，方差为

盯B o

基于式(2)可得Bob处的瞬时信噪比为：

yB=妒y。11^0
2

(3)

其中，7。是主信道的平均信噪比，y。=Pr／tr2B。

根据式(1)得Eve处接收到的信号为：

z=6k+tiE=GvIsI+Gy_】vs_lv+tiE (4)

其中，露。是Eve处的M×1维高斯加性白噪声向

量，满足E【一E开：】=矿：如。

可以看出，当N>M时Eve不能去除KsⅣ引起的

干扰口3一引，这是因为当N>M时GG“是不可逆的。基

于式(4)可以求出Eve处的瞬时接收信干噪比

为‘16坩1：

7。=妒l，?G“(等GK蝶G“+^)C,vI(5)』T一^

7E

其中，7。是窃听信道平均信噪比，7。=P，／tr2。。

因为Eve是被动窃听，所以Mice不知道A。的值，

在这种情况下Mice也不知道G。

1．1．2采用TAS和TBF技术的MISOME系统模型

与上述采用AN技术不同的是，TAS是从发端Ⅳ
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根天线与合法接收端单天线组成的Ⅳ个信道中选择

一个使Bob处接收信噪比最大的信道来传输信息。因

此主信道为：

hm=arg∽搿m㈣0 (6)

其中，h。是Alice的第．|}个天线与Bob组成的信道

的系数。

采用TBF技术，咖=1，没有人工噪声。Bob处收

到的信号为：

Y
2
hm'，Isl+nB (7)

Bob处的瞬时信噪比为：

yB=y。0 h。旷 (8)

Eve处收到的信号为：

z=GvIsI+腭E (9)

Eve处的瞬时信噪比为：

7E=l，?G“国17。 (10)

在MISOME窃听信道中可达安全速率(安全容

量)为：

c。：fcn—c洲n>7e (11)
L0，yB≤7E

其中，C。=l092(1+y。)是主信道容量；C。=

l092(1+y。)是窃听信道容量。

R是安全速率，R。是传输码率，R。一R就是为了抵

抗Eve窃听保证信息安全损耗的速率。因为Alice准

确知道C。，所以Alice选择R。=C。来传输信息。而

Alice不知道C。，所以Alice假设窃听信道的容量是

RE，RE≠CE o

1．2传输机制

首先介绍自适应传输方案，然后给出加入安全中

断概率约束后的有效安全吞吐量表达式，最后通过最

优化算法找到使有效安全吞吐量哕最高的最优安全

速率R。iI．1al。

1．2．1 自适应传输方案

这里的自适应指的是传输过程中安全速率尺和功

率分配比妒是可变的，R和妒的取值决定于y。=y。

0 h 0 2和y。，7。是主信道功率分配前的瞬时信噪比。

灿ice选择一个安全速率R，0<R<C。，其中CB=

log：(1+y。)。Alice选取R。=C。，满足可靠性条件，

这时通信不会中断。因此自适应传输中只存在安全中

断，当R。<C。时发生安全中断。

为了量化分析安全性能，推导出两个概率表达式：

安全传输概率P。(R)和安全中断概率s。(R)。安全

传输概率指的是Alice安全地将信息传输给Bob的概

率；安全中断概率指的是信息泄露给Eve的概率。

P。(R)=1一z’ou。(尺)一|s。。(R)=1一|s。。(R)=

Pr(CE≤RE)=Pr(CE≤CB—R)=

P，(y。≤尘等盟一1) (12)

其中，咒。(R)是通信中断概率，t。(R)=0。

观察式(5)中的7。发现，GV中的元素是独立同

分布的零均值复杂高斯随机变量。基于式(4)得到：
^R-1

(1)当生-<圣<1时，有：
7B

比(R)=t。(参)=

⋯寺(·+耥)一肛¨×
p童=l南(嘉卜
善M-p(肛q 1)(器)9 ㈤，

(2)当西=1时，也就是采用TBF技术，没有人工

噪声时．有：

⋯=R卜袁耋鼍筹
(14)

安全中断概率为：

Sou,(R)=1一P。(R) (15)

根据有效安全吞吐量的定义得到表达式：

妒(R)=RP。(R) (16)

1．2．2优化算法描述

(1)R一定时，穷举妒找到使P。(R)最大的9’，
^R—I

竺-<妒≤1 o
yB

妒’鄹maxP。(R) (17)
2：一《∞‘l

rainS。。(R)=1一maxP。(R) (18)

(2)加入安全中断概率约束后的有效安全吞吐

量为：

％(R)：f哕(R)，mins—t(R)≤s (19)
tO，minS．。,(R)>S

(3)以使％(尺)最大为目标，穷举找到最优安全

速率R州．n_I，0<R<C口。

Rop,；越2獬警％(尺) (20)

2 AN adaptive传输方案与TASTBF adap-

five传输方案的安全性能比较分析

定义：将AN adaptive传输方案相比于TASTBF a-

daptive传输方案有效安全吞吐量的相对增益定义为：
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G(RAN_o删,R一州叫)=a州a／tR(R—AN_，o=I“im,idj)(21)
其中，肇，(尺^N_。Pli叫)和kit(RT。铘‰，。。d)分别对应

于AN adaptive传输方案和TASTBF adaptive传输方案

中的最大有效安全吞吐量。

3仿真分析

用Matlab进行数值仿真得到性能曲线图，可以直

观地观测与分析发射天线数、窃听天线数、TAS中选择

的天线数，以及7。和7。对两个系统安全性能和相对

增益的影响。

图1给出了有效安全吞吐量EST与安全速率R之

间的关系，其中n。=2，y。=y。／3。

图1 Eve的天线数

由图可知，AN adaptive方案比TASTBF adaptive方

案的EST高。没加中断概率约束之前两个方案都能

达到最大有效安全吞吐量，而加入安全中断概率约束

SOP=0．15后，TASTBF adaptive方案已经不能达到最

大EST和最优安全速率，而AN adaptive方案依然可

以。说明当最大允许的中断概率减小时，AN adaptive

方案比TASTBF的安全性、鲁棒性更强。

当中断概率约束很严格，比如SOP=0．000 1时，

AN adaptive方案和TASTBF adaptive方案都不能达到

最大EsT。

对于TASTBF adaptive方案，当发送天线数增大

时，最优安全速率R。；d增加很小；而对于AN adaptive

方案，当发送天线数增大时，最优安全速率R剃砌增加

较大。

图2显示了安全中断概率和发送天线数的关系，

其中，lE=2，yE=5 dB，R=3，S=1。

由图可知，当发送天线数增加时安全中断概率快

速下降，AN adaptive方案比TASTBF adaptive方案下降

得更快。

图3给出了EST与7。一。的关系，其中n。=2，y。
=15 dB。

‰

图2安全中断概率和发送天线数的关系

删8昭岬强
图3 EST与yE／％的关系

由图可知：当y。增大并逐渐接近y。时，TASTBF

adaptive方案有效吞吐量下降得比AN adaptive方案

快，也就是说TASTBF adaptive方案的安全性能对窃听

容量增大更为敏感。AN adaptive方案在安全中断概

率比TASTBF adaptive方案小的情况下，有效吞吐量依

然比TASTBF adaptive方案高。也就是说发送天线数

相同时，AN adaptive方案比TASTBF adaptive方案安全

中断概率更小，安全性更高。

图4给出了安全中断概率约束对系统安全性的影

响，其中h=9，％=％／2。

SOP

图4安全中断概率约束对系统安全性的影响
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