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摘要：随着移动处理器技术水平的高速发展，智能设备的计算能力不断加强，人们对智能手机的依赖性也不断增加。通

过安装各类应用，手机可以具有丰富的功能，但使用过程中往往会需要记录用户的隐私数据，保护存储在智能设备上的用

户隐私数据不被恶意应用随意获取的需求Et益加大。结合当前流行的透明文件加密技术与Android自身的一些特点，提

出了一种基于Xposed框架的透明文件加解密方案。其以SharedUsedd和开发者签名信息为标识自动生成密钥，将各个

APP的数据以不同的密钥加密处理，这样即使在恶意APP获取到了Root权限，仍能保护各APP的隐私数据不被非法获

取，从而提升了Android设备的安全性。该过程自动完成，无需应用开发者和用户参与，无需改变开发与使用习惯。
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Abstract：With the constant progress of SOC technology，mobile devices are more and more powerful，and the people reties increasingly

on them．Richer applications enhance the capability of mobile devices，but malicious APP which aim to steal users’prirate information

are also spring up．To protect users’privacy，all encrypted on—the-fly solution based on Xposod is proposed which is combination of a

popular Hook framework 011 Android．This solution USeS SharedUsorld and developer’S signature as identity tO calculate the secret key for

encryption，SOthat every differentAPPhas adifferent key．Hence eventhemalicious app runsas rootuser。it still cannotobtain otherAPP

privatc data which improves the security of Android devices．The process is done autOmatically，without印plication developers and users

to participate in，don’t need tO change the habit of development and tlso．
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O 引 言

随着智能手机的普及，人们对手机的依赖不断加

大。各种APP出于功能上的需求会悄悄在手机上存

储各种数据文件，其中可能会包含使用者的隐私信息，

加密技术无疑是保护这类数据的有效方式。透明文件

加密技术多年的发展表明，这是一种较好的隐私保护

安全机制。

透明文件加密技术按实现的位置可以分为用户态

的实现与内核态实现。早期用户态的透明加密主要是

通过钩子函数来Hook文件打开与关闭的操作，在打

开文件时，将磁盘上的密文解密到一个临时的隐藏文

件中，然后将隐藏文件返回给应用，用户对文件的修改

会反馈到隐藏文件中，当关闭文件时系统再将隐藏文

件整体加密，替换磁盘上原先的密文，最后删除掉隐藏

文件。这种静态加密的方法实现简单，但是每次都要

对整个文件做加密解密操作，整体效率较低，同时隐藏

文件的出现对整体安全性构成威胁⋯。内核态的加密

系统有的通过堆栈式文件系统在VFS与底层操作之

间完成加解密旧o，也有通过LSM框架Hook相关内核

函数¨。等实现方法，内核态的加密技术在速度与稳定

收稿日期：2015—08—15 修回日期：2016—01一05 网络出版时间：2017—01—10

基金项目：国家自然科学基金资助项目(61332010)

作者简介：朱天楠(1988-)，男，硕士，研究方向为移动设备安全。

网络出版地址：http：／／www．cnki．net／korea／detail／61．1450．TP．20170110．1010．024．html

万方数据



第2期 朱天楠等：基于Xposed的Android透明文件加密系统的研究 ·65·

性上具有优势”o，但是出于安全性考虑，目前有些An．

droid移动设备不具备动态加载驱动模块的功能。这

将使得内核态的加密技术难以在现有设备上推广。

由于移动处理器性能增速远快于磁盘性能的增

长，用户态上的加密技术对性能影响的权重将会逐渐

减少。同时文中使用SharedUserld和APP的签名作为

标识来选取密钥，而从Android上层获取这些信息比

较方便。因此，使用Xposed框架来实现用户态的动态

透明文件加解密系统。该系统能够自动为各个应用生

成不同的加密密钥，并加密数据。整个过程都对用户

与开发者透明。

1 现有Android平台的数据安全服务
在数据加密方面：自Android3．0之后，谷歌通过

deivce-mapper提供了磁盘加密机制dm—cryptHl，

deivce—mapper是LimLx中的一个框架，Linux中的

RAID、LVM等功能都基于该框架。它可以将一个虚拟

的块设备映射到一个或多个实际的物理设备，在映射

过程中，可以对交互的数据进行修改怕1。该技术在

Android中可以用于全盘加密，下文提到的磁盘数据校

验中也依赖该框架。

dm—crypt磁盘加密技术主要是对整个分区，例如

把／data对应的分区进行加密，在系统启动时init进程

通过挂载／data目录来判断磁盘是否加密。如果分区

加密则会提示用户输入密码，并重启Android frame-

work，重新挂载分区。这种方式控制粒度较粗，一旦解

密，所有APP都能像以前一样访问／data目录，因此无

法防止恶意APP获取其他APP的私有数据。

在数据完整性方面：为了应对RootKit等攻击，An—

droid在4．4中引入了Verified Boot机制来保证启动磁

盘的完整性，其基于Linux内核dm—verity(device—map—

per—verity，3．4版加入到Linux中)机制。在启动过程

中会对块设备进行完整性校验。校验过程中使用的

lISA公钥存储在启动分区中。校验出错将会返回I／O

异常。dm—verity通过构建一个多叉树状结构来保存

对应分区中所有块的哈希值，这棵树的叶子节点表示

物理设备上各块的哈希值，中间节点保存其子节点的

哈希值，这样物理设备上任何数据的变化都将导致该

树子节点哈希值的变化，同时这个变化会影响到其所

有祖先节点，最终改变根节点的哈希值。这样只需比

较根节点的哈希值就可以知道数据是否被篡改"1。相

较于I／O操作，哈希计算所造成的迟延不是十分明显。

dm—verity对磁盘所进行的校验工作是由Linux内核完

成的，因此首先需要保证Linux内核的完整性，防止其

被篡改。通常移动设备制造商会在一块物理存储设备

上固化一把校验密钥，在设备启动时可以通过Trust-

Zone技术首先使用这把密钥校验bootloader和kernel

的完整性。由于在可写的情况下，如磁盘挂载时间一

类的元数据都将被系统修改，因此该技术要求被保护

的磁盘只能以只读的方式挂载，Android中主要用来保

护／system分区，而／dma以及外部存储设备这种本身

就会被不断修改的分区将无法获得保护。

在数据访问控制方面：Android继承并发展了传统

Linux下的访问控制机制，将传统Linux下的用户的概

念应用到APP上。UID不再代表手机使用者，而是用

来区分各个APP，每一个APP获得一个UID，这样传统

Linux在对用户的“读一写一执行”权限控制机制就顺利

地延续到了APP上捧1。同时组的概念用来分配系统

资源，APP要访问系统资源例如网络、摄像头、外部存

储等，需要加入相应的组。通过这种机制各个APP自

己的数据(主要指／data／data／下的数据)相互隔离开

来。但是一旦恶意应用获取到root权限，还是可以访

问其他应用的数据。

2应用标识的选取

为了实现各APP的数据使用不同的密钥加密，就

需要选取一个合适的标识，来区分哪些APP不能共享

数据。Android应用的AndroidManifest．toni中有一个

称为SharedUserId的标识符(没定义的话为空)。对于

具有相同的SharedUserld，并使用相同的开发者证书签

名的应用可以相互访问各自私有数据归1。Android系

统在安装应用时，如果有多个具有相同SharedUserld

但证书不同的APP，只有最初的那一个能安装成功。

因此选取SharedUserId与开发者的证书信息作为标识

符合该系统的需求。

3 Xposed Hook原理

在Android中，所有的APP进程都通过Zygote进

程创建。Zygote在启动过程中会加载部分资源，这样

通过其创建的所有APP都将继承这些资源，而无需重

新加载，从而减少了启动时间。Zygote进程实际上是

在系统启动过程中／system／bin／app—process程序通过

系统调用更换名称得到的¨⋯，为此，Xposed将自己定

制的app_process替换到目标设备中(需要root权限)，

通过Hook Zygote，从而达到Hook所有APP的目的。

Xposed在这个定制的app—process中添加了Xposed—

Bridge．jar库文件，系统会将需要Hook的方法指向

XposedBridge中的本地方法xposedCallHandler，而后

xposedCallHandler会调用handleHookedMethod来回调

对应的beforeHookedMethod和afterHookedMethod(分别

在被Hook方法前后调用)，在这两种方法中可以修改

传给被Hook方法的参数及其返回值。
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4加密算法的选择
现代加密算法按照加解密密钥的类型可以分为对

称加密与非对称加密两大类¨1|。由于非对称加密算

法计算量相对较大，出于性能上的考虑，该系统采用对

称加密算法。对称加密技术又可分为块加密与流加密

技术。文中通过对比常见的DES、AES、ROt来选取适

合的方案。

DES(Data Encryption Standard)是一种块加密算

法，它每次使用64 bit的密钥(除去校验位实际只有56

bit)，以64 bit(8字节)数据为单位加密数据，加密后

的密文块也是64位。

AES(Advanced Encryption Standard)又称为Rijn-

dael算法，它使用的数据分组长度为128 bit，密钥长度

可以为128／192／256 bitu⋯。

ROt是一种密钥长度可变的流加密算法¨⋯，该算

法实现十分简单。通过密钥来初始化一个大小为28

的S-Box(n一般为8)，在对明文进行加密的同时，S—

Box也在不断变化，这样即使出现相同字符，解密结果

也不一定相同。作为流加密算法，可以使得密文长度

与明文长度相同。

4．1从安全性角度进行比较

暴力破解作为最直接的攻击方法，适用于各种加

密算法。因此保证数据在一定时间内难以破解是评估

密码算法的一项重要指标。相比于ROt和AES，默认

的DES算法密钥有效长度只有56 bit，较易被攻击u 3|。

2006年，鲁尔大学与基尔大学用FPGA开发出硬件破

解设备COPACOBANA，它主要针对64位以内的密钥

进行暴力破解。2007年，该设备平均6．4天就可以破

解一个DES密钥¨4|。相对来说，AES和ROt的密钥

所对应的空间要远远高于标准的DES算法，暴力破解

成本较高。

4．2从加密前后数据长度变化角度进行比较

块加密算法，一般都是一次对固定长度n的平文

进行加密操作得到密文。DES算法每块数据长度为8

个字节，加密后得到8个字节密文，AES算法一般使用

16字节的平文数据块，加密后得到16字节密文。使

用块加密方法如果平文长度不足n，一般会进行填充

操作，从而使得加解密前后数据长度发生变化。而如

ROt这样的流加密算法，可以每次以一个字节为单位

进行加密处理，不会改变数据长度。

4．3从误差传播角度进行比较

存储介质在使用过程中都会渐渐出现数据的损

坏，因此，在设计透明文件系统时就需要考虑存储介质

上一个存储单位的损坏会对解密后明文的结果造成的

影响。

块加密的工作方式有多种，如ECB(Electronic Co—

deBook)、CBC(Cipher Block Chaining)、PCBC(Propaga—

ting Cipher—Block Chaining)、CFB(Cipher-FeedBack)、

OFB(Output—FeedBack)等u引。其中ECB最为简单，

其工作原理如图1所示。使用同一把密钥分别对各块

数据进行加密，各块数据相互独立。因此，磁盘上密文

的损坏只会影响到其所在的数据块，不会将这种影响

扩散到其他数据块中。

同一把
密钥K

图1 ECB解密原理图

CBC和简单的CFB在解密过程中都是用前一块

密文作为初始化向量参与到解密过程中，因此一个字

节的损坏会影响到自己以及后一块数据的解密，对其

他数据没有影响。CFB解密过程如图2所示。

图2 CFB解密数据原理图

PCBC这种方式下密文中出现的误差能够尽可能

影响到后续结果，这与透明文件加密的需求不符。

OFB可以让密文与平文同一位置的数据位同时

翻转。这个特性利于奇偶校验，密文出错时，在解密前

就可以验证出问题。但一位数据的损坏，同样会造成

一个数据块的解密失败。

ROt算法在解密过程中S-Box可以不受密文或平

文的影响，存储介质上一个字节的损坏不会影响到其

他字节。

4．4从数据加解密速度进行比较

为了比较三种加密算法的加解密速度，使用一台

配备Exynos4210(双核频率1．5 GHz)CPU的Android

设备，分别处理1 k，10 k，100 k，1 M，10 M数据，测量

消耗时间。其中DES和AES使用Java中自带库来实

现(使用ECB／PKCS5Padding)，ROt实现简单，实验中

自己实现相关加解密函数，得到的结果如表1所示。

综合上述结果，选取ROt算法实现透明文件加密

系统。由于RC4的S-Box随着加密过程不断变化，如

果要往一个长度为n的文件追加内容，首先需要对S一
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Box的初始化进行n次变换。在处理较大文件时效率 {

低，也无法发挥多核CPU的优势。为此，以4 k为单位protected Void afterHOOkedMethod(MethodHookParam param)

划分文件数据，每到4 k数据就将s—Box复位，这样每throws Throwable{

4k数据相互独立，可以多线程处理。

表1各加密算法在实验平台上的性能测试眦

算法 1 k 10 k 100 k 1 M 10 M

DES 0．245 2．42 22．8 213 2 037

AES 0．493 2．65 18．5 160 1 441

RCA 0．125 1．16 9．I 147 733

5系统整体框架

系统采用应用中的SharedUserld以及对应的签名

信息作为APP的标识，通过主密钥加密处理后，得到

加解密数据的实际密钥。这样APP无法访问通过其

他标识加密的数据，可以在不影响用户与原有应用的

情况下为系统提供透明的文件加密服务。其中数据加

解密功能是通过Xposed框架来Hook各个APP中Java

文件读写操作，工作原理如图3所示。

图3透明文件加密工作原理图

6系统实现

6．1加密策略

从Android设计的角度来看，其对各个APP数据

访问的限制都是针对内部存储的，因此一般开发者默

认将私有的数据保存在自己的存储区中，将共享的或

无需加密的数据放在外部存储空间中，因此系统默认

为应用在／data／data下的文件提供加解密服务，采用由

如图4所示的加密策略。

6．2获取SharedUserld以及签名信息

在Xposed模块里可以通过handleLoadPaekage传

递进来的参数获取当前应用的名称，再通过Package—

Manager获取相关的SharedUserld。但再次之前需要获

取当前的Context对象才行，但是通常Xposed的Hook

模块是在一个单独的类，本身没有当前程序的Context

对象。所以需要Hook当前APP的getApplicationCon．

text方法，再保存其返回Context对象，相关代码如下：

findAndHookMethod(”android．content．ContextWrapper”，lp-

param．classI∞ader，”getApplieationContext”，new XC—MethodHook

())

storedContext=(Context)param．getResult()；

if(pInfo．paekageName．equals(paekageName)){

sharedUserld=plnfo．sharedUserld；

signature=plnfo．signatures[0]．toCharsString())；

}

})；

然后通过SharedUserld，签名信息，以及主密钥计

算出加密该APP数据的实际密钥。

弋形

巨}≮爹enc。r州yptInnI翼＼弓y
匿}≤≥

：作在文件打开A阶段 ，，_—_土三、
图4加密策略

6．3 Hook相关方法

6．3．1 Hook文件操作的构造方法

由于Java中与文件读写相关的类很多，这里以

FilelnputStream和FileOutputStream为例(下同)。Java

中对文件操作没有显示的Open操作，实际上在FileIn．

putStream之类的构造方法中会调用相关的Open函

数，为此Hook相关构造方法即可获得与Hook open方

法类似的效果。

在构造方法中，首先判断这个文件是否需要加密

处理，如果需要的话在全局的HashMap中保存一个以

构造函数创建的对象为key，index为值的数据项。

index表示目前创建的对象在文件中将要读写的偏移

量，当发现文件长度比index小时说明有进程或其他

对象对文件内容做过删减操作，当前的s—Box需要更

新，同时也用来辅助实现按4k分割数据复位S-Box的

功能。

6．3．2 Hook read相关方法

FileInputStream的read相关方法主要有read()，
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read(byte b[])，read(byte bE]，int off，int len)。其中，

前两种相对简单，这里以第三种为例。

解密操作主要是在read方法从磁盘上读到文件

之后进行的，因此需要实现XC—MethodHook中的after-

HookedMethod方法。首先通过afterHookedMethod方

法的参数param．thisObjeet得到实际调用read方法的

对象，然后从全局HashMap中得到对应的index值，在

后续读过程中按需复位S—Box。由于这个read方法是

将读取到的内容保存到参数b数组中，因此还需要通

过param．args获取到该数组和对应偏移量。虽然参数

中有要读取的长度信息len，但实际读取的数据量可能

比len要小，所以还要通过param．getResult()方法得到

read的返回值即实际读取到的数据大小。然后结合

index，b，off，实际数据量，对b中的数据进行加密。最

后更新HashMap中的index。

6．3．3 Hook write相关方法

加密操作是在平文数据发送给实际write方法之

前进行，因此要实现XC—MethodHook中的before—

HookedMethad方法。具体实现与Hook read中所述类

似。此外write操作时要注意同步问题，例如当对象A

以非追加的方式打开并写入文件，相当于清空数据，此

时s—Box应该复位，如果没有同步机制的话，可能对象

B正在通过之前计算的S—Box加密数据然后调用原生

的write写入文件，导致使用错误的S-Box加密数据。

6．3．4 Hook skip方法

skip方法用于在读文件的过程中跳过一部分数

据，该系统实现beforeHookedMethod方法，由于skip

(10ng n)不一定能跳过n个字节，所以要用原skip函

数的返回值来更新index和S-Box。

6．3．5 Hook close方法

程序调用close方法后会释放相关的文件资源，通

过实现beforeHookedMethod方法，删除index等自己创

建的资源。

6。4实验结果

该系统可以对Java层的应用实现透明的文件加

解密，保护数据安全。为测试该系统对Android读写

性能的影响，使用在一台CPU为Exynos4210(双核cpu

频率1．5 GHz)的设备为实验平台，对比使用透明加密

与没有使用透明加密时在性能上的区别。

实验结果如表2所示，加解密数据会对读写性能

表2透明加密对性能的影响 ms

造成一定的影响。但当应用不是频繁读写磁盘数据

时，对使用者使用体验影响不明显。

7结束语

透明文件加密可以有效保护用户数据安全，基于

Xposed的透明文件加密方案灵活性较高，可以方便地

部署在已经发布的移动设备中，使用该系统可以在一

定程度上保证用户隐私安全。虽然在当前移动设备硬

件条件下，性能会有一定损失，但目前移动GPU厂商

纷纷将异构计算引入到移动设备中，多线程操作加上

硬件性能的提升将减缓加密造成的性能损耗。
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