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物联网环境下食品安全云计算平台模型
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摘 要:物联网环境下,食品安全信息系统存在建设重复投资严重,缺乏完整统一的系统,海量食品安全信息处理、存储、
共享难等问题,对食品安全信息资源的有效管理和利用提出了严峻的挑战。 云计算取之不尽的计算和存储能力不仅能有

效处理海量数据,又能为用户提供按需分配,减少信息系统建设投资,因此提出基于物联网的食品安全云计算平台模型。
首先提出食品安全物联网模型,刻画物联网环境下的食品安全应用系统运行模型;接着提出物联网环境下的食品安全云

平台总体架构;最后提出物联网环境下异构终端的整合机制和服务端来自不同服务提供商的服务整合机制。 该模型不仅

适合构建大型物联网环境下的食品安全云平台,也支持小型本地化物联网环境下的食品安全云计算平台。
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Cloud Computing Platform Model of Food Safety under Environment of
Internet of Things
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Abstract:Under the environment of Internet of things ( IoT),the problems exist in food safety information system like serious repeat con-
struction investment,the lack of a complete and unified system,and difficult massive food safety information processing,storing and sha-
ring,which severely hinders effective management and utilization of food safety information resources. Cloud computing,which is of mas-
sive computing and storing ability,not only can process the mass data effectively,but also provide on-demand resources to reduce the
construction investment of information system,so the food safety cloud computing platform model is built based on Internet of Things.
First,food safety of IoT mode is proposed,which portrays food safety applications running model in IoT environment. Then,the overall
architecture of food safety cloud computing platform is presented under IoT environment. Finally,the integration mechanism of heteroge-
neous of terminal and of services from server are proposed. The model not only could construct large-scale food safety cloud computing
platform in IoT environment,but also support small and localized one.
Key words:environment of Internet of Things;food safety;cloud computing;service;integration

1 概 述
2008 年,IBM提出“智慧地球”的构想,随后上升

为美国国家战略。 为实现欧洲在物联网功能架构上的

主导作用,从而获得经济增长,给人们生活带来益处,
欧盟委员会提出《欧盟物联网行动计划》,通过十四个

行动计划实现物联网。 在《让科技引领中国可持续发

展》的重要讲话中,温总理提出包括物联网在内的五

大国家新兴战略性产业。 随后,物联网成为学术界和

产业界广泛讨论的热点领域。 农产品由生产到餐桌需

要经过若干环节的处理,如种植养殖环节、加工处理环

节、运输仓储环节、销售环节等,任何环节处理不当都

可能造成食品的污染,从而产生食品安全问题[1]。 学

者们开始研究物联网技术在食品安全领域的应用,目
前研究成果主要集中在 4 个方面。
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(1)物联网在食品、农产品生产环节的应用。 采

用传感器对葡萄种植园的温度、湿度、光照、风速、风向

信息进行实时采集,同时利用传感器对酒窖中的温度、
湿度信息进行检测,形成一套完整的葡萄酒生产过程

的传感器网络系统,有效监测高品质葡萄酒生产过程

中的环境参数,大大提高了葡萄酒的质量[2]。 将传感

器节点部署到食品加工生产企业加工过程的各关键节

点上,采集环境信息,将信息通过 GPRS 传送到 PC 端

或手机端,从而形成一套基于物联网技术的食品加工

过程信息采集系统,能实时监控加工过程的环境信息,
提高食品的安全质量[3]。

(2)物联网在食品、农产品物流环节的应用。 文

献[4]在装有菠萝的纸箱和塑料箱上安装传感器,采
集长途运输过程中的环境信息变化情况,将该方法与

传统的温度记录法进行比较,提出采用传感器的方法

更加高效和准确。 将温度传感器、湿度传感器、光照传

感器应用到采用空陆联运方式的新鲜鱼长途运输过程

中,作为一次有效的尝试[5]。 将温度传感器从冷链运

输车中采集的信息,通过 GPRS 技术实时传送到数据

中心,从而做到实时监控温度状况[6]。 水果联运过程

中安装传感器节点,基于 ZigBee 网络进行联网,检验

传感器节点在低温环境下的有效性,通过对环境湿度

的变化,建立快速确定水果中水分的模型[7]。 将具有

温度传感器的半被动式 RFID安装到冷藏车厢或保温

容器立体空间中,检测厢内的最高温度,从而建立冷藏

空间中物品表面或内部的温度与冷藏装置显示温度的

关系模型[8]。
(3)物联网在食品溯源中的应用。 文献[9-10]分

别设计了食品生产、加工、运输、销售各环节的信息采

集集成系统,从而实现食品的溯源。 为实现乳品从生

产到消费过程的监控和溯源,文献[11]在 RFID 技术

基础上设计了奶品质管理系统、现场监控分析系统、运
输监控系统和报警系统。 基于带有传感器的 RFID 技

术,文献[12]提出一套食品安全监控预警平台,并应

用到广东省某市的食品安全监控和预警中。 将 RFID
技术、EPC技术应用到肉品企业信息资源平台架构中,
设计出肉品追溯体系,从而提高肉品信息的实时性、准
确性和可靠性[13]。 文献[14]对食品生产、运输、流通

过程进行统一标识,采用 EAN. UCC 标准进行三维编

码,构建食品供应链的追溯系统。 文献[15]认为目前

RFID技术在食品跟踪行业的应用成本过高,在一些普

通的低成本行业不太适用;提出了一种基于二维码和

互联网的低成本技术的食品跟踪、分析、监测的物联网

解决方案。
(4)基于物联网的食品安全系统。 为降低农产品

物流成本,提高安全质量,向农产品供应链管理和安全

质量追踪溯源提供详细、全面与准确的电子信息。 文

献[16]提出了一种基于物联网的农产品质量安全信

息系统平台,该系统侧重于解决农产品在生产、流通、
加工过程中的产品质量信息的获取。

(5)基于云计算的食品安全系统。 云计算作为物

联网环境下海量、异构数据存储和计算中心,在食品安

全监控中也有一定研究。 文献[17]认为食品安全监

理体系中管理的数据量大、技术要求较高,构建了基于

云计算的食品安全监理架构,实施对食品安全信息及

风险评估的管理。 现有淡水鱼养殖各个环节的信息化

系统孤立存在,并没有形成整个环节的集成,文献

[18]在云计算基础上提出淡水鱼养殖平台架构,由数

据层、支撑层和应用层三个部分组成。 已有食品安全

信息监控与分析平台在信息的及时性、准确性、全面性

三个方面的研究存在不足,文献[19]首先对信息采集

的范围、风险预警的目标等进行整体规划,在其基础上

提出包括基础设施层、计算框架层、信息处理层、用户

服务层的全球食品安全信息监控与分析云平台架构。
文献[20]分析食品产业的发展状况,提出食品安全信

息具有量大、种类繁多、处理要求速度快、格式单一导

致数据的价值偏低等大数据的特征,提出基于云计算

技术的以检测数据为支撑的交互平台,将食品安全大

数据信息在云平台上进行汇集、整理、加工和分析,再
通过网页、电话、移动设备应用等方式向用户提供服

务。 文献[21]尝试用云平台搭建为农产品商流与物

流的纽带,通过信息平台向用户提供商流与物流资源

信息,方便决策。 管理平台将绝对权威的政府引入管

理体系,建立健全相关规章制度;由若干个业务子平台

构成,通过各种手段,管理平台全程监控农产品流通。
上述研究主要将物联网应用到食品安全监管的各

个环节中,逐渐形成物联网环境下的食品安全控制,但
是上述研究成果都没有解决下述问题:长期以来食品

安全信息化建设重复投资严重,信息化长期落后;由于

信息孤立不能形成完整、统一的食品安全信息;物联网

环境下海量食品安全信息处理、存储、共享难等问题,
对食品安全信息资源的有效管理和利用提出了严峻的

挑战。 云计算取之不尽的计算和存储能力不仅能有效

处理海量数据,又能为用户提供按需分配的个性化服

务。 云计算应用于食品安全领域的监管是不可避免的

趋势,因此文中提出基于物联网的食品安全云计算平

台模型。

2 食品安全物联网
由国际电信联盟对物联网定义的演变,食品安全

物联网是实现智能化识别、定位、跟踪、监控和管理的

一种网络,它是通过二维码技术、RFID识别技术、传感
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器技术、全球定位技术等,按照约定的协议将食品供应

链上的物流、信息流与互联网相连,进行信息交换和

通信。
食品供应链由食品的生产、加工、物流、销售、消费

等环节构成,物联网在食品供应链中的应用包括生产

监测及管理、加工过程监测及管理、流通环节监测及管

理、食品质量溯源、食品质量检测、食品安全信息监控

和分析等。 图 1 描述了物联网在食品安全中的应用过

程。 数据采集阶段利用传感器、音频设备、视频设备、
GPS、手机、电脑、电视等采集食品在生产、加工、物流、
销售、消费过程中涉及的食品原材料、加工食品的相关

信息,通过无线网、移动通信网、互联网、广播电视网将

食品安全信息传到互联网上的数据处理中心,数据处

理中心将食品安信息加工处理后通过业务融合网络展

现给消费者用户、服务用户(食品供应链上涉及的使

用食品安全信息的用户)、第三方(食品安全监管、检
测等机构用户)。 物联网环境下的食品安全信息特点

包括:
(1)数据海量,包括食品供应链上食品状态、环

境、设备及互联网舆情等信息;
(2)数据类型多样,食品安全数据不仅有业务处

理的结构化数据,也有音频、视频等非结构化数据,同
时存在文本、网页等半格式化数据;

(3)多数据源,数据不仅来源于传感器等设备的

自动采集,也可能来自用户的录入,同样也可能来源于

互联网的自动收集;
(4)数据格式异构,不同类型的数据描述的方式

存在不同,即使同一类型的数据来源于不同系统其描

述的格式也不尽相同。

图 1 食品安全物联网

3 平台总体架构及功能
根据文中提出的物联网环境下食品安全信息化存

在的问题和物联网环境下的食品安全信息的特点,结

合物联网、云计算、SOA等技术,提出物联网环境下食

品安全云平台总体架构(见图 2)。 平台由食品安全云

计算终端平台和食品安全云计算服务端平台相互作

用,支撑物联网环境下消费者用户、服务用户、第三方

用户对食品安全信息的操控和检索,实现完整、准确、
及时、无缝地反映食品供应链上的食品安全信息。

图 2 物联网环境下食品安全云平台总体架构

3. 1 终端服务平台

食品安全云计算终端服务平台面向计算机网、电
信网、广播电视网,提供统一的访问方式,根据用户的

当前网络环境、终端环境和偏好自适应切换网络,通过

统一终端应用支撑平台访问上述三种网络,支撑用户

的异构终端环境 (电脑、平板电脑、智能手机、电视

等),从而向食品安全云计算终端平台发送请求 /接收

应答。
3. 2 服务端服务平台

食品安全云计算服务端平台实现海量、异构、多源

数据的存储、计算,实现 IaaS、PaaS、SaaS三层服务的集

成,提供有区别的本地化服务和公共服务。 下面详细

介绍服务端平台的层次结构。
(1)IaaS服务层:基础设施服务可以从第三方服

务提供商购买,也可基于自有基础设施建立。 食品供

应链上的参与单位(或主管部门主导)应当建设 1 个

或多个共享云服务中心,对于部分食品安全信息保密、
安全要求较高的单位搭建专门用于本单位食品安全信

息监管的私有基础设施平台,同时能够利用第三方提

供的部分基础设施。 这里的基础设施包括计算设备、
存储设备、感知设备、无线网络、电信网络、广播电视网

络等,将基础设施虚拟化,形成计算资源池、存储资源

池、网络资源池、I / O 资源池,从而向上层服务或终端

提供基础设施服务。
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(2)PaaS服务层:平台服务层主要包含存储类平

台和面向应用类平台。 存储类平台需要能够支持结构

化数据、半结构化数据和非结构化数据三种类型,因此

由 SQL类数据库系统和分布式文件系统组成,存储类

平台共同搭建 1 个或多个,对于有私用要求的单位可

自行搭建本地平台,也可使用第三方搭建平台。 应用

服务类平台提供应用系统运行环境、完成请求 /计算 /
应答,为自动采集数据提供支撑环境,能够实现自动化

办公及其他相关能力,应用服务平台具有公共搭建、单
位私用搭建和第三方提供三种方式。

(3)SaaS服务层:该层是实现食品安全监控的独

有、关键部分,平台支持公共应用、本地应用和第三方

应用,为实现更高的软件复用,采用 SOA 技术设计该

层。 SaaS服务层设计若干公共 Web 服务、本地使用

Web服务以及引用或直接使用的第三方服务,这些服

务在 SaaS服务管理层的服务注册中心中注册,通过服

务推荐自动向用户推荐与其偏好相符的服务,通过工

作流技术将原子服务组合形成功能更强的服务供用户

调用,在 SaaS应用层形成面向食品安全具体需求的若

干食品安全公共应用系统、第三方应用系统以及本地

应用系统。 其中本地应用系统面向某独有单位,确保

数据的私密性和安全性,其由本地应用基础平台提供

相关能力;第三方本地应用系统通过支持标准化接口,
与本地基础平台无缝集成,成为本地食品安全应用系

统的一个有机组成部分。

4 整合机制
物联网环境下食品安全信息服务的整合需要考虑

异构终端的整合和云计算服务端(即现有服务系统)
的整合。 异构终端的整合需要考虑电脑、智能手机、电
视等,通过互联网、电信网、无线网以及广播电视网访

问食品安全云计算平台和发布信息的情况,需要建立

统一的访问方式。 现有服务系统的整合需要考虑硬件

基础设施的整合、平台服务的整合和应用服务的整合。
4. 1 异构终端的整合

由于无线网络尤其是移动数据网络具有传输速率

慢、时延大、稳定性差等缺点,如果采用浏览器 /服务器

模式与云服务进行交互,将大大降低云计算平台的效

能。 另外,食品安全业务量大、操作频繁,使用单纯的

浏览器很难完成复杂的业务操作。 通过将用户界面的

显示进行最大程度的本地化,可以有效降低数据传输

量;将计算和海量信息存储到云端,充分利用云的超强

计算和存储能力;另外还能实现异构终端的有效整合。
因此,采用 C / S 模式设计异构终端的整合机制,是实

现异构终端、异构网络下向用户提供统一、无缝、自适

应访问方式的有效途径。 异构终端整合框架如图 3

所示。

图 3 异构终端整合框架

考虑到异构终端框架应具有高度可扩展性,应能

跨手机操作系统、计算机操作系统以及数字电视操作

系统,还应能实现不同网络协议之间的信息交换,不同

的网络产生不同的网络协议,因此实现网络协议的集

成应在高层协议上实施。 因 HTTP协议简捷、快速,能
够适应智能手机终端、计算机终端和数字电视终端,所
以通过 HTTP协议来传输数据。 XML具有较强的自我

描述能力,服务端、客户端在信息交换过程无需事先约

定数据格式,XML 实现信息的交换具有较大的灵活

性,因此采用 XML作为云端和终端的数据交换。
由于终端包含了智能手机、电脑和数字电视等,操

作系统繁多。 为了更好地设计食品安全信息系统客户

端软件,设计一个跨操作系统的开发平台,该平台可以

向客户端提供短信、彩信等通信能力和位置信息、多媒

体播放、相关引擎及其他服务能力等接口,提供处理

HTTP请求、连接管理、自适应用户终端环境能力,同
时也提供业务能力插件支撑环境。

在开放平台上对应较为粗粒度,能够完成一定功

能的组件,如位置信息处理、多媒体集成、终端内容读

取、通信利用和访问服务端能力组件等。 在这些粗粒

度的组件基础上构建食品安全应用,向电脑用户、智能

手机用户、数字电视用户展示统一的应用界面。
4. 2 云计算服务端的整合

云服务端的服务有 IaaS、PaaS、SaaS 三种类型,物
联网环境下食品安全云计算服务端的整合需要对这三

种类型的服务进行整合,而 IaaS、PaaS 服务可以通过

封装成 SaaS服务的形式被调用,因此云计算服务端的

整合过程实质上是 SaaS 服务的整合过程。 下面介绍

SaaS服务的封装技术和食品安全综合业务整合过程。
(1)基于开放式 API的服务生成。
通过开放式 API向外提供服务是互联网服务主流

方法,该方式采用封装技术实现用户需求功能,开发者

只关心 API的功能和调用接口,不必关心具体实现,因
此有利于开发人员专注于逻辑本身。 Parlay API、
JAIN、SIP Servlet是通信领域的主流技术,REST API和
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Web Services是互联网领域的主流技术。
(2)脚本语言实现服务封装。
脚本语言实现业务的开发,其抽象层次在 API 业

务开发之上,但对低层的网络能力的开发不如 API,开
发者使用特定的脚本语言对业务规则进行说明,该方

式非常适合专业编程能力较弱、业务能力较强的开发

人员。 目前脚本语言大部分是基于 XML 形式实现,
CPL、SCML、 VoiceXML、 XTML 和 CCXML 等 是 基 于

XML的典型的通信领域的业务开发脚本语言,BPEL
是广泛应用于互联网领域的 Web服务脚本开发语言。
脚本语言的好处是关注业务逻辑,具有高重用、可移植

性等优点。
(3)构件实现服务封装。
实现高度的软件复用是现阶段软件体系结构设计

的基本思路,构件是实现软件服务的基本技术,通过构

件实现代码的重用,通过构件的组合实现更强功能,从
而实现业务的快速开发。 目前有 CORBA 对象、COM /
DCOM、EJB 等主流构件技术,构件的典型表现形式是

类,具有规范的二进制编码,可以独立部署、运行的类。
(4)综合服务整合。
综合服务整合同时支持开放 API 技术、脚本技术

和构件技术。 图 4 是融合了三种技术的食品安全综合

应用整合体系。 XML 翻译和 GAML 脚本解析器为各

种转换过程,CPL 脚本、BPEL 脚本、EBPEL 脚本(扩展

的 BPEL脚本)、食品安全领域构件、食品安全开放 API
是整合过程涉及的各种实体。

图 4 云计算服务端综合服务整合框架

5 结束语
长期以来食品安全信息的监管存在不统一、信息

不完整,食品供应链上单位信息化水平差距较大,相同

类型单位信息系统重复投资严重,不能有效对食品进

行监管等问题。 随着信息技术的迅速发展,将物联网

技术应用到食品安全监管领域,在提高食品安全监管

能力的同时,也产生了数据量大、异构和多源等问题。
针对上述问题,提出物联网环境下基于云计算的

食品安全云计算模型。 该模型能够根据不同用户的需

求按需分配信息资源,适应物联网环境异构大数据的

存储和计算,能够有效整合异构终端和服务端的异构

服务,能对物联网环境下食品安全云平台的建设提供

有效的参考。
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地址为“0X020 ~ 0X023” [14])修改为“C1 C7 5D 00”。
(8)存盘并退出 WinHex,到资源管理器可以查看

到恢复出来的 G盘、H盘和 I盘中的文件夹和文件,以
及新 F盘中的文件夹和文件。

至此,Ghost前的 G 盘、H 盘和 I 盘中所存储的全

部文件夹和文件均已被完整恢复出来。 如果要恢复的

文件内容存储于原来 F 盘未被覆盖的区域,可以使用

WinHex按文件类型功能进行恢复。

6 结束语
除使用 Ghost8. 0 做实验外,还使用 Ghost11. 0. 1

做了大量实验。 实验结果发现:Ghost 后,除被覆盖的

区域外,还将 G盘分区表、H盘链接项、H 盘分区表和

I盘分区表删除,只留下 I 盘链接项。 对于这种情况,
使用方法一来恢复更为方便一些,但方法一只能恢复

4 个分区表,如果分区多于四个可以先恢复四个分区,
将各逻辑中的文件复制出来后,再通过修改分区表的

形式恢复剩余分区中的文件夹和文件。
对于方法二,使用 Ghost11. 0. 1 后,如果 G 盘分区

表、H盘链接项、H盘分区表和 I盘分区表四个分区表

被删除,只留下 I 盘链接项,这种情况的恢复思路

如下:
(1)计算扩展分区表;
(2)计算 G盘分区表、H盘链接项、H盘分区表和

I盘分区表;
(3)计算 G盘分区表和 H盘链接项所在扇区号;
(4)计算 H盘分区表和 I盘链接项所在扇区号;
(5)计算 I盘分区表所在扇区号;
(6)将扩展分区表填入至 0 号扇区偏移 0X01CE

~ 0X01DD处,将 G盘分区表和 H 盘链接项填入所在

扇区偏移 0X01BE ~ 0X01DD处,将 H盘分区表和 I 盘
链接项填入所在扇区偏移 0X01BE ~ 0X01DD 处,将 I
盘分区表填入所在扇区偏移 0X01BE ~ 0X01CD处;

(7)调整 Ghost 后新 F 盘分区表中的总扇区数和

新 F盘 FAT32 DBR中的总扇区数。
综上所述,Ghost 后整个硬盘分区变为一个大分

区,恢复 Ghost前逻辑盘中全部数据的核心工作在于

重建分区表。
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