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分区加密与结构化加密相结合实现
OLAP的数据安全性

武 彤,漆 媛
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摘 要:随着数据仓库、OLAP、数据挖掘技术的普及,基于数据仓库的决策支持系统在企业得到了广泛应用。 而企业决策

支持系统所涉及的数据是企业决策所需的重要数据,这些数据的丢失或泄露将直接影响企业的生存与发展,确保企业决

策系统 OLAP的安全性从而保护数据安全有其重要的意义。 因此 OLAP系统的数据安全性已成为数据安全领域的研究热

点。 以某“生产线质量控制决策分析系统”为研究平台,分析了系统的安全需求,针对平台上 OLAP系统的多维数据,结合

分区加密及结构化加密的特点,使用分区加密与结构化加密相结合,实现了 OLAP系统的数据加密。 通过实践证明,这种

混合加密策略既能保证数据的安全性,又不影响 OLAP系统的性能。 该研究方案在同类系统中具有一定的推广应用价值。
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Implementation of Data Security of OLAP System Combined Partition
Encryption with Structured Encryption

WU Tong,QI Yuan
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Abstract:With the popularization of data warehouse,OLAP and data mining technology,decision support system based on data ware-
house has been widely used in enterprise,and the data involved in enterprise decision support system is important for enterprise decision
-making. The loss or disclosure of these data will directly affect the survival and development of enterprises. To ensure the security of the
enterprise decision-making system OLAP in order to protect data security has its important significance. Therefore,the data security of
OLAP system has become a research hotspot in data security field. The security requirements of the system is analyzed based on a " quali-
ty control decision analysis system of production line" . According to the multi-dimensional data of the OLAP system on the platform,
combined with the characteristics of partition encryption and structured encryption,the combination of them is used to achieve the OLAP
system data encryption. The practice shows that this hybrid encryption strategy can not only guarantee the security of data,but also does
not affect the performance of OLAP system. The research program has a certain value in the same kind of system.
Key words:data warehouse;OLAP;data encryption;partition encryption;structured encryption

0 引 言
随着数据库技术的深入发展及普及应用,企业已

经在不同的时期针对具体应用建立了大量的数据库应

用系统,这些数据库应用系统解决了企业在生产、管理

中的很多问题,同时推动了数据库技术的发展。 但是

面对不断增加的数据,企业用户不再满足于数据库应

用系统提供的功能,而且提出了深层次的应用问题:能

不能从数据中提取信息或者知识为决策服务,就数据

库技术而言是无能为力的,由此产生了数据仓库、
OLAP(联机分析处理)以及数据挖掘技术。 随着数据

仓库、OLAP以及数据挖掘技术的发展,基于数据仓库

的决策支持系统在企业得到了广泛应用[1]。
数据仓库是一个综合的解决方案,主要帮助企业

有关主管部门和业务人员做出更符合企业发展规律的
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决策。 而 OLAP、数据挖掘与数据仓库的协同工作,一
方面可以迎合和简化决策分析过程中的重要步骤,提
高决策分析的效率和能力,确保决策分析中数据来源

的广泛性和完整性。 另一方面,OLAP、数据挖掘技术

已经成为数据仓库应用中极为重要和相对独立的方

面[2]。 OLAP是使分析人员、管理人员或执行人员能

够从多角度对信息进行快速、一致、交互地存取,从而

获得对数据的更深入了解的一类软件技术。 数据仓库

中存储的巨大数据量能够科学地反映历史信息,通过

OLAP技术对数据进行处理与多维分析,可以帮助企

业管理者从数据中获得支持决策的信息,从而做出正

确的决策。 这对帮助企业提高市场竞争力,完善企业

管理,针对性地制定出相关政策意义重大。 由此可以

看出,OLAP分析所涉及的数据是决策所需的重要数

据,这些数据的丢失或泄露将直接影响企业的生存与

发展,因此确保企业决策系统 OLAP 的安全性从而保

护数据安全有其重要的意义。 文中以某企业生产线质

量控制决策分析系统为研究平台,研究以分区加密和

结构化加密相结合实现 OLAP的安全性。

1 分区加密与结构化加密
OLAP系统的数据来源于数据仓库,确保数据仓

库中数据安全的最有效方法就是数据加密。 对数据仓

库内部的数据进行加密时,常用的方法有分区加密和

结构化加密。
(1)分区加密。
分区加密就是对数据仓库的不同部分应用不同的

加密模块。 如针对一个数据仓库,可以根据数据重要

程度的不同,将数据划分成 A,B,C,…不同的分区,对
不同的分区数据采用不同的加密算法进行加密,当用

某一分区的编码器对另一分区的数据进行解密时,将
得到一堆垃圾。 即不同的加密 /解密过程可以有效地

分到不同的分区中,以保证数据的安全性。
(2)结构化加密。
在数据仓库中,数据的内部结构和数据的类型在

加密 /解密过程中必须被保护。 例如在一个非加密状

态,如果域 A在域 B之前,域 B又在域 C之前,那么在

加密状态下,也应该维护这样的结构。 如果一个

ASCII域被加密,那么加密值也必须是 ASCII。 在加密

过程中维护域是一个非常复杂的问题,并且加密数据

使得像汇总之类的处理很难进行,因此需要选择性地

对数据仓库中的数据进行加密[3]。 通常只有非键值,
非索引的数据被加密。 加密键值和索引使得本来复杂

的过程更加复杂,还有一些其他的问题要考虑。 在决

定哪些数据加密时,最简单的方法就是把一个表中的

所有非键值,非索引值加密。 一种情况是只加密一列

数据,所有其他的数据都以原始的状态存储。 另外一

种情况是加密数据的特定行。 还有一种情况,加密算

法是周期性变化的。 因此请求者不仅要使解密算法和

加密数据相匹配,而且这个解密算法在这个时刻是正

确的[4]。

2 OLAP系统的多维分析及安全需求
文中研究内容基于的平台是某企业“生产线质量

控制决策分析系统”,该系统将对生产线上的电视机

产品质量围绕“基板品质”及“电视机质量”两个主题

进行 OLAP分析。
2. 1 基板品质分析

“基板品质”分析是通过电视机主板生产环节的

各个质量信息采集点的数据处理汇总及分析,可以为

决策者们提供事实数据的有力支持,因此,决策分析系

统将基板品质分析作为主要分析主题是非常必要的。
基板分析主题主要以基板的合格数量、出错数量来计

算基板品质的合格率等,并将其作为基板品质的度量

信息。
有如下分析需求:
(1)某段时间内,某种基板类型的合格率。
欲得到查询结果,需要连接版型维度表、时间维度

表以及版型分析事实表三张表。
(2)某段时间内,某个生产线上工作生产的基板

合格率。
欲得到查询结果,需要连接生产线维表、时间维度

表以及生产线分析事实表三张表。
(3)某段时间内,某个采集点上的基板合格率。
欲得到查询结果,需要连接采集点维度表、时间维

度表以及基板类型分析事实表三张表。
(4)某段时间内,生产线上工作生产的某种版型

的基板合格率。
欲得到查询结果,需要连接版型维度表、时间维度

表、生产线维表、生产线分析事实表四张表。
(5)某段时间内,生产线上工作生产的某种版型

的基板合格率。
欲得到查询结果,需要连接版型维度表、时间维度

表、采集点维度表、版型分析事实表四张表。
(6)某段时间内,产生某种故障现象的基板数量。
欲得到查询结果,需要连接故障现象维表、时间维

度表、版型故障现象分析事实表三张表。
(7)某段时间内,产生某种故障类型的基板数量。
欲得到查询结果,需要连接故障现象维表、时间维

度表、版型故障现象分析事实表三张表。
(8)某段时间内,某采集点上,因何种故障原因所

致的故障数量。
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欲得到查询结果,需要连接采集点维度表、故障现

象维表、时间维度表、版型故障现象分析事实表四

张表[5]。
从以上查询内容可见,企业用户所关注的查询大

多需要连接 3 张或以上的维表与事实表。
2. 2 电视机质量分析

电视机质量分析主题中,是对主板生产之后一直

到电视机成品下线整个生产环节中产品的质量控制数

据进行多维分析。 包括故障数量、产品直通率等,最终

以分析数据说明质量控制情况[6]。 该主题分析与基板

品质主题分析一样,按时间粒度(日,月,季,年)进行

多角度的切片、切块、钻取分析。 具体分析需求不再赘

述。
2. 3 OLAP系统的安全需求

该 OLAP系统中的数据是从数据仓库的海量历史

数据中提取出的具有针对性的决策型数据,以构建

OLAP多维分析模型。 因此,数据加密是为了防止非

法用户进入 OLAP系统后,盗取重要的企业决策数据。
由于数据在数据仓库中的结构、数据类型等在数据进

行加 /解密过程中都不能有所改变,一旦进行加 /解密

过程,都将占用一定的机器资源,从而对 OLAP系统分

析效率造成一定的影响。 因此,需要选择既能保证数

据安全性,又对 OLAP 系统性能影响最小的数据加密

安全方案[7]。 选择的加解密方法必须满足如下要求:
(1)安全性:安全机制须能防止非法访问数据操

作,预防恶意推理。
(2)适用性:安全机制应适用于本生产线质量控

制决策分析系统,并能在不需要重大修改的情况下应

用在多种环境中。
(3)有效性:安全机制须满足 OLAP系统的在线处

理和实时响应的性能要求。 该系统中,要求加入安全

控制后,系统响应时间不能超过加入安全控制前原响

应时间的一半。
(4)可用性:安全机制对于合法用户来说,数据必

须是可访问的,只在某些情况下才设置合理的访问

约束。
(5)实用性:安全机制不应要求对现存的 OLAP系

统结构做重大修改,而应能够利用现存的查询处理机

制和安全机制[8]。

3 OLAP系统的分区加密
由于“生产线质量控制决策分析系统”是一个实

际运用的 OLAP 系统,实施的安全加密方案需满足

OLAP的可用性与快速决策性等需求,这就决定了所

采用的加密算法必须具有安全、加密 /解密速度快等特

点,并且要在数据存储、实现平台方面具有较强的可塑

性。 通过实验对比分析后,采用 SHA-1 和 AES 算法

进行分区加密。
3. 1 分区加密的设计

在该 OLAP 系统中,分为系统用户管理与 OLAP
查询分析两大模块。 用户管理模块主要是对 USER表

中数据进行管理,该模块用于管理用户名和密码、角色

的分配、权限的控制等。 OLAP 查询分析模块是对基

板品质、电视机质量分析主题进行数据分析与处理。
采用两种不同的加密算法对用户管理模块与 OLAP查

询分析模块所涉及数据进行分区加密。
系统用户管理模块中,采用 SHA-1 加密算法对用

户密码进行加密。 由于登录密码需要在增加用户时便

存入加密后的密文密码,而且在系统管理级别的超级

管理员用户对 USER 维表中 Password 审查过程中,
SHA-1 所具有的对同一数据加密后密文相同的特点,
当出现两者以上用户密文相同的情况时,系统管理级

别用户便可提醒密码设置重复的用户更换更为复杂的

登录密码以保证密码安全。
OLAP查询分析模块对加密算法的加解密速率有

较高要求。 AES算法由于其加密实现快、加解密效率

高的特点[9],用来加密决策分析查询的各维表与事实

表中重要数据。 首先对参与决策查询分析的各维表与

事实表中数据用 AES 加密后重新导入维表 /事实表

中,当提交查询申请后,系统程序调用 AES 解密算法,
对所有表内数据进行解密,然后恢复维表与事实表间

连接,从而进行查询分析,并将结果以直观的方式

显示。
3. 2 分区加密的实现

(1)SHA-1 算法加密用户登录密码。
采用 SHA-1 算法对该 OLAP 系统中用户表(US-

ER)的用户密码进行加密。 超级管理员在添加用户

时,可为该用户设置原始密码,用户可自行进行密码修

改。 加密系统对用户修改后的密码实施加密,以密文

形式直接存入用户表 Password 列中,系统管理员级别

用户(即超级管理员)也无法破解用户的密文密码。
由于 SHA-1 算法是单一加密,即相同的加密内容能得

到相同的密文字符串。 当用户设置密码后,提交进行

存储时,对显示相同密文字符串的用户,可提醒更改为

更复杂的密码[10]。
(2)AES算法加密维表与事实表数据。
该 OLAP系统有两个分析主题,分别是“基板品

质”和“电视机质量”,两个分析主题都采用星座模型

进行数据的组织与存储。 “基板品质”主题的 OLAP模

型如图 1 所示。
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图 1 基板品质主题分析模型

  如图所示,基板品质分析模型中有 5 个维表与 3
个事实表,其中事实表之间共享维表,组成了星座模

型[11]。 电视机质量分析模型与此相同。 对于数据仓

库中存储的这 8 张表的数据,采用 AES 加密算法进行

加密存储。 当要进行 OLAP 查询分析时,解密系统对

多维表数据全部解密后再进行连接查询。 可见查询数

据时需要对全部多维数据进行解密后,再由表间主键

连接多维表进行查询操作。 系统查询响应时间花销主

要由查询请求提交时间、数据解密时间、数据连接查询

时间、数据反馈时间构成,由于请求提交时间与数据反

馈时间是一定的,时间花销的差距可以视为数据解密

时间与查询时间的总和差。 由于查询需求并非对每个

维表与事实表数据都要求参与分析运算,对全部数据

整体进行解密的环节可能造成时间开销的浪费,不满

足查询条件的数据所消耗的解密时间应该是可以被节

约的。 由此提出如下的结构化加密方法进行改进。

4 OLAP系统的结构化加密
结构化加密方法仅对 OLAP系统中部分维表数据

以及事实表中重要的敏感数据进行 AES 加密,而用于

连接维表与事实表间的主键不予加密。 因此,即使在

多维表中数据以密文显示的情况下,也能实现表间的

连接。 采用结构化加密后,可以通过查询得到视图,对
视图内涉及的数据进行解密,解密数据范围比分区加

密方法大大减少,进而加快了查询响应时间。 当用户

提交查询请求时,系统只需要调用参与查询的多维表,
通过表间联系,将参与查询的数据进行解密,最后将查

询结果反馈用户。 这样可以节约系统对所有维表与事

实表数据解密后再进行连接查询而产生不必要的时间

开销。

当用户提交查询分析请求时,系统通过表间主键

连接,将符合查询请求的数据查找出后形成物化视图,
解密程序调用 AES 解密算法只对视图涉及部分的数

据进行解密,并将分析结果反馈用户。
图 2 是没有进行数据加密和进行结构化加密以及

分析加密后 OLAP系统查询分析响应时间的比较。

图 2 加密前系统查询与采用加密

方案后查询时间花销对比

从图中可以看出,结构化加密作为改进加密方案,
节省了系统用于解密后连接数据再进行查询分析的时

间花销,采用结构化加密在实现了安全性的同时,降低

了对系统查询性能的影响[ 7 ]。

5 结束语
文中研究的“生产线质量控制决策分析系统”是

一个 OLAP系统,对该 OLAP 系统中存储的数据,采用

不同的加 /解密算法对不同的数据进行分区加 /解密,
如对用户信息采用 SHA-1 算法进行加 /解密,对多维

数据采用 AES算法进行加 /解密。 而对多维数据进行

(下转第 96 页)
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DTW与 VQ相结合的模型在电子伪装语音存在的情

况下,识别性能有很大提升,识别效果明显改善。 但在

说话人识别领域,该模型的识别效果并不理想,后续的

研究可以通过使用改进后的伪装鉴定模型或者选取更

为有效的特征参数等方法来进一步提高系统的性能。

3 结束语
电子伪装语音的存在,使得基于 VQ 模型的说话

人识别性能降低,识别效果变得不理想。 文中利用

DTW模型匹配出测试语音的伪装程度,再将 VQ 模型

训练语音的伪装程度调整至与测试语音同一伪装程度

层面,实现对该模型的补偿,使其性能得到明显改善。
实验结果表明:经过补偿之后的 VQ 模型对电子伪装

语音的识别性能显著提升,识别效果良好。
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加密时,采用了结构化加密的思想,只对 OLAP系统中

部分维表数据以及事实表中重要的敏感数据进行加

密,用于连接维表与事实表间的主键不予加密,从而保

证了进行 OLAP分析时,数据加 /解密时间开销不会影

响 OLAP系统的查询分析性能。 通过实践证明,这种

混合的加 /解密方案,既保证了 OLAP系统中数据的安

全性,又不影响 OLAP 系统的查询分析性能。 该研究

方案在同类系统中有一定的推广应用价值。
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