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摘 要:Web服务已经成为现代人网络生活的一部分,人们需要通过 Web 迅速地获取信息,需要在 Web 上快速地搜索关

键字。 在 Web服务器端实现快速搜索,需要 Web服务器能够快速地对流经服务器的数据流进行字符串匹配。 对字符串

匹配算法进行了系统介绍,其中重点分析了利用位并行计算的 Shift-Or算法。 之所以利用 FPGA来实现,是因为 FPGA的

实现方式在速率上高于软件实现方式,在灵活性上高于专用集成电路的实现方式。 在 FPGA上实现了 Shift-Or 字符串匹

配算法,并在千兆以太网的环境下进行了实验测试。 实验结果表明,该方法能够满足在高速网络环境下对数据包内容的

深度检测。
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Abstract:Web services have become part of the modern life,and people need to get information through the Web quickly and require fast
keyword search on the Web. To realize fast pattern matching on the Web server side,the Web server is needed to process the data stream
through the server for string matching quickly. String matching algorithm is introduced systematically,in which the analysis is mainly fo-
cused on the use of a Shift-Or algorithm with parallel computing. Using FPGA to implement,because FPGA-based implementation can
have a higher process rate than software implementations,and be more flexible than the ASIC implementation. The Shift-Or string matc-
hing algorithm is implemented in FPGA,and then tested in gigabit Ethernet. The results show that the design can meet the high speed
packets rate under network environment of gigabit Ethernet.
Key words:Web server;string matching;Shift-Or;FPGA

0 引 言
在网络这个数据的海洋里,数据流量正不断增长,

人们迫切需要对数据进行搜索,需要在 Web服务器[1]

上实现字符串匹配,工作量巨大。 这一要求对数据搜

索查找技术提出了巨大挑战。 字符串匹配是其核心技

术。 在网络服务器[2]端,数据匹配的需求几乎无处不

在,尤其是在网络安全领域。 网络安全领域中的一系

列应用,例如防火墙、入侵检测防护、垃圾邮件过滤、深

度内容检测等,都与字符串匹配紧密相关[3]。 字符串

匹配在上述安全领域的应用中都处于核心位置,并且

占用着大量的计算资源。 举个例子,在检测入侵的网

络安全应用中,字符串匹配是系统能否成功发现包含

安全威胁信息的关键。 入侵检测系统先把部分已知具

有安全威胁特征的模式串保存下来,定义成一系列的

规则。 当有数据流入内部网络时,系统按照这些预先

定义的规则和预先存下来的模式对流入数据进行对
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比,检查出数据包内容中可能存在安全威胁的信息。
据统计,在这样的安全系统里,字符串匹配所消耗的计

算资源占到了系统所有计算资源的 50%以上[4]。 字

符串匹配本身需要消耗大量的计算资源,这一点对在

网络服务器端实现字符串匹配提出了较高要求。
在目前已有的字符串匹配算法中,最直接的方法

是 BF算法,俗称蛮力算法。 也就是不涉及任何技巧,
逐个字符进行比较判断,从而得到两个字符串是否相

同的结论。 除了 BF 算法之外,研究人员提出了各种

各样的字符串匹配算法。 这些算法中,有非常经典的

Knuth - Morris - Pratt ( KMP) 算 法[5]、 Boyer - Moore
(BM)算法[6];也有一些新式算法采用较新技术思想

(例如位并行),其中的代表是 Shift-And / Shift-Or 算
法,它通过同时完成多个位的计算达到同时处理多个

字符串位置的目的,从而大幅提高了匹配效率[7]。
在网络服务器这样的对信息处理速度要求非常高

的地方,传统的利用通用处理器 CPU,通过软件实现

字符串匹配存在运行速率不足的问题。 软件实现方式

不能保证线速处理,从而造成网络时延较大或信息检

索不充分。 由于通用处理器性能的提升跟不上网络速

率的提升,一般在通用处理器上以软件方式实现字符

串匹配只能用于低于 100 Mbps 的低速网络中。 所以

利用硬件来实现字符串匹配算法。

1 Shift-Or算法的 FPGA实现设计概要
Shift-Or 算法[8]利用位并行的方法提高了字符串

匹配速率,通过一个位掩码 D ,表示模式串前缀和文

本串后缀的匹配情况。 它同样是先根据模式字符串构

造一个表 B ,用来记录字母表中每个字符的位掩码

bm…b1。 如果 p j = c ,掩码 B[c] 的第 j 位被置 0,其余

为 1。 这里的位掩码 D 初始为全 1。 若模式串前缀

p1…p j 是文本串 t1…t i 的后缀,就把位掩码 D = dm…d1
的第 j 位置 0,并称 D 的第 j 位是活动的。

当模式串 P = p1…pm 长为 m , dm 是活动的时候,
就说明有一个成功匹配。 每次读入下一个文本字符

t i +1 时,需要重新计算位掩码 D 。 同样是利用了位并行

的方式,使得 D 的计算可以在常数时间内完成。 D 的

更新公式如下:
D = (D垲1) | B[ t i +1]
可以发现 Shift-Or 算法实际上是 Shift-And 算法

的一种富技巧性的实现。 它通过对位取反从而去掉

0m-11,从而简化了计算,提高了速度。 Shift-Or 算法的

伪代码如下[9]:
Shift - Or(p = p1…pm,T = t1…tn)
Preprocessing

For c沂移 Do B[c] = 1m

For j沂1…m Do B[p j] = B[p j]&1
m-j 01 j -1

Searching
D = 1m  
For i沂1…n Do D = (D垲1) | B[ ti]

if D | 01m-1 屹1m Then find an occurrence at i - m + 1
End of For

假设在进行信息查找之前,FPGA 内没有事先存

储需要匹配的模式字符串。 根据 Shift-Or 算法,FPGA
需要在对文本字符串进行信息搜索之前完成对模式字

符串的预处理,计算得到算法需要的表格 B 并存在

RAM内。 先向 FPGA发送包含模式字符串的数据包,
让 FPGA对模式串进行预处理。 预处理完成后,FPGA
开始等待接收包含文本字符串的数据包,对接收到的

文本串计算字符串匹配结果。

2 利用该字符串匹配模块工作的系统设计
该系统工作在网络的数据链路层[10],利用千兆以

太网口收发以太网帧[11]。 但它对数据的处理不局限

于以太网数据帧的帧头部信息。 以太网帧中封装了数

据包,数据包的净荷里存放着接下来所做的字符串匹

配所需要的模式字符串和文本字符串。 系统在接收到

一个数据帧后,会传给 FPGA芯片,可以对帧内所有数

据进行操作处理。
以太网帧中包括 6 字节的目标 MAC 地址,6 字节

的源 MAC 地址,2 字节的数据类型,4 字节的校验和,
以及帧中间的数据包部分。 以太网协议规定数据包最

少 46 字节,最长 1 500 字节。 而这里除数据包以外都

可以认为是帧的头部信息,属于数据链路层,不影响在

应用层做字符串匹配。 FPGA 在接收了这样一个数据

帧后,首先是存到 RAM[12]里,再进一步对数据进行处

理。 协议规定了以太网帧的固定结构,每一个以太网

帧的头部信息长度是固定的,可以利用这一点,准确找

到在 FPGA中的 RAM里存下来的数据帧内部的数据。
以太网帧封装的是网络层的数据包,也就是通常

所说的 IP包。 IP包里包含着用户数据,但是和上述的

帧结构类似,IP 包存在一个 20 字节的头部信息。 IP
报文里的头部包括源 IP地址、目标 IP 地址、头校验和

等信息,属于网络层信息。 IP数据包里接下来是 TCP /
UDP包,同样也包含固定长度的头部信息。 对 UDP包

而言,UDP报头包括 2 字节的源端口号,2 字节的目的

端口号,2 字节的 UDP长度和 2 字节的校验和,一共 8
字节的头部信息。 上述所有的头部信息,因为都是固

定长度,所以在 RAM 中的存储相对位置也是固定的。
利用信息在 RAM中相对位置固定的特点,可以方便地

找到处理所需要的数据。
按照上述原理,把应用层的模式字符串和文本字
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符串分别封装在不同的数据包中,从外部通过以太网

帧的形式传入系统,利用 UDP的端口号来对其进行区

分,以完成不同的处理。 根据算法工作流程(见第三

节),如果判定为模式串,根据 UDP报头里的数据包长

度确定模式串的长度,并在 FPGA 中对模式串进行

Shift-Or算法预处理;如果判定为文本串,还是可以根

据 UDP报头里的数据包长度确定文本串的长度,并在

FPGA中对文本串进行 Shift-Or算法匹配,这两个过程

可以分开并行执行。 如果匹配成功,可以将匹配成功

信息通过数据包的形式返回给外部接口。 系统的结构

如图 1 所示,系统核心部分在字符串匹配模块。

图 1 系统结构

2. 1 字符串匹配模块的具体实现

Shift-Or 算法及其在 FPGA 上实现的思路已经在

前面进行了详细分析。 字符串匹配模块下还可以更细

致地分为模式串预处理模块和文本串匹配模块。
字符串匹配所需的模式串和文本串分别由具有不

同端口号的 TCP / UDP 包封装起来。 FPGA 可以根据

所收到的数据包中的 TCP / UDP 端口号来判断已经存

入 RAM的数据包中的净荷是模式串还是文本串。 在

verilog程序中,模式串预处理模块和文本串匹配模块

分别用一段 always语句块实现。
2. 1. 1 模式串预处理实现

如果 FPGA判定正在处理的数据包所含净荷是模

式字符串,Shift-Or 算法要求对模式字符字符串进行

预处理。 在这个预处理中,算法会根据读入的模式字

符串制作一张模式特征表格。 模式特征表 B 的每一

行对应模式串中的一个字符。 定义的表格 B有 27 行,
可以处理 26 个英文字母,其他的任意字符统一记

为‘*’。
在 ASCII编码中,一个英文字符的长为 1 字节,即

8 位比特位,并且有大小写之分,即大写的字符‘A’和
小写的字符‘a’编码不同。 通过对字符编码的判断,
实现了忽略英文字符大小写的模式匹配。 例如,字符

串“CHINA”在该字符串匹配系统中和字符串“china”
效果相同。

字符‘A’的 ASCII编码为 65,即 8'b0100 0001,字
符‘a’的 ASCII 编码为 97,即 8'b0110 0001,在计算模

式特征表格 B时,同时考虑了这两种情况,字母‘A’或
‘a’在模式串中的特征(在模式串中出现的位置)都在

表格 B的第一个行向量 B [0]中表示出来。 同理,字
符‘B’的 ASCII编码为 66,即 8'b0100 0010,字符‘b’
的 ASCII编码为 98,即 8'b0110 0010,在计算模式特征

表 B时,字母‘B’或‘b’在模式串中的特征都在表格 B
的第二个行向量 B [1]中表示出来。 对于非英文字母

表的字符,一概认为是字符‘*’,相应的在表格 B 中

对应的行向量 B [26]就为全 1。
在计算表 B时,需要考虑两个位置问题:
(1)目前正在计算模式串的第几个字符位置;
(2)计算的位向量应该是表格 B中的第几行。
变量 decoder就是为了描述第一个位置问题而设

置的。 当目前正在处理的字符在模式串的第一位时,
对模式特征表 B 的计算结果只针对表的某一行向量

的最低位(即最右边的一位),具体是哪一行,那是第

二个位置问题。 在顺序读入模式字符串时,应该一直

明确当前读入的字符在模式字符串中的位置。 为了明

确这一位置,就另行设定了这个 decoder向量。 当正在

读入的字符是模式串的第一个字符时,相应的 decoder
的最低一位(最右边一位)就设置为 0,其他位设置为

1。 同理,当正在读入的字符是模式串的第二个字符

时,相应的 decoder 从右往左的第二位就设置为 0,其
他位设置为 1。 其他情形以此类推。

如果模式串长为 16,就可以把算法中的字符 c 对
应的模式特征表 B 中行向量 B [c]的长度设定为 16,
即为一个 reg[15:0]的变量。 在计算表 B 时,另外设

定了一个长为 16 位的寄存器变量 decoder,变量类型

为 reg[15:0],用来记录字符 c 在模式串从低到高(0
到 15 位)16 个可能的位置中出现的确切位置,从而方

便计算 B [c]。 计算 decoder的部分 verilog代码如下:
case(str len)
5'd0:decoder[15:0]< =16'hfffe;
5'd1:decoder[15:0]< =16'hfffd;
5'd2:decoder[15:0]< =16'hfffb;
5'd3:decoder[15:0]< =16'hfff7;
/ /这里省略 5'd4到 5'd15 的情形

endcase

如果读入的字符是模式字符串的第一个字符,de-
coder的二进制表示就是 16 'b1111 1111 1111 1110,
即为 16'hfffe。 同理,当处理到模式串的第二个字符

时,变量 decoder 的二进制表示就是 16 'b1111  1111 
1111 1101,即为 16'hfffd。 这样,就通过设置一个类似

位掩码向量的 decoder寄存器变量,解决了上述的第一

个位置问题。
第二个位置问题需要由正在处理的模式串字符确

定。 事先规定模式特征表 B 的行数为 27,前 26 行表

示 26 个英文字母,而且不区分大小写,最后一行表示

其他任意字符。
还是在模式串长度不超过 16 个字符的假设下,进

行模式串特征制表。 按照 Shift-Or 算法,每读入一个

模式串字符 c,都可能需要更新模式特征向量 B [c]。
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在这里需要用到上述第一个位置问题里的寄存器变量

reg[15:0] decoder,先把当前的 decoder 向量和与当前

读入的模式串字符 c相应的特征向量 B [c]作按位与

运算,这样就可以针对 B [c]的某一位进行操作,继而

完成对 B [c]的赋值。 部分 verilog代码如下:
case(c)
8'b0100 0001: B [0]< =( B [0] & decoder[15:0]); / /字符

‘A’
8'b0110 0001: B [0]< =( B [0] & decoder[15:0]); / /字符

‘a’
8'b0100 0010: B [1]< =( B [1] & decoder[15:0]); / /字符

‘B’
8'b0110 0010: B [1]< =( B [1] & decoder[15:0]); / /字符

‘b’
/ /这里省略另外 24 个英文字母

default: B [26]< =( B [26] & decoder[15:0]); / /其他字符

endcase

可以发现 Shift -Or 算法实际上利用了空间换时

间[13]的算法思想,在开始对文本串进行字符串匹配

前,需要对模式串进行分析计算,得出一张模式字符串

特征表,也就是算法的预处理过程。 构成这张二维数

据表的元素为 0 和 1,表格包括了字符串匹配系统所

有可以识别的字符。 这里将系统可以识别的字符集定

义为所有英文字母,所以系统的模式特征表格有 27
行,前 26 行分别对应 26 个英文字母,最后一行代表可

能在文本串出现的任意其他字符,比如空格或标点符

号。 每一行作为描述对应字符在模式串中的特征,反
映了该字符在模式串中的出现位置信息。 在接下来对

文本串进行匹配时,就通过这样一张模式字符串特征

表来对每个读入的文本串字符操作,用表格 B 里的行

向量和字符串匹配状态编码,即位掩码 D 进行位并行

操作,节省了大量时间。 在制表时考虑到字母大小写

的问题,从而实现了允许大小写通用的字符串匹配,增
加了系统的灵活性。
2. 1. 2 文本串匹配模块的实现

字符串匹配模块对从 RAM 取出的数据进行判别

后分流,对模式字符串和文本字符串分别进行不同的

处理。 文本字符串实际上应该是在 FPGA对模式字符

串已经预处理过后才送入 FPGA 进行字符串匹配,所
以在实现文本串匹配模块时,假设模式字符串已经在

之前的数据包中给入 FPGA,并且算法对模式串的预

处理部分已经完成,即模式串特征表已经计算得出。
Shift-Or算法在对文本串进行匹配时,借助一个

由 0、1 组成的位掩码 D ,判断匹配是否成功。 这个位

掩码 D 在之前介绍过,长度不少于模式字符串长,和
预处理模块计算得到的模式特征向量 B [c]的长度相

同。 同时, D 也可以理解为匹配状态编码。 位掩码 D

的初始值为全 1,当模式字符串的第一个字符和最后

读入的文本串字符相匹配时, D 的最低位由 1 改为 0,
其余位为 1;当模式串的前两个字符和最后读入的文

本串的两个字符同时匹配时, D 的第二位由 1 改为 0,
其余位为 1,以此类推。 这样的状态编码清晰记录和

表现了字符串匹配过程。 可以非常直观地推断,如果

模式串长为 m ,那么每当位掩码 D 的第 m 位(从右往

左第 m 位)为 0 时,表明找到了一个成功匹配。
与之前一样,这里还是先假设模式串的长度为

16。 那么,模式特征表 B 中字符 c 对应的 B [ c]特征

向量长度就为 16,字符串匹配过程中的状态编码 D 也

为长度 16 的向量。 在设计中,模式特征向量 B [c]和
字符串匹配状态编码 D 都定义为 reg[15:0]的寄存器

变量。 负责更新匹配状态编码 D 的部分 verilog 代码

如下:
case(ch)
8'b0100 0001: D [15:0] < = ( D [15:0] <<1 | B [0]); / /

‘A’
8'b0110 0001: D [15:0]< =( D [15:0]<<1 | B [0]); / / ‘a’
8'b0100 0010:D [15:0]< =( D [15:0]<<1 | B [1]); / / ‘B’
8'b0110 0010: D [15:0]< =( D [15:0]<<1 | B [1]); / / ‘b’
/ /这里省略读入字符从‘C’ / ‘c’到‘Z’ / ‘z’的情况

default: D [15:0]< =( D [15:0]<<1 | B [26]); / / '*'
endcase

包含有文本串的数据包流进 FPGA 被顺序读取,
FPGA每读取一个文本字符,对字符进行判断查表处

理。 如果该文本字符属于英文字母字符集,则系统可

以在模式特征表格 B 里找到相对应的模式特征向量,
更新当前的字符串匹配状态编码;如果不属于英文字

母字符集,则可以肯定与模式串不匹配,所用的 B
[*]为全 1,更新得到的匹配状态编码会直接回到初

始全 1 状态。 字符串匹配是否成功可以从这个匹配状

态编码得出结论。
2. 2 匹配信息返回模块实现

在 Shift-Or算法中,字符串匹配是否成功是根据

匹配状态编码,即文本串匹配模块中的位掩码 D 的最

高位来判断。 如果 D 的最高位为 1,则匹配不成功或

还没有完全匹配;如果 D 的最高位为 0,则模式串在文

本串中匹配成功。 确定匹配成功后,系统需要以某种

方式返回这个匹配成功信息,其中还应该包括在文本

串中的成功匹配位置。
每读入一个文本串字符 c,Shift-Or 算法会更新一

次匹配状态编码 D 。 延续之前的例子,在 FPGA 实现

中,verilog代码为:
D [15:0]<=( D [15:0]<<1 | B [c]);
注意这里的赋值采用的是非阻塞赋值符,在一个

语句块内,首先计算该块内所有非阻塞赋值符右边的
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值,然后这些值再赋给左边的寄存器,赋值过程分成了

两个小步骤。 在这里对状态编码 D 的更新中,新的 D
要在下一时钟周期内才稳定。 在完成对新的匹配状态

编码计算后的下一个时钟周期内检查这个新的状态编

码 D 的最高位,为 0 则匹配成功。
在顺序读入文本串的过程中,设置一个计数器用

来计算当前正在处理的字符在文本串的序数。 当计数

器值为 i 的时候,匹配状态编码 D 的最高位变成 0,表
明在搜索到文本串的第 i 个字符的时候,模式串和已

经读入的文本串后缀完全匹配。 如果模式串长度为

m ,可推算出字符串匹配成功发生在文本串第 i - m +1
个字符的位置。 这个匹配成功的位置信息作为数据净

荷封装在一个数据帧里,通过以太网模块返回。

3 硬件与系统测试
3. 1 硬件开发平台

实验所使用的硬件开发平台包括两个主要模块:
千兆以太网模块和 FPGA开发板模块。 以太网模块提

供了一个千兆以太网口,用来收发数据帧。 与以太网

模块相连的 FPGA 开发平台是系统设计的重点,所要

完成的字符串匹配算法在这里实现。
千兆以太网模块使用了 Marvell 公司的 88E1111

芯片。 88E1111 是一个用于吉比特以太网的物理层收

发器,它支持 1000BASE-T、100BASE-T 和 10BASE-T
类型的以太网。 88E1111 芯片使用标准数字 CMOS 工

艺制造,包含所有必需的有源电路来实现物理层功能。
所选用的 FPGA 开发板型号是 EP4CE40F23C8N,

包括 Altera公司的 Cyclone IV 可编程 FPGA 芯片。 开

发板可以提供高达 3. 125 Gbps的数据传输速率,支持

千兆以太网协议,并且功耗低,非常适合于高速网络数

据处理的应用。
3. 2 实验环境搭建

如图 2 所示,实验包括两台电脑和千兆以太网

FPGA平台。

图 2 实验设备

图中左边计算机和以太网模块由网线连接,右边

计算机与 FPGA模块由 USB blaster连接。 通过左边计

算机上的科来数据包产生软件产生以太网数据帧,与
以太网模块通信。 在右边计算机上的 Quartus II 软件

上使用 verilog语言编程,然后通过 USB blaster 将程序

下载 进 FPGA。 FPGA 开 发 板 型 号 为 EP4CE4DF
23CBN,包括 Altera公司的 Cyclone IV FPGA 芯片。 千

兆以太网模块使用 Marvell公司的 88E1111 芯片。 FP-
GA使用锁相环 PLL[14]产生频率为 125 MHz 的时钟,
每时钟处理一个字节,而每字节 8 bit,与千兆以太网口

速率匹配。
3. 3 测试结果及分析

测试中使用科来数据包产生软件产生包含模式串

的数据,经过以太网模块发送给 FPGA 模块。 通过网

络抓包软件获取 UDP 数据包。 这个 UDP 数据包的目

标端口号是 0x1000,系统中表示净荷中的数据为模式

字符串。 测试使用的模式字符串为“ABCABCABCAB-
CABCA”,长度为 16。

FPGA在接收到包含模式字符串的数据之后,将
净荷数据取出按照 Shift -Or 算法对模式串进行预处

理,主要任务就是计算模式特征表 B。 通过软件 Quar-
tus II中的 SignalTap可以观察到算法运行情况。 如图

3 所示,可以看到定义的寄存器变量 decoder 和读取的

模式串字符 q1 的时序图。 变量 clk为时钟。 str len用
来对模式串字符计数。 字符串“A,B,C”的 16 进制表

示就是“41h,42h,43h”,从图中可以找到对应的位置。
模式串预处理模块中 decoder 计算完成后开始计算模

式特征表 B,在模式串预处理时序图中最下一行的 b
变量可以观察到。

模式串预处理完成后,向 FPGA 发送文本字符串,
与之前发送模式字符串的方法相同。 文本串数据包与

模式串数据包不同的是 UDP的目标端口号,包含文本

串数据的 UDP使用 0x8000 的目标端口号。 用抓包软

件捕捉到 UDP包。
FPGA接收到上述包含文本串的数据包后,对其

展开深度内容检测,即对 UDP数据净荷进行模式串匹

配。 在 SignalTap中可以观察到在时钟信号 clk的驱动

下,文本串顺序读入字符 q2 和匹配状态编码 D的时序

图。 这里的字符串匹配用到了模式特征向量 B [0], B
[1], B [2],它们分别为 6DB6h,DB6Dh,B6DBh。

为了更细致地观察匹配状态编码 D ,将字符串匹

配成功的部分放大,如图 4 所示。 在编号 35 的时钟周

期内,16 位状态编码 D 的最高位变位 0,表示匹配

成功。
注意到当 D 的最高位为 0 时, D = “01101101

10110110”,以“011”的形式重复,这正好符合测试使

用的模式串“ABCABCABCABCABCA”以“ABC”的形式

重复。 通过手工计算,也可以验证该算法在 FPGA 上
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正确运行。 实际上在图 4 中编号 33 的时钟信号上升

沿的地方,模式字符串就已经完整地在文本字符串中

出现了,而此时的 D 还没有更新,要到下一个时钟周

期内 D 才会更新,最高位改写为 0。

图 3 模式串预处理时序

图 4 字符串匹配结果时序

  算法理论上,模式串“ABCABCABCABCABCA”对
应的模式特征表项 B [0]代表字符‘A’, B [0]应该为

“0110110110110110”。 实际测试中,计算得到 B [0]
是“6DB6” (十六进制表示),换算成二进制为 0110 
1101 1011 0110,与理论值相同。 同样的方式可以验

证字符‘B’的模式特征向量 B [1]和字符‘C’的模式

特征向量 B [2],实际的模式特征表与理论相符。
当顺序读入文本串时,匹配状态编码 D 会相应更

新,可以跟踪 D 的更新过程来验证系统的工作。 初始

时,16 位的 D 为全 1,实验中,读入不属于英文字符集

的字符时, D 一直保持全 1。 当读入字符‘A’, D 在下

一时钟周期里更新为“1111 1111 1111 1110”,继续读

入字符‘B’时, D 更新为“1111 1111 1111 1101”;读
入文本串的后缀为“ABCA”时, D 将在下一时钟周期

内更新为“1111 1111 1111 0110”。 可以发现实验中

匹配状态编码 D 的更新与 Shift -Or 算法理论完全

相符。
系统的字符串匹配处理速率与系统时钟频率有

关。 该系统 FPGA 通过锁相环 PLL 产生频率为 125

MHz的时钟信号。 系统每个时钟周期处理一个字符,
而一个字符长 8 bit,可以算出该系统可以支持千兆以

太网上的字符串匹配应用。

4 结束语
网络服务器承载了大量的用户数据流量,在当今

网络数据的传输速率飞速发展,并且用户越来越多的

背景下,数据流量很容易达到千兆甚至万兆比特每秒。
数据传输速度的提高已经成为了用户最基本、最重要

的需求。 然而随着计算机通信技术的进步,如果只是

简单地传输数据,那么并不能实现更有意义的功能,需
要对服务器中所承载的数据进行处理。 文中在千兆以

太网的测试环境中,实现了线速对数据包净荷内容的

字符串匹配。 选择 FPGA作为字符串匹配算法实现平

台,针对 FPGA 在并行计算上的强大性能以及 FPGA
可编程的灵活性,选用以位并行计算为特点的 Shift -
Or算法。 实验在千兆以太网 FPGA 开发平台上进行,
在 Altera生产的 Cyclone IV FPGA芯片里实现了 Shift-

(下转第 152 页)
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根据实际测试结果可知,文中所提出的算法适用

于基于北斗或者其他实时定位技术的全自动判定及报

站,能够较好地解决公交车自动上下行判断的问题,且
在公交车临时调头的情况下能够实现报站恢复,具备

较好的纠错能力。

3 结束语
结合公交车辆往复运行的规律,文中提出一种基

于单向循环列表的新型公交全自动报站算法。 算法采

用单向循环列表存储公交往返路线全部站点信息,从
而达到了无需判断公交车辆行驶方向的效果,减少了

公交司机的工作量;通过周期性的全局搜索进行站点

匹配计算,解决了公交车辆突然调头或跨站后出现的

自动报站问题,避免了累积误报。 该算法经过理论分

析和实验验证,具有一定的可行性和有效性。
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Or字符串匹配算法。 实验中,通过一台计算机产生数

据帧,数据帧通过千兆以太网模块传给 FPGA,在 FP-
GA中完成字符串匹配。 通过实验验证,结果与理论

相符,达到了在千兆以太网下线速实现字符串匹配的

目标。
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