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事件关联在证据链构造中的研究
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摘 要:在电子取证工作中,往往忽略对电子证据信息的预处理,从而导致电子证据冗余较大,计算分析较复杂。 为解决

计算机取证中存在电子证据形式化表示的困难以及数据缺失的问题,在对事件关联技术进行研究和深入分析的基础上,
利用贝叶斯网络理论,提出一种基于事件关联的证据链构造方法。 该方法考虑事件之间的相互影响以及序列关系,分析

缺失数据的因果关系,拟合完整证据链,实现了形式化表示电子证据,并降低了证据分析的数据冗余,从而有针对性地进

行数据处理和证据分析,完善了取证体制。 通过实验结果分析得出,该方法实现了证据的形式化表示,减少了证据分析的

数据量。
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Abstract:The electronic evidence data preprocessing is easily neglected in electronic forensics work,leading to heavy redundancy for e-

lectronic evidence and complex calculation. Since the electronic evidence is difficult to represent formalized,and there exist missing data.

A method for constructing electronic evidence chain is proposed on the basis of the study and analysis of event correlation and Bayesian

network. Considering the interaction between evidence events and sequence relationship,it can be analysis of causal relationship of the e-

vents to deal with the missing data. It realizes the electronic evidence represented and reduces the data redundancy of evidence analysis,

thus consummating the evidence collection system and making the data process and evidence analysis be more target-oriented. The exper-

imental results show that the method realizes the representation of evidence and reduces the computation.
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0 引 言
计算机取证是解决争议和打击计算机犯罪的重要

手段,专门研究如何按照符合法律规范的方式收集、处
理计算机犯罪证据,是实现信息安全保障的一个重要

方面,在保持社会稳定和维护法律秩序方面具有重要

作用[1-2]。 近年来,随着计算机取证不断在实用性和

有效性方面的深入研究,在电子证据的获取、分析、表
示等方面取得了许多经验和进展。 文献[3]用手工定

义的入侵事件间概率相似度和极小匹配规则来构建入

侵事件关联专家系统,但难以直接获取所需知识;文献

[4]将前提和目的吻合的入侵事件关联形成入侵者攻

击轨迹,但主观性较强;文献[5]提出了运用关联算法

分析事件间的关系;文献[6]提出一种基于计划的事

件关联模型,但分析数据量较大,未考虑数据缺失的

情况。
文中在总结前人研究的基础上,提出一种基于事

件关联的证据链构造方法,用于证据分析,便于形式化

表示证据,完善了取证体制。
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1 相关概念
先前的证据分析大都是对事物间的统计关系的挖

掘,未涉及底层因果结构以及电子证据间的相关性,而
电子证据的表现方式多样,获取的证据不一定就是完

整数据,对于证据的形式化出示一直存在困难[7-8]。
为了支持司法分析,有必要进行证据链的挖掘与构造。
证据链的构造具体为事件的关联分析,其基本内容主

要包括将每一子事件以时间序列重新定义,进而把不

同的事件联系起来,挖掘深层次、有价值的模式。 事件

关联分析的目的是进行数据预处理,主要包括信息计

数、数据浓缩、信息抑制和事件概括[9]。
在计算机取证领域,很多专家学者已经做了大量

深入研究,文中从理论层面研究事件关联分析在证据

链构造中的应用。
定义 1 事件[10](Event):是指在计算机系统中由

某项活动产生的记录。
定义 2 原子事件(Atom Event,AE):描述用户一

次具体的请求(e),比如仅单击某个按钮。

2 证据链的构造
证据链的构造问题可以描述成:将证据链 E 分割

成原子事件集合 E = {e1,e2,…,ei,…,en} ,按照某种

规则决定原子事件 ei 在原始证据链中的顺序。 为决定

原子事件恰当的顺序,需识别证据中邻近碎片对。 用

p i,( )j 表示原子事件 ej 接在 ei 后面的可能性,称
p i,( )j 为权重。 在所有可能原子事件序列中,接近正

确的序列顺序是权重值和为最大(或最小)的序列。
设 W 为 原 子 事 件 某 序 列 仔 的 权 重 值,则 W =

移
n = 1

i = 0
P(仔( i),仔( i + 1)) 。

2. 1 事件的关联分析

对于事件之间的关系,文中列出了事件之间常见

的关联关系类型,具体如下:
(1)压缩(compression):去除冗余的过程,计算多

个事件的关联度,将多事件归纳为单事件,形式为:
[e,e,e,…]圯e 。

(2)过滤(filtering):假定源事件集 e 的属性诸多

M(e) 不属于目的事件集,则过滤掉源事件集 e 中的该

类事件,形式为: [e,M(e) 埸 H]圯渍 。
(3)压制(suppression):将事件进行优先级排列,

形式为: [e,E]圯E 。
(4)计数(count):重复事件的计数归纳过程,尽可

能减少重复计算,形式为: [n 伊 e]圯E 。
(5)时序关系( temporal relation):根据依赖函数,

计算事件之间的时间序列模式,形式为: [ | e1 - e2 | <
T]圯e3。
2. 2 证据链构造方法

根据协同取证的原理,构造证据事件的序列模式

关键在于子事件内部序参量之间的协同作用[11]。 证

据事件关联系统可以定义为一种自组织结构,在有赖

于事件之间的关联作用的有序组织中相继发生的事件

之间通过相互作用形成,事件关联度用来描述事件之

间相互关联相互影响的程度。
(1)作用函数。
琢ij,茁 ij 是系统稳定临界点上序参量的上、下限值。

对原子事件有序的作用系数 u ij 可表示为:

u ij =
(X ij - 茁 ij) / (琢ij - 茁 ij)
(琢ij - X ij) / (琢ij - 茁 ij)

(1)

式(1)中反映了各指标达到目标的满意程度, X ij

对证据链构成的贡献作用由 u ij 表示, u ij 的取值范围为

[0,1], u ij 趋于 1 为最满意,趋于 0 为最不满意。
构成证据链上的原子事件间存在先发事件的输出

要素与后发事件的输入要素之间的因果关系。 后发事

件的输入要素与先发事件的输出要素构成了证据链的

序数参量,设为 U1、 U2,一般采用集成方法来计算各个

序参量有序程度的总贡献度。 具体方法为:

UA(Ui) =移
n

姿 ju ij ,移
n

j = 1
姿 j = 1,姿 j > 0 (2)

其中, UA(Ui) 为某个原子事件对事件证据链系统

的总序参量; 姿 j 为影响因素指标的权重。
(2)关联度函数。
原子事件相互作用的关联度模型可以表示为:

  C = [
UA(U1)UA(U2)…UA(Ui)

(UA(U1) + UA(U2) + … + UA(Ui))(UA(U1) + UA(U2) + … + UA(Ui))
] 1 / 2 (3)

  其中, C 表示事件之间的关联度; i 表示事件个

数; UA(Ui) 表示对证据链系统有序的作用贡献大小。
当 C 趋于 1,事件关联程度最大,即若干原子事件

的演化将会对证据链产生完全的影响;当 C = 0 时,表
示事件之间无任何关联性。 在计算过程中,设定一个

关联度的临界值 琢 ,若 C > 琢 ,表示后发事件的输入可

以由先发事件的输出表示,即后发事件的发生由先发

事件引起,否则事件间不存在链式作用关系。

设集合 E = {e1,e2…ei…en} ,通过计算事件关联

度,可以构建一条以初始原子事件为链源的证据链,具
体过程为:

设初始原子事件为 ei(ei沂 E) ,以 ei 为先发事件,
E 中的其他事件为后发事件,计算 ei 与其他事件的关

联度 C ij(1 臆 j臆 n) 。 当 C ij > 琢 时,则说明 ei 与 e j 之
间的关联度较高,它们之间存在着潜在的链式关系。
令 ei 存在潜在的链式关系的后继事件集合由 E il =
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{ei1,ei2…eii…ein} 表示。 接着按照同样的方法,对集合

E il1,E il2,…,E ili,…,E iln 进行操作。 其中 E ili 表示与集

合 E il 中的事件 eii 具有链式关系的事件集合。 以上过

程持续直到在集合 E中不再找到与后继事件集合中的

事件具有链式关系的原子事件为止。 最后,从初始事

件 ei 开始,合并所有的后继原子事件集合 E il,E ili,E ilii,
… ,可以得到最后的目标证据链 EL = { E,P }。 其中

E = {e1,e2,…,ei,…,em | 1臆m臆 n}为原子事件集合;
P = {(ei,e j) | ei,e j 沂 E} 为 E 中各种原子事件的链式

关系集合。
2. 3 证据链的形式化表示

设 E = {ei | 1 臆 i臆 m} 为事件的输入变量集合,
即证据事件序列, A = ak | 1 臆 k臆{ }m 为控制变量

集合, S = s j | 1 臆 j臆{ }n 为状态变量集合, Z =

z j | 1 臆 j臆{ }m 为事 件 承 载 状 态 变 量 集 合, O =

o j | 1 臆 j臆{ }m 为输出变量集合, se 为事件的触发

状态变量。
用函数 begin( p )表示初始路径,用 end( p )表示

路径尾,基本的状态转换路径表示为 P渍 。 设有两条路

径:
px = ( sx1,ex1,sx2,ex2,…,sxm

,exm
)

py = ( sy1,ey1,sy2,ey2,…,syn
,eyn
)

如果 end(px) = begin(py) ,如 sym
= sy1 ,则两条路

径可以连接为一条路径 p 。 即:
p = px 茚 py = ( sx1,ex1,sx2,ex2,…,sxm

,exm
,sy1,ey1,sy2,

ey2,…,syn
,eyn
) (3)

其中,符号“ 茚 ”表示连接操作。
将 ( sx1,sx2,…,sxm

,sy1,sy2,…,syn
) 表示为 p 的状态

序列, (ex1,ex2,…,exm-1
,ey1,ey2,…,eyn

) 表示 p 的事件序

列。 M 表示相应路径 p 的最大消耗时间, m 为最大消

耗时间, p 的持续时间定义为 pT = [m,M] 。 设定一个

时间参照点 v ,路径 p 的时间伴随属性可转换为两个

绝对的时间区间 [v,v + m] 和 [v,v + M] 。 PE 为输入

符号串, PO 为输出符号串,设 p = ( s i,ey,s j) , p
o
x = 滋( s i,

ey) = 啄k , p
T
x = 子( s i,ey) = [mx,Mx] , 滋:S 伊 E寅输出函

数, 子:S 伊 E寅 R0 伊 (R0 胰 {肄 }) 。 并且 pe
x = (ey),ey

沂 E ,单状态下 pT =[0,0]。 因此式(4)更新为:
p = 滓(px,py) =

 

p = px 茚 py

pe = pe
x 茚 pe

y

po = po
x 茚 po

y

pT = pTx + pTy = [mx + my,Mx + My

ì

î

í

ê
êê

ê
êê ]

(5)

对应路径集合连接运算为:
P = 渍(P1,P2) = {滓(p1,p2) | p1 沂 P1,p2 沂 P2,
end(p1) = begin(p2)} (6)

3 拟合缺失数据
在取证研究中,获取的证据源数据并不都是完整

的,存在犯罪人员将数据擦除或者篡改的危险,造成数

据缺失,为此需要将缺失数据进行完整拟合。 贝叶斯

网络[12]可以自然地表示因果信息,是一种表示变量集

合的连接概率分布的图形模型,在处理带有噪声和不

完整数据集方面具有优势。 该模型采用概率测度的权

重来描述数据间的相关性。 文中将缺失数据作为网络

节点,数据间的因果关系采用有向图表示,进而构建贝

叶斯网络结构。
3. 1 贝叶斯网络

贝叶斯网络描述由两部分组成:
(1)有向无环图(DAG),其中每一个节点代表一

个数据变量 X i , Pa i
为 X i 的父节点的集合。

(2)条件概率表(CPT),表中的每一元素为数据

变量 X i ,条件概率密度为 p(X iPa i
,兹) 。

这两部分确定了贝叶斯网络,节点变量可以是对

任何问题的抽象,文中节点变量主要指与原子事件发

生、发展相关的各种因素。
3. 2 证据链缺失数据的分析处理

基于贝叶斯统计的缺失证据参数学习[13]的基本

思想是:对于一个随机变量 姿 ,服从先验分布 P(姿) ,
该分布表示学习前关于参数 姿 的先验信息。 假设

P(姿) 是一个均匀分布。 参数 姿 的信息随着在实例数

据集合 M 上的学习而发生变化。 一般参数的估计值

采用最大后验分布。 采用式 (7)计算参数的估计

值为:

姿 ijk =
琢 jk + Nijk

移
r

k = 1
(琢k + Nijk)

(7)

其中,琢k 代表先验知识(专家证据集[9] ),特殊情

况下,假设变量取各个值的概率都相等,即 琢i = 1,一般

采用等价抽样规模法进行估计。
原子事件的贝叶斯网络拟合:令 G = {N,E,P} 为

原子事件贝叶斯网络,如图 1 所示。

图 1 原子事件贝叶斯网络结构

其中, N = Z胰 S胰O,(N,E )表示网络结构,其作

用是描述变量之间的因果关系,用条件概率表示变量
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之间的影响程度,根据历史数据或通过专家知识直接

指定得到变量的条件概率。 得到其他节点的条件概率

和根节点的先验概率,就可以得到所有变量的联合概

率分布,如式(8):
p(ei,s i,s j,z j,s

e,ak,o j) = p(ei)p( s j | ei)p( s j,z j |
  ak)p( s j | s i)p( z j | s i)p( s

e | s i,z j)p(o j |
  s i)p(o j | z j) (8)
通过式(8) 可以得到网络中各节点的边缘概率,

确定先验网络。 假设获取的部分信息为 E,利用此数

据更新网络中其他节点的概率,实现对证据事件后果

的预测和关键状态,由贝叶斯公式计算如下:
令 e沂 E 为证据信息,则:

p( s i,z j,s
e,o j | e) =

p( s i,z j,s
e,o j,e)

p(e) (9)

当网络节点过多时,为了降低计算复杂度,可以采

用联合树推理算法[14]进行求解。
对缺失证据事件的修补,为取证提供完整证据链,

以满足电子证据的分析需求。 而缺失的原子事件又是

离散的,因此,可以构造一种用于多个离散变量的贝叶

斯网络。

4 测试结果与分析
以一次关联实验为例,测试该方法构造证据链关

联事件的性能。 测试环境为实验室内局域网(25 台主

机,1 台服务器),操作系统为 Windows XP。 数据采集

了 2 500 个事件,测试中时间阈值(即在某一时间段内

进行关联分析)分别为 20 min,40 min,60 min。 实验中

关联度临界值 琢 设为 0. 7。 测试结果如图 2 所示。

图 2 证据链关联结果

从测试结果中得出,时间阈值较小时,由于获取的

前后知识不充分,错误率较大,随着阈值的增大,错误

率明显下降。 当数据缺失较严重时,错误率增加不明

显,说明该方法对于缺失数据的拟合补充效果较为明

显。 但是当时间阈值较小,如 20 min 时,错误率却较

高,说明此时对于因果关系的分析还不充分,仍需要进

一步的自学习。
经过证据链中的事件关联分析后,减少了无用知

识与冗余事件,证据分析的数据量减少了许多,见表

1,使得取证分析更有针对性。
表 1 事件数量比较

事件个数
关联后

事件个数
精简比

关联前

事件种类

关联后

事件种类

2 500 893 2. 8:1 37 21

5 结束语
文中引入关联度的概念描述证据事件间的相互影

响程度,提出一种基于事件关联的证据链构造方法,综
合不同的证据事件源进行相关性分析,去除冗余事件,
最终构成证据链,有效地实现了电子证据的形式化表

示,减少了证据分析的数据量。 运用贝叶斯网络推理

算法分析缺失数据与现有数据之间的因果关系,即使

在部分事件失序和数据缺失情况下,算法也可推理犯

罪入侵的发生过程,拟合证据链,保证了数据的完整

性。 形成证据链后,不仅能有效验证证据的原始性,而
且能防止对证据记录的破坏,最大程度地保护证据,满
足了电子取证的事件连续性的原则。 但是随着网络取

证的数据量的增大,特别是云计算技术的发展,给电子

取证技术带来了挑战,比如构造海量数据的证据链,海
量信息的证据事件处理,以及多维证据的分析等,这将

是下一步研究的方向。
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运算的次数比起 Shamir 算法要少很多。 Shamir -ZL-
MOF算法的点加运算次数与 Shamir-NAF 算法相同,
但是倍点运算次数大多数情况下要少。 因此 Shamir-
ZLMOF算法比起以上两种算法具有更高的执行效率。

5 结束语
文中首先分析了当前主流的标量乘和多标量乘算

法。 在对 MOF算法研究的基础上利用左移性质提出

了 ZLMOF算法,然后利用 Homer规则采用连续倍点运

算,进一步提高算法的效率。 ZLMOF 算法的倍点运算

效率比起像 NAF 等传统算法明显要高。 紧接着结合

滑动窗口法提出了 ZLMOF—滑动窗口算法,采用预计

算进一步提高运算速率。 同时,结合 Shamir 算法和

ZLMOF算法提出了 Shamir—ZLMOF 算法。 新算法比

传统的 Shamir—NAF算法效率要高。
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