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基于节点最大剩余容量的负荷再分配策略研究

周添杰,蒋国平
(南京邮电大学 自动化学院,江苏 南京 210023)

摘 要:主要研究目的是在复杂网络发生相继故障的过程中,设计一种合理有效的复杂网络相继故障的负荷再分配策略,
有效减小网络临界阈值 茁m ,提高网络鲁棒性。 通过对比研究和仿真建模的方法,提出了基于节点最大剩余容量的负荷再

分配策略:当网络中节点发生故障时,故障节点的负荷分配给当前时刻网络内剩余容量最大的部分节点,这部分节点的个

数与故障节点的度在数值上相等,并且这部分节点所能分得的负荷与其自身的剩余容量有关,剩余容量越大的节点相对

而言所能分得的负荷越多。 选取人工网络和实际网络进行仿真对比研究,结果表明,所提出的负荷再分配策略能够有效

地减小临界阈值 茁m ,说明该策略是合理有效的,能够提高网络鲁棒性。
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Research on Load Redistribution Strategy Based on Maximum
Remaining Capacity of Node

ZHOU Tian-jie,JIANG Guo-ping
(School of Automation,Nanjing University of Posts and Telecommunications,Nanjing 210023,China)

Abstract:In order to improve the network robustness in the process of cascading failure,a reasonable and effective load redistribution
strategy of the cascading failure nodes in the network is designed,so that the critical threshold 茁m can be decreased. Through comparative
study and simulation modeling method,a load redistribution strategy based on the maximum remaining capacity of the node is put for-
ward. The load of a failure node will be distributed to the nodes that have the maximum remaining capacity in the network,and the num-
ber of these nodes is the degree of the fault node,and the extra load which these nodes share depends on their remaining capacity.
Through the simulation between the artificial network and actual network,the results show that the proposed strategy of the load redistri-
bution can effectively decrease the critical threshold 茁m ,so as to show the effectiveness of the strategy and improve the robustness of the
network.
Key words:complex networks;cascading failures;load redistribution;network robustness

1 概 述
随着科学技术的进步和发展,现代社会已然是一

个网络化的社会,人类的生产生活已经离不开网络,时
时刻刻都在接触电力网[1]、互联网[2]、交通网、信息

网[2]、人际关系网[2]等各种各样的网络。 在实际生产

生活中,网络中的极少部分节点在发生故障时,会通过

网络中节点与节点之间的耦合关系扩大故障规模,最
终导致网络中的大部分节点甚至整个网络发生故障,
称这一现象为“网络雪崩” [3],也称为复杂网络的相继

故障。 网络的相继故障具有很强的破坏性。 例如,

2003 年 8 月,由美国俄亥俄州的 3 条高压线路过载所

引起的北美大停电事件[4],使数千万人陷入黑暗,并导

致了无法估量的经济损失。
为了采取有效措施来减小或抑制网络相继故障的

规模,针对网络相继故障这一现象的研究有其必要性,
近年来很多专家学者已经取得了积极的成果。 就复杂

网络相继故障的模型而言,有六类模型被各界学者广

为研究:负荷 -容量模型、二值影响模型[5]、OPA 模

型[6]、沙堆模型[7]、CASCADE 模型[8]、耦合映像格子

模型[9]。 其中,应用最为广泛的是负荷-容量模型。
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Moreno等在文献[3]中提出了一种研究 BA无标度网

络的相继故障模型,该模型是负荷-容量模型中的一

种。 他们利用 Weibull 分布,赋予网络中每个节点一

个安全阈值,并且假设每个节点承担相同的负荷,一旦

某个节点的负荷超出其阈值则说明该节点发生了故

障。 而 Motter等在文献[10]中提出并研究了另一种

模型,也就是最经典的 ML 负荷模型。 ML 模型规定:
对于一个给定的具有 N 个节点的网络,如果信息或能

量总是在节点对之间沿着最短路径交换,那么定义节

点的负荷为该节点的介数,它反映了网络中通过该节

点的最短路径的数目。 同时,定义节点容量与节点负

荷呈线性关系。 一旦节点负荷超过其自身容量,则该

节点发生故障。 文献[11-12]在负荷-容量模型的基

础上对小世界网络和无标度网络的相继故障传播机制

进行了研究,得出无标度网络对随机节点故障具有较

高的鲁棒性,但是对蓄意攻击表现出高度的脆弱性。
这表明相继故障的传播机制针对不同的网络模型所表

现出的特性是不一样的。
负荷容量模型描述的实质是一种过载机制[13]。

当网络中某一节点的负荷超过其容量(或者说是安全

阈值),节点本身发生故障脱离网络的同时,还要把自

身负荷通过某种分配策略分配给其他节点。 不同的负

荷再分配策略,对减小网络相继故障规模,改善网络鲁

棒性所表现的特性是不一样的。 近年来,很多人对负

荷再分配策略进行了深入研究。 Zhao 等在 ML 模型

的基础上,通过攻击网络中的不同节点,发现了无标度

网络的相变现象,他们的分配策略是一种全局负荷再

分配策略[11 - 12]。 全局负荷再分配策略的一个基本假

设是每个节点都具备全局的网络信息。 针对那些节点

不能获得全局网络信息的网络,文献[14]提出了最近

邻负荷再分配策略。 当网络中某一节点发生故障,故
障节点的负荷会分配给与其直接相连的节点,这是一

种局部的负荷再分配策略。 王建伟和荣莉莉[15]结合

最近邻负荷再分配策略,重新对网络中节点的负荷进

行了定义。 规定节点 i 的初始负荷是节点本身度函数

的形式,初始负荷 L i = 籽k子
i ,其中 k i 表示节点 i 的度, 籽

是常数, 子 是可调参数。 调节相关参数能够改变初始

负荷的大小。 与最近邻负荷再分配策略不同,文献

[16]构建了一个可调负荷区域的模型,节点发生故障

后会把自身负荷分配给以自身为中心的一个区域内,
区域的大小是可以调节的。 并且调节区域大小,能够

改变网络的鲁棒性。
文中提出基于节点最大剩余容量的负荷再分配策

略,其实质也是一种全局负荷再分配策略。 与以往的

全局负荷再分配策略相比,当网络中某一节点出现故

障,故障节点的负荷不再分配给网络内所有处于正常

状态的节点,而是选择处于正常状态节点中剩余容量

最大的部分节点进行分配。 这样做的好处在于:以往

的全局负荷再分配策略在网络出现故障后,选择所有

处于正常状态的节点作为可分配节点,但是这些节点

中有些节点的负荷已经近乎满容量。 对于这部分节点

它们已经没有足够大的剩余容量来处理所分得的负

荷,这样并不利于网络鲁棒性的提高。 另一方面,举电

力网为例,把电能从一个地点输送到另一个地点是会

存在电能损耗的,对应到网络模型中这部分损耗实际

上是节点之间分配负荷所需的成本。 显然,文中所提

出的负荷再分配策略选择剩余容量最大的部分节点作

为可分配节点,相比于以往的全局再分配策略,可分配

节点个数变小,分配成本更低。

2 负荷再分配策略
在复杂网络相继故障的研究中,故障节点负荷再

分配策略是指网络中某一节点发生故障,其本身所携

带的负荷会通过某种特定的分配方式,分配给与原故

障节点相关联的其他节点。 文中对网络相继故障负荷

再分配策略的研究是基于负荷-容量模型实现的,这
里选用的是ML模型[10]。 假设节点 i的初始负荷 L i 是

关于节点度 k i 的一个函数,定义 L i = 籽k子
i ,节点容量 C i

= 茁L i , 茁 > 1。 这种假设对于无量纲结构的负荷以及

一些很难确定真实负荷的网络是合理的。
假设网络中节点 i 发生故障,节点 j 是当前时刻网

络内剩余容量最大的部分节点之一。 定义节点 j 能从

节点 i 处分得的负荷占故障节点 i 的负荷比例为 p ij:

p ij =
C j - L j

移
m沂祝k i

(Cm - Lm)
(1)

其中, C j - L j 表示节点 j 的剩余容量; k i 表示节点

i 的度; 祝k i
表示当节点 i 发生故障时网络内剩余容量

最大的前 k i 个节点所组成的集合,节点 j沂 祝k i
。

在节点 i 发生故障后,之所以选择前 k i 个剩余容

量最大的节点作为可分配节点,是因为网络中度的大

小通常是表示一个节点重要性的指标,直观上看,一个

节点的度越大意味着这个节点在某种意义上越“重
要”。 所以度越大的节点发生故障时,影响的节点个

数应该越多,也就是故障节点选择的可分配节点个数

越多。 相反,一个节点的度越小,影响的节点个数也越

小,选择的可分配节点个数越少。
节点 j 所能分得的负荷 驻L ij 为:
驻L ij = L ip ij (2)

驻L ij = L i

C j - L j

移
m沂祝k i

(Cm - Lm)
(3)

此时节点 j 的负荷更新为:
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L j 饮 L j + 驻L ij (4)
当 L j > C j ,说明节点 j 所获得的负荷已经超过其

容量,则网络的相继故障开始触发。 基于节点最大剩

余容量的负荷再分配策略由于在每次节点发生故障

时,都是选择网络内剩余容量最大的部分节点,尽可能

实现了负载均衡,所以能很好地提高网络的鲁棒性。

3 仿真分析
根据文中所提出的负荷再分配策略,主要在 BA

网络和WS小世界两种人工网络上做了仿真研究。 同

时也在美国电力网络的网络拓扑上进行了研究。 其中

BA网络从一个具有 m0 个节点的全连通网络开始构

造,每次引入一个新的节点连接到 m 个已经存在的节

点上,网络的最终节点个数为 N 。 选取网络节点个数

N 为 500 的 BA网络作为研究对象,其中 BA1的初始节

点数 m0 和连接节点数 m 都为 3,BA2的初始节点数和

连接节点数 m 都为 4。
仿真过程中采用最大度攻击方式[17],即攻击网络

中度最大的节点。 同时利用网络故障率 bn
[3]来量化

攻击网络后网络的故障规模。 取 籽 = 1, 子 = 1. 6,仿真

过程中的网络拓扑结构为邻接矩阵 A , a ij 为 A 中元

素,若节点 i 和节点 j 之间有连边,则 a ij = 1,反之 a ij =
0,网络中不考虑自环的存在。 分别对全局负荷再分

配策略(GRS)和基于节点最大剩余容量的负荷再分

配策略(BMRS)进行了仿真,如图 1 和图 2 所示。

图 1 茁 与 bn 的关系图 (BA1)

图 2 茁 与 bn 的关系图 (BA2)
以上仿真图表示在两种分配策略下,攻击不同的

BA网络得到的 茁 值和网络故障率 bn 的关系。 其中, 茁
代表节点初始负荷和节点容量的倍数关系;网络故障

率 bn 是指网络发生相继故障之后,失效节点个数与原

网络节点个数的比值。

分析以上的仿真图, 茁 从 1 开始增大,两种分配方

式下的网络故障率 bn 一开始都为 1,表明网络在受到

攻击后,所有节点都发生了故障,网络中并不存在连通

子图,也就是说整个网络已经崩溃。 这是因为 茁 的值

还不够大,节点的剩余容量比较小,节点不具备处理额

外负荷的能力。 可以这么理解,一个网络虽然处于正

常状态,但是它的每个节点的负荷已经近乎满容量,那
么该网络在受到攻击以后很容易会使整个网络发生崩

溃。 随着 茁 的增大,两种分配方式下的 bn 都会在 茁 达

到一个定值后从 1 开始减小,这表明网络在遭受攻击

以后,不会使整个网络发生崩溃,网络中存在连通子

图,表明此时网络内部节点已经可以处理部分额外负

荷。 而当 bn 达到最小值,此时的 茁 所对应的值为 茁m 。
表明网络遭受攻击以后,只有遭受攻击的节点,或者极

少部分的节点会从网络中断开成为失效节点,而并不

会引起网络大规模的相继故障,说明此时网络已经完

全有能力处理额外负荷。 当 茁逸 茁m ,由于网络中每个

节点都有能力来处理额外负荷, bn 不变,相继故障将

不会出现在网络中,显然 茁m 是网络避免相继故障出现

的一个重要指标。 茁m 被称为临界阈值[15],在一些实际

网络里 茁m 和网络的设计成本呈正相关的关系。 茁m 越

小,网络的设计成本越低,网络鲁棒性越强。
通过仿真得到,在网络 BA1中,由 BMRS 得到的

茁m 为 1. 50,由 GRS 得到的 茁m 为 1. 61。 在网络 BA2
中,由 BMRS得到的 茁m 为 1. 36,由 GRS得到的 茁m 为

1. 44。 这说明同一个网络受到攻击时,采用 BMRS 相

比于 GRS所能得到的临界阈值更小。 说明文中所提

出的负荷再分配策略能有效减小网络的临界阈值 茁m ,
提高网络鲁棒性。

对小世界网络也进行了仿真。 在构造WS小世界

网络时,初始时刻的网络模型是最近邻耦合网络,网络

中的每个节点与左右相邻的各 K / 2 个节点相连, p 为

重连概率。 这里同样选取节点个数 N 为 500 的WS小

世界网络作为研究对象。 其中,WS1的初始 K 值为 4,
WS2的初始 K 值为 6,所有WS小世界网络的重连概率

p 都为 0. 01。 采用最大度攻击方式,仿真结果如图 3
和图 4 所示。

图 3 茁 与 bn 的关系图 (WS1)
在网络WS1中,由 BMRS得到 茁m 为 1. 43,由 GRS
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得到的 茁m 为 1. 49。 在网络 WS2中,由 BMRS 得到的

茁m 为 1. 23,由 GRS 得到的 茁m 为 1. 33。 可以发现

BMRS能有效减小临界阈值,仿真结果与 BA 网络的

情况相同。

图 4 茁 与 bn 的关系图 (WS2)
为了使结论更具说服力,又选用了美国电力网的

网络拓扑进行了仿真。 该网络拓扑的节点个数为

4 941,边数为 6 594,平均度为 2. 67,仿真结果如图 5
所示。

图 5 美国电力网 茁 和 bn 的关系

同样得到了和人工网络中相同的结论,BMRS 能

够减小临界阈值、提高网络鲁棒性。

4 结束语
文中提出了基于节点最大剩余容量的负荷再分配

策略,相比于以往的全局负荷再分配策略,选择当前时

刻剩余容量最大的部分节点作为可分配节点,减少了

可分配节点的数量,降低了分配成本。 同时由仿真可

得,该策略也减小了临界阈值 茁m ,提高了网络鲁棒性。
与全局负荷再分配策略相比有其优越性。

然而文中的研究主要针对的是 BA 无标度网络、
WS 小世界网络以及美国电力网,并没有对更多的网

络模型作深入探讨。 在基于节点最大剩余容量的负荷

再分配方式下,网络平均路径长度的增大会不会对临

界阈值有显著影响,如果有影响又会是一种怎样的方

式,这种分配方式运用到其他的实际网络模型中又有

哪些不足,这些都是后续要进一步研究的内容。
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