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摘 要:随着数码图像的普及,图像盲取证成为时下的研究热点之一,如何识别图像来源是其主要的研究内容。 作为图像

来源鉴别最关键的阶段,构造鉴别的支持向量机(SVM)分类模型直接影响最终的鉴别率。 由于不同核函数以及核参数对

分类器性能有着相异的影响,故分析对比了各种核函数,然后选取了细分效果更好的高斯径向基函数作为核函数。 针对

核参数选择问题,分析了各种核参数寻优算法,并通过实验验证了各个算法的效果,以及最终构造的分类模型的效果。 实

验结果表明,选用高斯径向基函数作为核函数,利用粒子群算法选出的核参数所构造的分类模型取得了最好的图像来源

鉴别率。
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Abstract:With the popularity of digital images,blind image forensics has become one of the hotspots nowadays. The main research con-
tent of blind image forensics is how to identify the image source. As the most critical stage of image source identification,the SVM classi-
fication model for identification directly affects the final identification rate. Because the different kernel function and kernel parameters has
distinct effect on the performance of the classification model,the various kernel functions are analyzed and compared,then the Gaussian
radial basis function with better subdivision is selected as the kernel function. In view of the kernel parameter selection,the various kernel
parameter optimization algorithms are analyzed,and the effectiveness of each algorithm and the effect of the final classification model by
experiments are verified. The results show that choosing Gaussian radial basis function as the kernel function,using the kernel parameters
selected by particle swarm algorithm to construct the classification model will achieve the best image source identification rate.
Key words:blind image forensics;SVM classification model;kernel function;kernel parameter;image source identification rate

0 引 言
随着现代数字技术的发展以及数码相机的普及,

数字图像在日常生活和工作中得到了广泛应用。 相应

地,篡改图像内容并使得人眼难以觉察出伪造的痕迹

变得越来越频繁,由此带来的影响轻则干扰人们的正

常生活,重则影响国家、社会和政治稳定[1]。 因此,鉴
别图像的真实性显得日益迫切,图像盲取证技术作为

研究要点被提及并成为时下热点之一。
图像盲取证技术主要涉及四个方面的问题[2-3],

其中之一便是如何确认图片是由相机、手机等设备所

拍摄的自然图像,还是经过计算机制作的图像,亦或是

扫描仪直接扫描生成的图像。 传统的图像来源鉴别算

法主要包括特征提取、特征选择以及构造分类器等多

项技术。 构造分类器作为整个算法流程最后也是最重

第 26 卷 第 10 期
2016 年 10 月           

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

          Vol. 26 No. 10Oct.  2016

万方数据



要的一环,直接关系到最终的鉴别效果。 然而,现有的

图像来源鉴别算法大多只是将现成的分类模型投入鉴

别使用,例如 LIBSVM[4]默认的分类模型提供了一些

基本参数。 但是,这些现有的分类模型是否适用于图

像来源鉴别并没有得到实际的验证。 但众所周知,
SVM的一大优点是通过引入核函数,将输入的特征空

间中的线性不可分问题转化为高维空间中的线性可分

问题[5-6],所以核函数自然是影响分类器效果的一大

因素。 核函数的种类颇多,选用何种核函数是构建适

合的 SVM模型的必经之路。 另外,研究表明,在确定

核函数后,选择适合的误差惩罚因子 C 和核参数 滓 对

分类器的性能影响甚至比选择一个适合的核函数更

大。 所以,有可能现有的 SVM 的相应参数并不适用

于图像来源鉴别问题,然而这些参数深深影响着图像

来源鉴别效果,所以研究改进支持向量机对于图像来

源鉴别问题是十分必要的。
分类器的性能深深影响着图像来源鉴别的正确

率,文中针对图像来源鉴别中支持向量机的性能进行

了研究,特别是针对核函数、误差惩罚因子与核参数选

择给出了研究结果。

1 图像来源鉴别中 SVM核函数的选择
1. 1 常用核函数

如前文所述,SVM 的核心思想在于通过核函数将

低维的线性不可分问题转换为高维的线性可分问题,
高维空间的内积运算因此可转化为核函数的运算。 不

同的内积运算形成不同的核函数,这意味着特征在其

他的核函数下无法保持,所以选择合适的核函数对于

支持向量机的应用至关重要。
根据统计学理论,如果一个函数满足 Mercer 条

件,则就可以将之作为 SVM 的核函数。 所以,从
Mercer定理出发,可以明确核函数需要满足的条件。

Mercer定理:令 赘 是有限维欧氏空间中的有界闭

集,并设 K 是连续对称函数,则存在积分算子 Tk:
L2(赘) 寅 L2(赘) ,使得 (Tk f)(誗) 是正的。

(Tk f)(誗) = 乙
赘

K(誗,x) f(x)dx (1)

则对于任意的 f沂 L2(赘) ,可以得到

乙
赘伊赘

K( z,x) f( z) f(x)dxdz逸0 (2)

其中,函数 K(x i,y i) 就是核函数。 由此可见,
Mercer定理很好地将核函数的性质表现了出来。 即

核函数可以将非线性样本转换为线性样本,避免增加

问题的复杂性。
目前常见的核函数有以下几种:
线性核函数:

K(x i,x j) = (x i·x j)   (3)
线性核函数在核函数里面使用频率相对较低,主

要是因为它针对的是在低维空间可分的样本,这样就

可以直接在低维空间进行分类,而不需转换到高维空

间。 但其实大部分的样本在低维空间都是线性不可分

的,这样线性核函数就失去了意义。
多项式核函数:
K x,x( )

i = [ x·x( )
i + 1] q  (4)

由多项式核函数可以得到 q 阶多项式分类器, q
代表了核函数的维数, q 越大,映射函数的维数越高,
意味着样本更容易被分类,但计算复杂度也会相应

增大。
高斯径向基函数( RBF ):

K x,x( )
i = Exp -

x - x i
2

滓
æ
è
ç

ö
ø
÷

2
(5)

其中, 滓 可看作高斯径向基函数的作用范围,由
高斯径向基函数可得到高斯径向基函数分类器。

Sigmoid函数:
K x,x( )

i = tanh[v x·x( )
i + c] (6)

其中

tanh(x) = [1 - exp( - 2x)] / [1 + exp( - 2x)]
(7)

由该式可得到带隐层的多层感知器网络。
1. 2 核函数的确定

对于多项式核函数来说,因为属于全局核函数,所
以相对位置相差很远的样本点都能对分类器产生影

响。 越复杂的多项式分类器分类效果越好,但随之而

来的是计算复杂度的增加以及对新样本分类效果较差

的问题;对于高斯径向基函数来说,它的局部性非常

好,对于相对位置比较近的样本点也可以有较好的细

分效果。 但是当参数 滓 越小,该函数的推广能力越

低,全局性相对较差;对于 Sigmoid 函数来说,它在神

经网络中使用较为广泛,在 SVM中的性能还没有得到

充分的证明,只是理论可行,并且因为一定要满足一定

的条件,所以实际应用也偏少。
综合以上分析并根据行业研究经验,文中选用高

斯径向基函数作为 SVM 的核函数。 这主要是基于该

函数首先收敛域较宽,对样本点有较好的细分效果的

优点。 其次,它的实际应用非常广泛,性能得到了充分

证明,是目前使用最多且表现相对优异的核函数。

2 图像来源鉴别中 SVM核参数选择
为 SVM选择一个高效的核函数固然重要,可是

Vanpik等通过研究发现[7],相比核函数,不同的核参

数以及惩罚因子产生的效果区分度更明显。 所以,选
择适合的核参数以及惩罚因子对 SVM 性能的影响更
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显著。
在第一节的分析中,文中选择有着良好效果的高

斯径向基函数,所以本节主要针对参数 滓 以及惩罚因

子 C 的选择进行分析。 参数 滓 主要用来控制高斯分

布的距离。 如果 滓 的值过小,甚至小于样本点之间最

小相对距离时,所有的样本点都将成为支持向量,这将

直接导致分类器对新样本的分类效果不理想,即“过
拟合”现象;如果 滓 的值过大,甚至大于样本点之间最

大相对距离时,分类器将完全没有分类能力。 惩罚因

子 C 表示对错分样本偏离值的惩罚系数,通过调节数

据子空间中学习机器的置信区间范围,对其推广性产

生影响。 如果 C的值越大,类的相对距离越小,分类器

泛化能力越低,性能提高;如果 C 的值越小,类的相对

距离越大,分类器的泛化能力越高,性能降低。
综合以上分析,无论是参数 滓 还是惩罚因子 C ,

过大或过小都会影响 SVM的性能,特别是对于惩罚因

子,要综合考虑 SVM 的性能与泛化能力。 所以,选择

适合的 滓 值与惩罚因子 C 的值至关重要。
常用核参数选择算法如下所述。

2. 1 交叉验证法

机器学习的大意即是通过已知样本对待测样本进

行预测。 交叉验证法[8]的主要思想是将已知的部分样

本集作为训练集训练模型,剩下的部分样本集作为测

试集验证模型。 它是用来验证分类器性能的一种统计

分析方法。 它以分类器的分类准确率来评价分类性

能。 具体实施办法如下:
1)按照一定规则将原始数据样本进行分组,一部

分作为训练集,另一部分作为验证集;
2)利用训练集对分类器进行训练,再利用验证集

来测试训练得到的模型,计算分类准确率。
正因为交叉验证法不仅可以有效地避免过学习和

欠学习状态的发生,还能在做到良好的参数估计的同

时,避免较高的计算复杂度,所以交叉验证法是统计学

中一种著名的方法,并得到了广泛应用。 发展到后来,
产生了 K 折交叉验证法,它的主要思想是将样本集分

为 K 组子集,将其中 K - 1 组子集作为训练集训练模

型,再用剩下一组子集作为测试集验证模型的精度。
再用另外一组子集作为测试集,剩下 K - 1 组子集作

为训练集,这样依次调换测试集 K - 1 次,直到每组子

集均作为测试集验证过模型的精度。 最后再选择一组

最优参数作为模型参数。 由于经过了 K次平均化的计

算,该交叉操作避免了分类器中过学习或欠学习状态

的发生,有一定的实用性。
2. 2 网格搜索法

网格搜索法[9]是一种典型的试凑方法。 主要思想

是直接将一组值作为核参数,并求相应的分类函数,再

根据分类模型的性能和经验调整参数值。 由此可见,
在网格搜索法最初,需要给出参数的取值范围,也可以

理解为参数值的调整区间,最优解通常一定在这区间

内产生。
使用网格搜索法确定核参数的步骤大致如下:
选定惩罚因子 C 与核参数 滓 的取值范围,一般遵

从 C 沂 (2 -5,2 -3,…,215) , 1 / 滓2 沂 (2 -15,2 -13,…,23)
的原则。

设置搜索步长为 1,在以 C 、 滓 为横纵坐标的坐标

系上构建一个二维网络,每个坐标点代表一个潜在解,
可以用上文提到的 K折交叉验证法计算各个参数预测

准确率的均值,最后确定最佳解。
为了使结果更加精确,可进一步做更细致的网格

搜索。 将搜索步长减小为 0. 1 进行二次搜索。
2. 3 群智能法

交叉验证法以及网格搜索法虽能取得一定效果,
但还是存在精度偏低的缺点。 针对这些缺点,精确度

更高而又更高效的群智能法应运而生,并且在 SVM 核

参数的选择中取得了良好的效果。 常见的群智能法包

括遗传算法[10]、粒子群算法[11]、蚁群算法[12]、蛙跳算

法[13]等。
1)遗传算法。
遗传算法是一种迭代算法,兼具繁衍、监测和评价

的特性。 每个个体在种群演化过程中都被评价优劣并

得到其适应度值,个体在选择、交叉以及变异算子的作

用下向更高的适应度进化,以达到寻求问题最优解的

目标[14-15]。
遗传算法的大致步骤如下:
(1)初始化设置进化代数计数器 t ;设置最大进化

代数 T ;随机生成 N 个个体作为初始种群 p( t) ;
(2)通过个体评价计算种群 p( t) 中各个个体的适

应度;
(3)选择运算将选择算子作用于种群;
(4)交叉运算将交叉算子作用于种群;
(5)变异运算将变异算子作用于种群,种群 p( t)

经过选择、交叉、变异运算后可得到下一代种群 p
( t + 1) ;

(6)终止条件判断,若 t < T ,则 t = t + 1,转到

(2);若 t > T ,则以进化过程中所得到的具有最大适

应度的个体作为最优解输出,终止运算。
遗传算法的优点体现在不易表现为局部最优,但

同时该方法受初值的影响较大,且对于不同的情况,需
要重新设计相应的选择算子、交叉算子以及变异算子。
2)粒子群算法。
相对遗传算法来说,粒子群算法参数更少,操作更

简便,整个流程更容易理解,所以在许多问题中得到了
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更广泛的应用。 算法的主要思想是将粒子经历过的最

好位置记录下来并作为粒子最优解,也称作局部极值

pbest ,将整个群体经历过的最好位置记录下来并作为

群体的最优解,也称作全局极值 gbest 。 粒子通过这

两个值调整飞行,最终产生新粒子。
粒子群算法的大致步骤如下:
(1)初始化一个种群规模为 N 的粒子群,在允许

的范围内随机设定每个粒子的初始位置和初始速度,
并把每个粒子的局部极值 pbest 设定为其初始位置,
把 pbest中的最好值赋给全局极值 gbest 。

(2)根据适应度函数计算每个粒子的适应值。
(3)将每个粒子的适应值与相应的 pbest 进行比

较,若优于 pbest ,则将其作为新的 pbest 。
(4)将每个粒子的适应值与 gbest 进行比较,若优

于 gbest ,则将其作为新的 gbest 。
(5)更新粒子的速度和位置。
(6)检验是否满足终止条件(达到最大迭代次数

或最小适应度阈值),若是,则输出最优解,否则返回

第(2)步。
3)蚁群算法、蛙跳算法。
蚁群算法以及蛙跳算法都存在算法收敛速度慢的

问题,所以相对来说应用并没有遗传算法以及粒子群

算法广泛。

3 核参数选择实验
3. 1 实验步骤

3. 1. 1 数据预处理

因为文中最终的目的是验证各个核参数分类模型

对最终鉴别效果的影响,所以选取事先已知成像设备

的图像作为实验的源数据。 然而确定核参数是一个复

杂的过程,所以实验以验证各个核参数选择算法的效

果为主。
为了研究的延续性,拟采用之前的研究成果,提取

图像的混合特征作为实验数据。 有针对性地将实验数

据分为以下几类:
(a)自然图像与计算机生成图像类;
(b)自然图像与扫描仪生成图像类;
(c)计算机生成图像与扫描仪生成图像类;
(d)自然图像、计算机生成图像与扫描仪生成图

像类。
理所应当地,再将每类数据分为训练与测试两组。

3. 1. 2 具体算法

(1)核参数选择算法。
按照前文所述,实验采用 4 种算法: K 折交叉验证

法、网格搜索法、遗传算法、粒子群算法。
(2)理论方法。

将训练组数据通过各个核参数选择算法得到最优

的核参数,再根据最优核参数对样本重新训练得到训

练模型,再利用测试组数据对该模型的鉴别效果进行

验证。
3. 2 实验结果与分析

(1) K 折交叉验证法实验效果。
使用交叉验证法进行实验时,将 K 设置为 20,由

该算法得到的实验结果见表 1。
表 1 交叉验证法实验结果

数据

类别

训练

样本数

测试

样本数

最优核

参数 滓
最优惩罚

因子 C
鉴别率

/ %

(a) 578 1 126 1. 75 9 81. 36

(b) 476 912 1. 325 26 73. 24

(c) 502 843 0. 35 6 78. 75

(d) 521 932 0. 655 3 71. 87

  (2)网格搜索法实验效果。
使用网格搜索法时, C 沂 (2 -5,2 -3,…,215),1 / 滓2

沂 (2 -15,2 -13,…,23) 。 先令步长为 1 进行粗网格搜

索,搜索完毕后再令步长为 0. 1 进行细网格搜索,得到

最优核参数对。 使用网格搜索法得到的实验结果见

表 2。
表 2 网格搜索法实验结果

数据

类别

训练

样本数

测试

样本数

最优核

参数 滓
最优惩罚

因子 C
鉴别率

/ %

(a) 578 1 126 2. 55 8 82. 88

(b) 476 912 0. 215 72 72. 83

(c) 502 843 0. 45 9 81. 63

(d) 521 932 0. 025 2 72. 48

  (3)遗传算法实验效果。
使用遗传算法时,将进化代数设置为 200,个体个

数设为 30,交叉率设置为 0. 8,变异率设置为 0. 15。 使

用遗传算法得到的实验结果见表 3。
表 3 遗传算法实验结果

数据

类别

训练

样本数

测试

样本数

最优核

参数 滓
最优惩罚

因子 C
鉴别率

/ %

(a) 578 1 126 0. 78 529. 53 83. 64

(b) 476 912 0. 89 678. 58 74. 38

(c) 502 843 0. 23 325. 26 81. 78

(d) 521 932 0. 14 852. 76 73. 59

  (4)粒子群算法实验效果。
为了对比粒子群算法与遗传算法的效果,使用粒

子群算法时,将最大进化代数也设置为 200,个体个数

设为 30。 使用粒子群算法得到的实验结果见表 4。
为了更直观地展现并对比各个算法的效果,将各

个分类模型的鉴别率综合在一张表内,结果见表 5。

·4·                     计算机技术与发展                  第 26 卷

万方数据



表 4 粒子群算法实验结果

数据

类别

训练

样本数

测试

样本数

最优核

参数 滓
最优惩罚

因子 C
鉴别率

/ %

(a) 578 1 126 0. 93 675. 53 84. 98

(b) 476 912 2. 34 376. 87 76. 48

(c) 502 843 0. 09 402. 47 82. 73

(d) 521 932 0. 24 356. 49 76. 66

表 5 各算法实验结果综合  %

数据类别 交叉验证法 网格搜索法 遗传算法 粒子群算法

(a) 81. 36 82. 88 83. 64 84. 98

(b) 73. 24 72. 83 74. 38 76. 48

(c) 78. 75 81. 63 81. 78 82. 73

(d) 71. 87 72. 48 73. 59 76. 66

  由表 5 可以看出,通过各种方法寻找到的核参数

构成的分类模型对于各类数据的鉴别率整体呈上升趋

势。 (a)类数据的鉴别效果在四组数据里面相对较

好。 因为数据涉及到三类图像,所以(d)类数据鉴别

效果相对不理想。
综合所有表的结果可以看出,除了对于(b)类数

据,网格搜索法相对交叉验证法在各类数据的鉴别效

果略微提升,但是整体表现不尽人意。 就网格搜索法

来说,寻找最优参数的效率取决于初始范围与设定的

步长,两者的选择稍不准确,则非常容易错过最优解。
遗传算法与粒子群算法同属群智能算法,由表 5 可以

看出,二者的鉴别效率整体比前两种算法都要好。 群

智能算法的特点表现在寻找过程充分智能化,能够有

效避免陷入局部最优的情况。 粒子群算法更是如此,
最终取得了最好的鉴别效率。

4 结束语
针对在图像来源鉴别如何构造分类模型进行了讨

论分析,提出了行之有效的方法。 首先比较分析了关

于 SVM的几种常用核函数,决定选取细分效果更明显

的高斯径向基函数,这有利于图像鉴别中的多类鉴别

问题。 其后,为确定最优核参数与惩罚因子,首先分析

了现有的核参数寻优算法,再对各个算法的性能进行

实验验证。 实验结果表明,粒子群算法在核参数寻优

问题上,不仅达到了速度较快的效果,而且其得到的核

参数与惩罚因子所构造的分类模型鉴别率最高,达到

了对图像来源鉴别率预期的效果。 但是,维数问题始

终是分类模型绕不开的问题,如何避免特征集维数过

高影响最终鉴别效果更是分类模型亟待解决的问题,
也是图像来源鉴别的重点研究方向。
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