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RSA算法的研究和改进

陈春玲,齐年强,余 瀚
(南京邮电大学 计算机学院,江苏 南京 210003)

摘 要:为了提高 RSA算法的安全性,避免 RSA密码体制中的模 n 被因子分解,导致私钥 d 泄露,采取消除密钥中 n 的分

布方法以及对三个因素因子的加密方法。 采用消除密钥中 n的分布方法可以成功避免在公布的公钥和保密的私钥中出现

n ,防止攻击者通过因子分解法分解出公钥中 n 的因子,推导出解密密钥 d ;采用三因子的加密算法,即使攻击者知道了

渍(n) ,但对于分解 n 的三个素数没有一个具体的公式,所以加大了分解的困难性,并且因为大素数适当减小了位数,降低

了计算量。 实验结果表明,该方法提高了 RSA算法的安全性,时间复杂度与传统 RSA算法相同。
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Research and Improvement of RSA Algorithm

CHEN Chun-ling,QI Nian-qiang,YU Han
(College of Computer,Nanjing University of Posts and Telecommunications,

Nanjing 210003,China)

Abstract:In order to improve the security of the RSA algorithm and avoid the mathematical factorization of the module n in RSA cryto-
system which leads to private key d leaking,the method of eliminating the distribution of n and three-factor encryption algorithm are a-
dopted. The results show that the former can successfully avoid the appearance of n in public key and private key,preventing the attacter
from using the method of mathematical factorization to get the n factors and deducing the decryption key d . Adopting the latter,even if the
attacker knows the 渍(n) ,but it doesn’ t have a specific formula to break down the three prime number for decomposition of n . So the
difficulty of factoring increases and the computation is reduced due to the reduction of large prime numbers’s bits. The experimental re-
sults indicate that the method increases the security of the RSA algorithm and its time complexity is same to the traditional algorithm.
Key words:RSA;security;public key;private key;time

0 引 言
在 RSA算法中两个密钥之间存在一种数学上的

联系。 基于这个事实,如果某个人发现了这种数学联

系并成功获取了私钥,这样体制就会被破坏。 算法中

公钥和私钥都包含大数 n , n 可以被分解为因子 p 和

q。 众所周知,公钥是公开的,因此,如果某人猜到了 n
的因子那就很容易获取私钥。 为了阻止该事件的发

生,算法中尝试消除私钥和公钥中 n 的分布,在 n 上运

用一种数学变换,通过使用 X 来替代 n ,使得攻击者无

法分解到 n 的因子。 文中同时提出了三因子的 RSA
加密算法,指的是选取三个素数因子 a1、a2、a3,它们的

乘积为 n ,即 n = a1 伊 a2 伊 a3。 该算法可以降低大素数

选择所需要的时间,适当地减少大素数的位数,降低计

算量。

1 传统 RSA密码算法的研究与分析
RSA 算法[1] 是 1978 年由三位数学 家 Rivest、

Shamir和 Adleman 根据 Whitfield 与 Martin Hellman 的

理论框架设计出的一种非对称加密算法。 RSA密码体

制的安全性取决于其加密算法的数学函数的求逆困难

性,称之为大数因子分解的困难性[2 - 4]。 RSA 包含了

产生密钥、加密信息和解密信息三个步骤:
步骤 1:产生密钥。
选取两个大素数 p 和 q , p屹 q 。 计算乘积:
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n = p 伊 q (1)
得到欧拉函数:
渍(n) = (p - 1) 伊 (q - 1) (2)
选择随机整数 e ,使得 GCD(e,渍(n)) = 1且 1 < e

< 渍(n) 。
计算:
d = e -1Mod渍(n) (3)
其中, d 为 e 的关于模 渍(n) 的乘法逆元,满足 e ´

d =1Mod渍(n) 。
公钥为( e , n ),私钥为( d , n )。
步骤 2:加密信息。
发送者通过式(4)来加密信息 M 。
C = MeMod(n) (4)
其中, C 是加密后产生的密文。
步骤 3:解密信息。
接收者通过式(5)来解密密文 C 。
M = CdMod(n) (5)
其中, M 是加密前的信息。
传统 RSA算法密钥生成过程时间主要是求取最

大公约数的时间及计算公钥和私钥模乘法逆元的时

间[5- 6]。 求取最大公约数采用欧几里得算法,其时间

复杂度为 O(渍(n) / 2) ,模乘法逆元的计算方法采用

穷举法,时间复杂度为 O(渍(n)) ,因此密钥生成的时

间复杂度为 O(3渍(n) / 2) 。 加密解密计算的时间主

要是模幂运算的时间,即形式为 XnMod(m) 的函数运

算时间,其采用递归法实现,时间复杂度为 O(n) 。 所

以传 统 RSA 算 法 密 钥 生 成 的 时 间 复 杂 度 为

O(渍(n) / 2) ,加密算法时间复杂度为 O(e) ,解密算

法时间复杂度为 O(d) 。
在传统的 RSA 公钥密码体制中一共出现了六个

变量: p 、 q 、 n 、 渍(n) 、 e 、 d 。 但是在加密端只能知

道 n 和 e ,在解密端可以知道 p 、 q 、 n 和 d 。 其中可以

将密文解密成明文的密钥是 d ,即解密密钥。 如果 d
被泄露了,那么加密是无效的。

在加密端,在已知 n 和 e 的情况下如何推导出解

密密钥 d 。
由式(3)知,推导 d 需要知道公钥 e 和 渍(n) 。
由式(2)知,只有知道 p 和 q ,才能算出 渍(n) 。
由式(1)知,要想知道 p 和 q ,必须对 n 进行大整

数的因子分解。
所以在 RSA 密码体制中,如果模 n 被因子分解,

那么其私钥 d 也会被泄露出去[7- 9]。 虽然至今还未能

在理论和事件中证明有分解大整数的有效办法,但大

数因子分解未被证明是 NP 问题,且随着计算机计算

能力的提高,原来被认为不可能分解的某些大整数可

能会被成功分解,这对 RSA密码体制的安全性构成了

潜在的威胁[ 10 ]。
为了确保 RSA加密算法的安全性,只有不断地增

加密钥长度。 目前,一般要求密钥长度在 2 014 bit 位
到 2 048 bit位之间,甚至更高。

2 RSA算法的改进
改进的 RSA 算法引进了对三个素数因子的 RSA

加密算法[11-12]和两个以上的步骤来消除密钥中的 n 。
引进的三个素数因子虽然增加了素数因子的个数,但
是减少了素数因子的位数,消除密钥中的 n 可以使攻

击者无法通过因式分解 n 分解得到因子 p 和 q 。 所

以,一定程度上使得 RSA算法更加安全。 算法包括三

个部分:产生内部密钥( n 已经被消除)、加密信息和

解密信息。
步骤 1:产生密钥。
选择大素数 a1、a2、a3, a1 屹 a2 屹 a3。 计算乘积:
n = a1 伊 a2 伊 a3 (6)
得到欧拉函数:
渍(n) = (a1 - 1) 伊 (a2 - 1) 伊 (a3 - 1) (7)
选择随机整数 k1,使得 GCD(k1,渍(n)) = 1 且

骔 n 夜 臆 k1 臆 渍(n) 。
根据 a1、a2、a3 的大小关系,计算 X 来替代 n :
如果 a1 > a2 > a3 或者 a1 > a3 > a2,解出 X 得:
GCD(X,n) = 1,n - a1 < X < n (8)
如果 a2 > a1 > a3 或者 a2 > a3 > a1,解出 X 得:
GCD(X,n) = 1,n - a2 < X < n (9)
如果 a3 > a1 > a2 或者 a3 > a2 > a1,解出 X 得:
GCD(X,n) = 1,n - a3 < X < n (10)
将求得的 X 代入式(11),求解出 k2:
k2 = k -1

1 Mod(X) (11)
现在,公钥是( k1, X ),私钥是( k2, X )。
步骤 2:加密信息。
发送者通过公钥( k1, X )来加密信息M ,公式为:
C = Mk1Mod(X) (12)
其中, C 是加密后产生的密文。
步骤 3:解密信息。
接收者通过私钥( k2, X )来解密密文 C ,公式为:

M = Ck2Mod(X) (13)
其中, M 是加密前的信息。
根据上述步骤,可以设计出改进 RSA 算法密钥生

成的流程,见图 1。
通过用 X 替换 n 成功消除了 n 。 这让算法变得相

对安全,因为攻击者无法通过 X 分解到 a1、a2 和 a3。
RSA算法的约束是,加密时所取的信息值必须小

于大数的值,即小于 n 的值[13]。
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图 1 改进 RSA密钥生成算法流程图

  再者,能够通过另外一层的加密扩展该算法,但是

这种大于一层的加密只能运用于二因子的 RSA 算法,
并不适用于三因子的 RSA 算法。 这个可以在计算完

X 通过重复改进算法中的式(8) ~ (10)并且得到 k2 来
实现。

但是这一次需要采用获取答案的四次方根。 这个

方法可以应用更多次,只要取得的值满足所有的约束。
改进的 RSA算法密钥生成以及加解密算法所采

用的方法是一样的,但是步骤上有所不同。 密钥生成

算法增加了根据 a1、a2、a3 的大小替换 n 的 X 的计算,
时间复杂度为 O(2渍(n)) ,加密算法的时间复杂度为

O(k1);解密算法在模幂运算结果的基础上增加了平

方根运算,因为平方根运算的时间复杂度为常数阶,因
此解密算法的时间复杂度为 O(k2) 。

3 实验结果与分析
以计算 渍(n) 的攻击方法为例,如果在传统的

RSA加密算法中,攻击者可以计算出来 渍(n) ,就能够

分解出 n 的素数因子。 这是由于 渍(n) = (p - 1)(q -
1) = pq - (p + q) + 1 = n - (p + q) + 1 寅 p + q = n +
1 - 渍(n) 且 pq = n ,那么可以构造一元二次方程 x2 -
(n + 1 - 渍(n))x + n = 0,方程的根就是 p 和 q [14- 15]。

例如:如果 n = 221, 渍(n) = 192,那么,一元二次

方程 x2 - 30x + 221 = 0 的两个根为 x1 = 13, x2 = 17。
因此, n = 13 伊 17 = 221。

改进的 RSA算法中,在已知公钥的前提下,无法

知道公钥中的 n ,因此无法通过方程分解出 n 的因子;
再者,采用三个素数因子的 RSA 算法,就算攻击者知

道了 渍(n) ,但是对于分解 n 的三个素数因子没有一

个具体的公式去求解,所以分解的困难度会大大增加,
提高了算法的安全性。

表 1 和表 2 分别为 RSA 算法和改进 RSA 算法在

时间上的差异。 以滴答(1 ms 等于 10 000 滴答)为单

位,并只用单层加密,即使用 X作为系数。 因为此算法

专注于 RSA算法的安全方面,密钥的生成以及加解密

方面增加了计算量,所以时间会有一些增加。
表 1 RSA算法的时间

p q 信息 密钥的产生时间 加密解密时间 总时间

5 7 2 17 782 23 279 41 061

7 11 3 19 460 24 702 44 162

11 13 5 16 923 21 914 38 837

表 2 改进 RSA算法的时间

a1 a2 a3 信息 密钥的产生时间 加密解密时间 总时间

2 5 7 2 20 735 26 894 47 599

5 7 11 3 19 847 25 784 45 631

7 11 13 5 24 732 29 284 54 016

  图 2 是 RSA算法和改进 RSA 算法之间产生密钥

的时间对比,以滴答为单位。
密钥的产生过程在时间上有很多的变化,因为多

余的一些加密步骤或消除 n 的分布消耗了时间。
图 3 为 RSA算法和改进 RSA 算法之间加密和解
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密的时间对比,以滴答为单位。
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图 2 RSA算法和改进 RSA算法之间

密钥产生的时间对比
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图 3 RSA算法和改进 RSA算法之间

加密和解密的时间对比

信息的加密和解密存在时间上的差异,因为解密

算法发生了改变。 后者更加复杂并会消耗更多时间。
图 4 为 RSA算法和改进 RSA 算法之间的总体时

间对比,以滴答为单位。
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图 4 RSA算法和改进 RSA算法之间的总时间对比

根据上述对传统的 RSA 算法和改进算法的时间

复杂度的分析,两种算法的时间复杂度级别相同,又因

为增加的时间并不影响密钥生成以及加解密的过程,
消耗的时间并不是很高,因此可以忍受。

4 结束语
由于改进 RSA算法克服了传统 RSA 算法因素数

选择问题位数要求越来越多使得素数产生效率下降、
n 被因子分解密码体制安全性下降等缺点[16],所以,改
进 RSA算法具有独特的优势,实现了对信息的安全加

密。 由于在最初的 RSA 算法中加入三个素数因子并

且消除 n ,用来替代 n 最新生成的数不仅可以在公钥

和私钥中使用,而且还能成功避免受到因子分解的攻

击,使得 RSA算法更加安全,但是在时间上会有一些

增加,因此还需要对密钥生成、信息的加解密速度和时

间进行深入研究。
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