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C++与 Java软件重量级静态检查

姜 文,刘立康
(西安电子科技大学 通信工程学院,陕西 西安 710071)

摘 要:为了保证 Windows环境下 C / C++和 Java 软件产品质量,对 C / C++代码和 Java 代码进行静态检查非常重要。 以

SVN作为软件配置管理工具,将重量级静态检查工具 Coverity和 Fortify集成到持续集成工具 ICP-CI 上,分别对 C / C++代
码和 Java代码进行重量级静态检查。 详细叙述了Windows环境下软件配置管理工具 SVN客户端安装,SVN版本库的代码

更新,对 C / C++和 Java代码分别进行 Coverity和 Fortify编译器的配置、编译脚本编写和在 ICP-CI任务管理页面上配置检

查任务。 介绍了静态检查处理过程,分析了出现各种常见问题的原因并提出了相应的解决方案。 给出了一个软件产品中

C / C++代码模块和 Java代码模块的重量级静态检查应用案例。 工作实践表明,进行重量级静态检查有助于及时发现并解

决 C / C++和 Java软件源代码的各种缺陷和安全漏洞,从而提高软件产品的质量和安全性。
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Heavy-weight Static Checking of Software in C / C++ and Java

JIANG Wen,LIU Li-kang
(School of Telecommunication Engineering,Xidian University,Xi’an 710071,China)

Abstract:In order to ensure the quality of code in language C / C++ and Java based on Windows,it is very important for the static chec-
king to code of C / C++ and Java. With SVN as configuration management tool,the heavy-weight static checking tools Coverity and For-
tify are integrated into continuous integration tool ICP-CI,and static checking is to be done for both C / C++ and Java. The SVN client in-
stallation and the code updating of the SVN repository under Windows is described in details,and the Coverity and Fortify compiler con-
figuration,the compiler scripts writing,and the inspection tasks configuration on ICP-CI task management page are conducted for both C /
C++ and Java. The process of the static checking is introduced and the causes of problems are analyzed and the corresponding solutions
are given. Finally the heavy-weight static checking applied in a case for both modules of code in C / C++ and Java in software product is
introduced. Practice shows that the static checking is helpful to discover and solve all kinds of flaws of the code in C / C++ and Java time-
ly,improving quality and safety for software.
Key words:Windows operating system;static checking;continuous integration;security vulnerabilities

0 引 言
Windows操作系统是具有图形界面的操作系统,

是完全的多任务操作系统,是使用最多且排名第一的

操作系统。 Windows操作系统提供功能强大的应用程

序编程接口。 目前在 Windows 环境下流行的软件开

发语言主要有 C++、C#和 Java。
在Windows环境下通常采用集成开发环境 Visual

Studio进行 VC / C++、C#程序设计。 VC 编译器[1-2]通

常位于 bin目录中。 cl. exe 是 VC / C++编译器。 编译

器产生通用对象文件格式(COFF)对象( . obj)文件。
LINK. EXE是将通用对象文件格式(COFF)对象文件

和库链接起来以创建 32 位可执行( . exe)文件或动态

链接库(DLL)的 32 位工具。 C#编译器是 csc. exe。
在Windows环境下通常采用 Eclipse 进行 Java 程

序设计。 Java编程需要下载安装 Java 的软件开发工

具 JDK[3-4],JDK目录的 bin文件夹中包含 Java编译器

javac. exe和 Java解释器 java. exe。 Java源程序都是扩

展名为. java的文本文件,编译后生成可执行代码,文
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件名与源文件名相同,扩展名为. class。 运行 java. exe
来执行该 Java程序。

在 Windows 环境下的软件开发大部分都是基于

C / C++语言和 Java 语言。 为了保证基于软件产品代

码质量,检测软件源代码中存在的缺陷和安全漏

洞[5-7]非常重要。 文中采用 CodeCC(Code Check Cen-
ter)工具压缩包进行检测。 工具压缩包中包括静态检

查工具 Coverity[8-11]和 Fortify[12-15],采用静态检查方

法检测源代码的缺陷和安全漏洞,将检查结果反馈给

开发人员及时处理,从而提高软件的质量和安全性。

1 重量级静态检查工具
静态测试工具直接对代码进行分析,不需要运行

代码,也不需要生成可执行文件。 静态测试工具一般

是对代码进行语法扫描,找出不符合编码规范的地方,
根据某种质量模型评价代码的质量,生成系统的调用

关系图等。 通常把 Coverity和 Fortify称为重量级的静

态检查工具。
1. 1 Coverity Prevent

Coverity Prevent是由美国 Coverity 公司开发的一

款高性能静态检查软件。 Coverity公司提供最先进的、
可配置的、用于检测软件缺陷和安全隐患的静态源代

码分析解决方案。 将基于布尔可满足性验证技术应用

于源代码分析引擎,分析引擎利用其专利的软件 DNA
图谱技术和 meta-compilation 技术,综合分析源代码、
编译构建系统和操作系统等可能使软件产生的缺陷。
通过对构建环境、源代码和开发过程给出一个完整的

分析,建立了高质量软件的标准。 Coverity Prevent 是
第一个能够快速、准确分析当今大规模(几百万甚至

几千万行的代码)、高复杂度代码的工具。 Coverity 解
决了影响源代码分析有效性的很多关键问题:构建集

成、编译兼容性、高误报率、有效的错误根源分析等。
Coverity Prevent 的主要功能包括源代码分析、缺

陷管理、扩展工具(Coverity extend)、绘制软件 DNA 图

谱。 Coverity Prevent是检测和解决 C、C++、Java 和 C#
源代码中严重缺陷的领先自动化方法。 在 Windows环
境下,Coverity Prevent支持集成开发环境 Visual Studi-
o,支持 VC / C++编译器和 C#编译器 CSC. exe;支持集

成开发环境 Eclipse,支持 Java编译器 javac. exe。
1. 2 Fortify SCA

HP Fortify是目前全球最大的静态源代码检测厂

商。 静态代码分析器 Fortify SCA( Static Code Analy-
zer)是该公司开发的一款软件源代码缺陷静态测试工

具。 采用数据流分析引擎、语义分析引擎、结构分析引

擎、控制流分析引擎、配置分析引擎和特有的 X-Tier
跟踪器,从不同的方面查看代码的缺陷和安全漏洞。

Fortify SCA通过调用语言的编译器或者解释器把

源代码转换成一种中间媒体文件*. nst(Normal Syntax
Tree),对应用软件的源代码进行静态分析。 在分析过

程中与它特有的软件安全漏洞规则集进行全面的匹

配、查找,从而将源代码中存在的缺陷和安全漏洞扫描

出来,并整理报告。 扫描结果中不但包括详细的安全

漏洞的信息,还会有相关的安全知识的说明,同时提供

修复意见。
Fortify SCA支持的编程语言多达 17 种,包括 C、C

++、C#、Java 等,基本涵盖了绝大多数的应用,具有相

当广泛的适用性。 Fortify SCA广泛的适用性使其适用

于横跨多种语言的开发和测试。 在 Windows 环境下,
Fortify SCA支持集成开发环境 Visual Studio,支持 VC /
C++编译器和 C#编译器 CSC. exe;支持集成开发环境

Eclipse,支持 Java编译器 javac. exe。

2 软件配置管理和持续集成工具
通常软件产品在开发阶段每天都要把源代码合入

版本库中。 为了保证软件源代码的质量,每周至少对

合入版本库的源代码进行 2 ~ 3 次 Coverity和 Fortify检
查。 手动执行脚本调用 Coverity 和 Fortify 工具生成编

译中间文件后,再上传到分析中心耗时长、效率低,不
能及时提供检查结果。
2. 1 基本的构建系统模型

现在通常采用持续集成工具来完成静态检查任

务。 持续集成[16]工具可以提供方便的集成平台,可以

设置定时任务,使 Coverity 和 Fortify 检查任务能够充

分利用非工作时间完成编译和静态分析等比较耗时的

执行过程,保证及时得到分析结果,方便开发人员根据

检查结果报告修改产品源代码缺陷。 图 1 显示了一个

基本的构建系统视图。

图 1 构建系统视图

构建流程如下:
(1)软件开发工程师编写或修改代码。
(2)开发工程师向软件配置管理(SCM)系统的版

本库提交验证通过的源代码。
(3)持续集成工程师(CIE)编写脚本和静态检查

编译器配置。
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(4)持续集成工程师在持续集成工具的任务管理

页面上配置构建任务和静态检查任务。
(5)持续集成工程师制定构建定时任务(通常是

非工作时间)自动进行集成构建。
(6)编译中生成的中间文件上传到静态检查分析

中心并运行静态分析工具。
(7)静态检查结果发送到持续集成工具。
(8)持续集成工具通过电子邮件向软件产品经理

和开发工程师及时反馈构建结果和静态检查结果。
(9)软件开发工程师下载检查报告及时处理存在

的各种问题。
文中采用的软件配置管理工具是 SVN,持续集成

工具是 ICP-CI。 由于使用的编译环境是 Windows,首
先将集成了 Coverity 和 Fortify 工具的 CodeCC 工具的

压缩包 CodeCC Win32. zip 拷贝到持续集成主控服务

器与代理服务器的 plugin 目录下解压,再分别对 Cov-
erity和 Fortify工具进行相关的编译器配置,然后完成

搭建构建工程。 构建工程命名为:“产品名 版本号 
CodeCheck”。
2. 2 软件配置管理工具 SVN
2. 2. 1 Windows环境下的 SVN客户端安装

ICP-CI服务器通常需要安装 SVN 命令行工具和

图形 SVN客户端工具 TortoiseSVN。 安装完成命令行

工具和图形客户端工具之后,可以选择安装支持中文

操作的软件语言包。
完成 SVN工具的安装之后,可以根据配置管理工

程师提供的产品代码配置库路径,使用 SVN客户端工

具的“SVN检出(check out)”功能从配置库下载代码

到代理服务器的指定路径下。
2. 2. 2 SVN版本库的代码更新

持续集成工具 ICP-CI 需要在版本库锁库之后完

成源代码更新,ICP-CI 工具执行代码更新时,需要编

写批处理脚本 Code Update. bat,把脚本配置在任务

中。 更新代码的批处理脚本内容如下:
::配置需要更新代码的视图路径

SET CodePath=D: / Code
::解除代码视图中的文件锁定

svn cleanup % CodePath %
::更新代码到视图路径

svn update % CodePath %  --accept postpone

3 基于 C / C++的静态检查
Windows环境下的 C / C++程序设计通常采用 Mi-

crosoft Visual Studio2010 集成工具,但是也有一些老的

软件产品 C / C++编程采用 VC6. 0 集成工具。 对 C / C+
+代码的静态检查需要处理两种情况。

(1)Coverity编译器配置。
软件产品模块进行 Coverity 检查时,需要在模块

源代码进行编译的时候调用 Coverity 工具中的 cov 
configure命令。 为了在编译过程中成功调用 cov con-
figure命令,需要完成编译器的配置。

对于 Windows环境下的 C / C++程序,编译器配置

在 tqeconfig. ini文件中。
编程使用的 VC6. 0 编译器配置内容如下:
msvc = D: \ Tools \ Microsoft Visual Studio \ VC98 \

bin \cl. exe
编程使用的 Microsoft Visual Studio2010 编译器配

置内容如下:
msvc=D: \ Tools \ Microsoft Visual Studio10. 0 \ VC \

bin \cl. exe
在配置过程中需要注意的是,cl. exe 为工具的安

装路径,实际在配置过程中可以根据 Microsoft Visual
Studio工具的实际安装路径进行配置。

完成编译器配置后,执行 tqeconfig. bat 文件,该文

件如果执行成功,则将生成相应的配置文件保存在

CodeCC \ tool \coverity \ config 目录下。 在配置编译器时

需要注意 tqeconfig. bat 脚本的执行结果,当执行窗口

中提示执行成功,配置的编译器才能在 CodeCC \ tool \
coverity \config目录下生成对应编译器的配置文件。

完成编译器配置后,需要将持续集成主控服务器

和代理服务器上的 coverity 工具路径:plugin \ CodeCC \
tool \coverity \bin路径添加到环境变量 path中。

(2)Coverity编译脚本编写。
Coverity任务配置到 ICP-CI 上之后,通常由主控

服务器将任务下发到代理服务器执行。 执行 Coverity
任务需要编写相应的编译脚本,使 Coverity 任务执行

时能够调用 cov-configure 来编译 Microsoft Visual Stu-
dio的工程文件。

编程使用 VC6. 0,编译脚本内容如下:
cd / d “D: \Code \Security Versions \alm src \Make PC”
“D: \ Tools \ Microsoft Visual Studio \ Common \ MSDev98 \ Bin \

MSDEV. exe” “Make PC. dsw” / make “Make PC – win32 RE-
LAESE” / clean

“D: \ Tools \ Microsoft Visual Studio \ Common \ MSDev98 \ Bin \
MSDEV. exe” “Make PC. dsw” / make “Make PC – win32 RE-
LAESE” / rebuild

编程使用 Microsoft Visual Studio2010,编译脚本内

容如下:
cd / d “D: \Code \Security Versions \CZLog”
“D: \Tools \Microsoft Visual Studio 10. 0 \ Common7 \ IDE \ dev-

env” “CZLog. sln” / clean
“D: \Tools \Microsoft Visual Studio 10. 0 \ Common7 \ IDE \ dev-

env” “CZLog. sln” / Rebuild “RELAESE | Win32”
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(3)Fortify编译器配置。
在 Windows环境下,进行 Fortify 检查也需要区分

两种不同的情况。
编程使用 Visual Studio 2010 时,首先需要在 Visu-

al Studio 2010 IDE上安装 HP Fortify 插件 HP Fortify 
SCA and Apps 4. 00 windows x86. exe,安装过程如下

所示:
·将 D: \ICP CI Windows agent \ plugins \CodeCC \

tool下的 fortify文件夹备份为 fortify bak,然后新建 for-
tify目录。

·双击 HP Fortify SCA and Apps 4. 00 windows 
x86. exe进行安装,安装时将安装路径设置到在 ICP 
CI的 CodeCC插件的如下路径:D: \ ICP CI Windows 
agent \plugins \CodeCC \ tool \ fortify。

·在安装过程中,需要选择对应的 VS 版本,此处

选择“VS2010”。
·在安装过程中,还需要选择 license,license文件

需要选择 D: \ICP CI Windows agent \ plugins \CodeCC \
tool \ fortify bak \ fortify. license,其他安装弹出框选择

“next”即可,安装完成之后将 fortify bak 覆盖到 fortify
文件夹下。

·安装完成之后需要打开 Visual Studio 2010 软

件,查看插件是否已经安装(Visual Studio 2010 的菜单

栏上有 HP Fortify的选项即可)。
为了使 Fortify工具可以识别和使用 C / C++程序

的编译器,需要修改 Fortify 的配置文件,将 C / C++程
序的编译器配置到 CodeCC \ tool \ fortify \ core \ config 目
录下的 fortify-sca. properties文件中。

编程使用 VC6. 0 和使用 Visual Studio 2010 的编

译器配置相同,如下所示:
com. fortify. sca. compilers. msdev = com. fortify. sca. util. com-

pilers. DevenvAdapter
com. fortify. sca. compilers. devenv = com. fortify. sca. util. com-

pilers. DevenvNetAdapter
com. fortify. sca. compilers. cl = com. fortify. sca. util. compilers.

MicroSoftCompiler
com. fortify. sca. compilers. link = com. fortify. sca. util. compil-

ers. MicrosoftLinker

编译器配置完成之后,需要将持续集成主控服务

器与代理服务器上的 fortify工具路径:plugin \CodeCC \
tool \ fortify \bin添加到环境变量 path中。

(4)Fortify编译脚本编写。
进行代码编译时,需要将以前编译生成的过程文

件与目标文件全部删除。 Fortify工具通过跟踪编译器

生成中间文件*. nst,如果编译过程中以前的过程文

件与目标文件没有删除,Fortify 工具无法跟踪编译器

生成正确的*. nst文件。

为了使 Fortify工具通过跟踪的方式编译生成中间

文件*. nst,需要根据软件模块重新编写编译脚本和

makefile文件,在编译脚本中嵌入 fortify命令。 在编译

过程中需要调用钩子函数 sourceanalyzer. exe 文件,将
编译器和链接器都挂在钩子上,从而生成中间文件

*. nst。
编程使用 VC6. 0 时 fortify编译脚本如下所示:
cd / d “D: \Code \Security Versions \alm src \Make PC”
“D: \ Tools \ Microsoft Visual Studio \ Common \ MSDev98 \ Bin \

MSDEV. exe” “Make PC. dsw” / make “Make PC – win32 RE-
LAESE” / clean

sourceanalyzer – b alm help tool build – clean
sourceanalyzer – b alm help tool build touchless“D: \ Tools \

Microsoft Visual Studio \ Common \ MSDev98 \ Bin \ MSDEV. exe”
“Make PC. dsw” / make “Make PC – win32release” / rebuild

其中,sourceanalyzer 表示 Fortify 工具的执行命令

主体;build id表示 Fortify 的工程名(不能与 Fortify 的
关键字相同)。

编程使用 Visual Studio 2010 时 fortify 编译脚本如

下所示:
cd / d “D: \Code \Security Versions \CZLog”
“D: \Tools \Microsoft Visual Studio 10. 0 \ Common7 \ IDE \ dev-

env” “CZLog. sln” / clean
sourceanalyzer– b CZLog – Xmx1024M
sourceanalyzer – bCZLog touchless – Xmx1024M “D:\Tools \

Microsoft Visual Studio 10. 0 \Common7 \ IDE \devenv” “CZLog. sln”
/ Rebuild “release | Win32”

由于 Visual Studio提供的编译器对 fortify 工具而

言属于标准编译器,因此在编写 fortify 脚本时需要对

调用 sourceanalyzer这个钩子函数采用“无侵入”式集

成[1-2]。 “无侵入”集成对钩子函数在调用时有固定格

式,具体形式如下:
sourceanalyzer – b <build id> touchless make – f xxx. mak

(5)ICP-CI 的任务管理页面配置基于 C / C++的
检查任务。

在 ICP-CI 的任务管理页面的构建工程上配置

CodeCC检查任务,通常 Coverity 任务和 Fortify 任务同

时配置。 以基于 C / C++的软件模块 Alm 为例来描述

集成过程。 配置 Alm 模块的 CodeCC 任务时,在任务

栏上选择“CodeCC”任务。
对于 Coverity任务,将 Alm 模块的编译脚本 alm 

help update coverity build. bat和 Alm模块编译脚本路

径配置到 CodeCC 任务类型页面下的编译脚本、编译

路径中,选择编译类型为 CL,并在任务选项栏添加

“Coverity”任务。 对于 Fortify任务,将 Alm模块的 For-
tify编译脚本 alm help update fortify build. bat 以及

Alm模块编译脚本路径配置到 CodeCC 任务的 forti-
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fyexecutable配置项中。 最后在任务类型中添加“Forti-
fy”任务。 CZLog模块在 ICP-CI 页面上的检查任务配

置同上。
完成任务配置之后需要配置检查结果的发送人列

表,主送人为该模块的开发工程师与持续集成工程师,
抄送人为产品经理、各开发组长。

4 基于 Java的静态检查
(1)Coverity编译器配置。
对于 Windows环境下的 Java 程序,将编译器配置

在 tqeconfig. ini 文件中。 配置内容如下: java = D: \
Tools \ jdk \bin \ javac. exe。

配置过程也需要根据实际安装路径来完成。
完成编译器配置后,执行 tqeconfig. bat 文件,该文

件如果执行成功,则将生成相应的配置文件保存在

CodeCC \ tool \coverity \ config 目录下。 在配置编译器时

需要注意 tqeconfig. bat 脚本的执行结果,当执行窗口

中提示执行成功,配置的编译器才能在 CodeCC \ tool \
coverity \config目录下生成对应编译器的配置文件。

完成编译器配置后,需要将持续集成主控服务器

和代理服务器上的 coverity 工具路径:plugin \ CodeCC \
tool \coverity \bin路径添加到环境变量 path中。

(2)Coverity编译脚本编写。
执行 Coverity任务时,需要编写相应的编译脚本,

使 Coverity任务执行时能够调用 cov-configure 来编译

Java的工程文件。 脚本内容如下:
<? xml version=“1. 0” encoding =“UTF-8”? >
<project name=“Nao” default =“run” basedir =“. ”>
<property name=“src” value =“src”> < / property>
<property name=“dest” value =“classes”> < / property>
<property name=“NaoJar” value =“NaoJar”> < / property>
<property name=“libdir” value =“. ”> < / property>
<target name=“clean”>
<delete dir =“＄{dest}” / >
< / target>
<target name=“init” depens=“clean”>
<mkdir dir =“＄{dest}” / >
< / target>
<path id =“compile. classpath”>
<fileset dir =“. / lib”>
<include name=“*. jar” / >
<include name=“startuploader. jar” / >
< / fileset>
<fileset dir =“. / plugins / com. cn. ao / lib”>
<include name=“*. jar” / >
< / fileset>
< / path>
<target name=“compile” depends=“init”>

<javac includeantruntime = “on” srcdir = “＄{ src}” destdir =
“＄{dest}” fork=“true”>

<classpath refid =“compile. classpath” / >
< / javac>
< / target>
<target name=“build” depends=“compile”>
<jar jarfile =“＄{NaoJar}. jar” basedir =“＄{dest}” / >
< / target>
<target name=“run” depends=“build”>
< / target>
< / project>

(3)Fortify编译器配置。
在 Windows环境下,为了使 Fortify 工具可以识别

和使用 Java程序的编译器,需要修改 Fortify 的配置文

件,将 Java程序的编译器配置到 CodeCC \ tool \ fortify \
core \config目录下的 fortify-sca. properties文件中。

Java语言的编译器配置如下所示:
com. fortify. sca. compilers. javac = com. fortify. sca. util. compil-

ers. javacCompiler

编译器配置完成之后,需要将持续集成主控服务

器与代理服务器上的 fortify工具路径:plugin \CodeCC \
tool \ fortify \bin添加到环境变量 path中。

(4)Fortify编译脚本编写。
进行代码编译时,需要将以前编译生成的过程文

件与目标文件全部删除。 Fortify工具通过跟踪编译器

生成中间文件*. nst,如果编译过程中以前的过程文

件与目标文件没有删除,Fortify 工具无法跟踪编译器

生成正确的*. nst文件。
为了使 Fortify工具通过跟踪的方式编译生成中间

文件*. nst,需要根据软件模块重新编写编译脚本和

makefile文件,在编译脚本中嵌入 fortify命令。 在编译

过程中需要调用钩子函数 sourceanalyzer. exe 文件,将
编译器和链接器都挂在钩子上,从而生成中间文件

*. nst。
fortify编译脚本如下所示:
cd / d “D: \Code \Security Versions \nao src”
sourceanalyzer – b Nao – Xmx1024M ant -f “D: \ Code \ Se-

curity Versions \nao src \build. xml”

其中,在调用钩子函数 sourceanalyzer 时,加上–

Xmx1024M指令是为了避免分析中间文件时因内存不

足导致报内存溢出的错误,在实际操作过程中可以根

据编译生成中间文件的代理服务器的系统内存,自行

设置这个值。 如果代理服务器的内存不能满足,可以

考虑增加内存、更换内存较大的代理服务器来完成中

间文件编译。
(5)ICP-CI 的任务管理页面配置基于 Java 的检

查任务。
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以基于 Java 的软件模块 Nao 为例来描述集成过

程。 配置 Nao 模块的 CodeCC 任务时,在任务栏上选

择“CodeCC”任务。 对于 Coverity 任务,将 Nao 模块的

编译脚本 build. xml 和 Nao 模块编译脚本路径配置到

CodeCC任务类型页面下的编译脚本、编译路径中,选
择编译类型为 JAVAC,并在任务选项栏添加“Coverity”
任务。 对于 Fortify任务,将 Nao 模块的 Fortify 编译脚

本 nao fortify build. bat以及 Nao模块编译脚本路径配

置到 CodeCC 任务的 fortifyexecutable 配置项中。 最后

在任务类型中再添加“Fortify”任务。
完成任务执行脚本配置之后需要配置检查结果的

发送人列表,主送人为该模块的开发工程师与持续集

成工程师,抄送人为产品经理、各开发组长。

5 检查结果分析和处理
5. 1 CodeCC检查处理过程

ICP-CI工具通常先对模块做 Coverity 检查,生成

的中间文件压缩包上传到指定的分析服务器;接着对

模块做 Fortify检查,同样将生成的中间文件压缩包上

传到同一个分析服务器。 此时 ICP-CI 的执行窗口显

示 CodeCC任务成功并处于等待分析结果状态。 等待

分析结果的时间长短取决于生成的中间文件的大小以

及分析服务器的忙碌程度。
当分析服务器分析完毕,将模块的分析结果回传

到 ICP-CI工具,在 ICP-CI工具的页面上可以看到 Co-
verity和 Fortify工具各自的检查结果。 检查结果包括

模块的缺陷数以及总缺陷数,缺陷级别。 缺陷级别分

为高、中、低 3 个级别。 同时根据检查模块任务配置的

邮件主送人和抄送人,给这些人发送邮件。 邮件内容

为该检查模块的 Coverity 和 Fortify 检查日志与检查结

果下载路径。
对检查出来的各种问题,需要开发人员下载检查

结果文件,并对检查结果与模块源代码进行分析。 确

认是源代码问题,修改源代码后重新合入版本库,启动

新一轮的 CodeCC 检查;根据新的检查结果确认代码

缺陷是否已经被解决,已经解决掉的缺陷呈现的状态

为“Fixed”,呈现状态为“new”缺陷数量减少。 分析之

后,确认是误报的缺陷,从 ICP-CI 上显示的 Coverity
和 Fortify工具检查结果页面的“ Ignore defects”链接进

入由分析服务器指定的缺陷库完成误报缺陷的屏蔽,
屏蔽之后的缺陷呈现为“Dismissed”状态。 当执行下

一次 CodeCC检查时,分析结果的缺陷数也会减少。
5. 2 CodeCC检查失败的分析和处理

进行 CodeCC 检查时,难免会出现失败的情况。
CodeCC检查失败需要及时发现处理,根据已经失败的

模块、构建工程页面上提示失败的信息和构建工程的

详细日志文件,来确定该模块 CodeCC 检查失败的原

因,并确定解决问题的方案。
5. 2. 1 Coverity或 Fortify检查在编译阶段出错

在编译阶段出错,查看对应的编译日志可以发现

各种问题(编译器配置问题、编译脚本问题或源代码

编译错误等),导致在编译阶段 Coverity或 Fortify 检查

报错。
解决方法如下:
(1)在 tqeconfig. ini 中配置相应编译器,并执行

tqeconfig. bat文件完成配置,或在 fortify-sca. properties
文件中完成配置。

(2)根据日志所报编译问题,重新编写编译模块

的编译脚本。
(3)开发工程师定位模块编译错误,修改后的源

代码合入版本库之后重新执行模块的 CodeCC 检查

任务。
5. 2. 2 Coverity或 Fortify检查在分析阶段出错

在分析阶段出错,查看对应的分析日志可以发现

大部分是分析服务器问题导致的执行失败,通常表现

为上传中间文件压缩包失败、分析结果回传失败等。
根据分析日志发现此类问题,需要联系 CodeCC 工具

运维工程师和相关人员解决分析服务器问题。
5. 2. 3 CodeCC检查文件的比例问题

此类问题需要查看 Coverity 检查的编译日志文件

build. log,在该文件的结尾部分查看模块编译检查文

件的百分比,如果模块编译的文件都完成检查,那么检

查文件的百分比应该是 100% 。 如果这个百分比值小

于 100% ,需要查找错误。 通常这些错误不是产品模

块的代码编译错误,而是 Coverity 检查时产品模块源

代码生成中间文件过程中与编译器冲突导致的。 为了

提高检查的文件比例,需要开发工程师与系统工程师

进行分析,尽可能通过修改的源代码进一步提高检查

文件的比例。

6 典型案例
某公司有一个软、硬件结合的大型开发项目。 采

用的软件配置管理工具为 SVN,持续集成工具为 ICP-
CI。 1 台主控服务器和 8 台代理服务器参与 CodeCC
检查。 Windows 操作系统的版本是 Windows 7。 采用

Visual Studio 2010 进行 C++程序设计。 采用 Eclipse
3. 6 进行 Java 程序设计。 采用的 Coverity 工具版本为

6. 5. 3;Fortify工具版本为 6. 00. 0096。 集成到 ICP-CI
工具后,使用 Shell 脚本和 ANT 脚本完成对软件模块

的 Coverity检查和 Fortify检查。
以 C++的 Alm模块与 CZLog 模块为例,对该模块

进行检查的扫描结果如表 1 所示。
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以 Java的 Nao 模块为例,对该模块进行检查的扫 描结果如表 2 所示。
表 1 对 Alm工具进行 Coverity检查和 Fortify检查的扫描结果

模块名称 告警总数
Coverity告警 Fortify告警

高级别告警 中级别告警 低级别告警 高级别告警 中级别告警 低级别告警

Alm 951 245 170 123 118 202 93

CZLog 1 065 303 200 115 213 56 178

表 2 对 Nao工具进行 Coverity检查和 Fortify检查的扫描结果

模块名称 告警总数
Coverity告警 Fortify告警

高级别告警 中级别告警 低级别告警 高级别告警 中级别告警 低级别告警

Nao 688 23 46 12 12 240 355

  检查结果报告中分别给出了 Coverity 检查和 For-
tify检查的告警级别、告警数量,并详细列举了缺陷的

类型与种类。 开发工程师通过下载检查结果报告,对
产品源代码进行分析和处理。 经过对 Alm模块和 Nao
模块的代码优化、重构以及误报告警屏蔽,最终将 Alm
模块和 Nao模块的告警数目清零,修正了模块源代码

存在的缺陷,改进了模块的源代码质量。
工作实践表明,重量级静态检查有助于及时发现

并解决 C / C++与 Java软件源代码的各种缺陷,便于产

品主管了解工作进度和解决存在的问题,进一步提升

产品质量。

7 结束语
长期的工作实践表明,在 Windows 环境下进行 C /

C++和 Java软件开发,Coverity和 Fortify组成的重量级

静态检查工具在开发过程中发挥了重要作用。 检查工

具集成到持续集成工具 ICP-CI,可以自动完成检查,
快速地向软件开发人员反馈检查结果,使软件开发人

员能够及时修复源代码的缺陷,同时也给项目管理提

供了很好的保证。 在软件开发过程中做好静态检查工

作将在很大程度上提高产品的质量,降低软件开发的

成本。
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