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一种基于安全网络编码技术的抗污染攻击机制

王海鹏,梅中辉
(南京邮电大学 通信与信息工程学院,江苏 南京 210003)

摘 要:文中主要研究在安全网络编码技术中的抗污染问题。 由于网络编码会在中间节点生成新的数据包,所以只要注

入少量污染数据包就会造成污染扩张,从而造成网络性能下降。 所以有必要在中间节点验证网络中是否发生污染攻击,
但同时又要减少检验所带来的时间延迟。 文中提出一种自适应抗污染攻击机制。 该机制可以针对污染攻击严重情况来

自适应调节中间节点的检测步骤,同时提高了运算效率并降低了验证时延。 仿真结果表明,理论结果和实际计算吻合,自
适应验证机制的时延相比传统验证机制较小。
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A Scheme against Pollution Attacks Based on Secure Network Coding

WANG Hai-peng,MEI Zhong-hui
(College of Telecommunication & Information Engineering,Nanjing University of Posts

and Telecommunications,Nanjing 210003,China)

Abstract:It mainly deals with pollution attacks in secure network coding in this paper. The new packet will be produced in the intermedi-
ate nodes by employing network coding,so a small amount of pollution data packet could cause pollution expansion,which results in sub-
stantially degraded performance for the network. Therefore,it is necessary to verify whether the intermediate nodes are in the pollution at-
tack or not,and at the same time to reduce the time delay caused by security detection. An adaptive mechanism that can dynamically ad-
just the authentication strategy of intermediate nodes is proposed so as to improve operational efficiency and decrease the time delay
brought by verification. Simulation shows that theoretical results are in accordance with actual calculation,and the time delay of the adap-
tive mechanism is less than that of traditional verification mechanism.
Key words:secure network coding;pollution attack;adaptive verification;homomorphic

0 引 言
网络编码[1]技术不同于传统存储-转发技术,中

间节点可以对数据包进行计算生成新的数据包。 网络

编码可以显著提高网络吞吐量、减小网络能耗[2-3]等,
但是安全问题是网络编码不能回避的问题,主要存在

两种攻击方式:窃听攻击[4-6]和污染攻击[7-8]。 其中污

染攻击所造成的影响更严重,一个污染包注入到网络

中会在其他节点与别的未污染数据包组合生成新的数

据包,导致新生成的数据包也受到污染,会造成污染的

扩散,浪费了网络资源。
目前对于污染攻击存在两种解决方案:
(1)基于信息论[9- 10]的解决方案。 通过给数据包

增加冗余比特以达到检验目的,但只能在目的节点才

能检验出污染包

(2)基于密码学[11-13]的解决方案。 这种方式可以

使网络中每个节点都检验出污染包,可以有效抑制污

染数据包的传播。
文中采用基于密码学的方案,但是传统的密码学

解决方案存在计算量过大的特点,因此并不实用。 He
Ming等[14]提出一种应对污染攻击的自适应验证机制

Adapkeys,但网络需要严格时间同步。 E. Kehdl 等[15]

提出的 Null key制度利用正交性来验证数据包是否受

到污染,但对每一代数据包的正交向量的分发与计算

都比较复杂。 Zhang Peng 等[16]提出一种基于正交子
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空间的验证机制,计算量较小,但不能区分随机错误和

污染攻击。 刘济恺[17]在 He Ming 等研究结果的基础

上提出一种自适应的验证机制,该方案能对随机错误

和污染攻击进行区分,但签名验证机制牵扯到大量的

模指数运算,计算量较大。
结合上述机制,文中提出一种基于正交子空间原

理的自适应验证机制,可相应减小算法的计算复杂度。

1 系统模型与攻击者模型
考虑一个多播网络,信源 S 想发送 x1,x2,…,xm 给

多个接收者集合 R{ }
i ,每个数据包 x i 都是一个 m + n

维的向量,即 x i = (0…0} ,
i-1

1,0,…,0

ìî íï ï ï ï ï ï

,
m

x i,1,x i,2,…,x i,n) ,

且每个符号都属于有限域 Fp ,网络采用随机网络编码

方式。
假设只有信源节点 S 和接收者是可信的,而中间

节点都是不可信的,可能发动污染攻击。 而攻击者试

图注入一些污染数据包 w 进入网络时,即 w 埸
span{x1,x2,…,xm} ,攻击者( adversary nodes)通过收

集网络合法数据包,并试图使数据包 w 通过其他节点

( innocent nodes)的验证。 此外也假设中间节点可能

会共谋(collude),即中间节点中的攻击者可能会相互

协作发动攻击,在该网络中假设攻击者的计算能力

有限。

2 验证机制及原理
尽管数据包在网络中会经过很多轮的随机网络编

码,但是信源数据包所组成的( linear subspace)线性子

空间 V 是不变的,可以通过检测接收到的数据包 w 是

否属于这个子空间 V ( w 沂 V )来判断是否为原始数

据包。 网络的中间节点可以从 V 的正交空间选出一个

向量 vT 来描述向量空间 V ,如果 w·vT 屹0,则 w 不是

原始数据包。 但是每代数据包都需要分别计算 V 的正

交分量并将其分发至网络中的中间节点,导致算法复

杂且开销大。 文献[16]提出相应解决方案,通过给每

个数据包加上若干标签与签名,使加过标签或签名的

数据包 w忆 与 vT 内积为 0,这样就不用频繁发送 vT ,节
省了发送带宽。 基于这一基本原理,文中提出了 Mac-
sig机制,具有如下特点:

(1)有效应对污染攻击,特别是对于对称公钥机

制中特有的一种污染-标签攻击( tag pollution)能做到

有效应对。
(2)相对于其他基于 MAC[12]的验证机制能节省

带宽,采用提出的 Double-Random Key Distribution 机

制,需要的标签( tag)更少。

(3)计算更加高效,验证时延小。
但是 Macsig机制没有对随机传输错误与污染攻

击进行区分对待,前者更容易检测出来,而不需要复杂

的计算。 而且通常网络规模很大,小规模的数据包污

染是可以忍受的,在这里结合文献[14]的自适应框

架,提出一种新的验证机制。
2. 1 参数设置

T :节点工作参数,每个节点均独立维护,系统初

始化时,每个节点的 T =0;
d :每个数据包所带有的一个参数,代表经过上次

验证后所经过的跳数,最小值为 0,最大值为 dmax ;
Tmax :可以调节的安全参数,代表 T 的最大值;
Flag:每个节点单独维护的安全参数,代表当前节

点是否有污染数据包。 为 0 代表安全,为 1 代表检测

状态,处于检测状态的节点不参加网络编码,默认初始

化为 0;

驻T :安全参数,具体 驻T = 酌(1 -
dmin
dmax
) 。 其中, 酌

是可以根据网络情况来调节的, dmin 代表所有没有通

过 Macsig机制的数据包中 d 的最小值;
id :代表当前数据包属于哪一代, id 沂 Fp ;
G :一个阶数为 p 的乘法群 G ,乘法群的生成元

g , p 是一个位数很大的质数;
PRG:伪随机数生成器(pseudorandom generator),

输入一个种子生成 m + n + l + 2 维随机向量,
Fp圯Fm+n+l+2

p ,每个节点都拥有相同的 PRG;
茁 : 随 机 生 成 一 个 私 钥 茁 = (茁1茁2…

茁m+l+1)坩Fm+l
p Fp,一个 m + l + 1 维向量;

h :公钥,计算公式 h = g茁 = (g茁1… g茁m+l+1) ;
K :一个 MAC密钥池,每个密钥 酌 i 都是一个 m +

n + 1 维 的 向 量,应 满 足 下 列 格 式: 酌 i = {酌 i,1…
酌 i,m+n+1}坩Fm+n

p Fp 。
2. 2 签名与验证步骤

1)源节点签名。
对于信源 S发出的 m个 x1,x2,…,xm 消息,生成唯

一的代标识符 id。 MAC Key 选取方法同文献[16]一
样,信源节点从密钥集合 K 中随机选出一个大小为 l
的密钥子集,作为验证该代数据包的 MAC Key 集合,
然后在该代的每个数据包中附上这 l 个密钥的对应索

引。 网络中其他节点分配密钥的方式同文献[18]。
源节点签名过程可归纳如下:
(1)生成随机校验值:把每一代 id 作为种子放入

PRG后,生成一个随机向量 PRG(id)= R = { r1,r2,…,
rm+n+l+2} ,对于 x i 计算校验值 z i :

z i = 移
m+n+l+2

j = 1
r jx i,j(modp) (1)
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(2 ) 对 于 数 据 包 x i, 加 上 l 个 MAC 标 签

{ t i,1…t i,l},其中 t i,j =
-移

m+n

r = 1
酌 j,rx i,r

酌 j,m+n+1
。

(3 ) 为 数 据 包 x i 加 上 签 名 滓i , 并 且 滓i =

- (移
m

j = 1
茁 jx i,j +移

l

j = 1
茁 j +m t i,j)

茁m+l+1
,最后将 l 个标签 t i,j 、代标

识符 id、参数 d 、签名 滓i 与随机校验值放在数据包中,
将 d 设置为 0,其中 id与 d 不参与编码操作。
2)中间节点验证。
当中间节点收到一个编码向量 w = (w1,w2,…,

wm+n) ,其附带的其他消息为 ( tw,1,tw,2,…,tw,l,滓 w,zw,
id,d) ,验证步骤如图 1 所示。

图 1 中间节点验证流程

  (1)校验值验证。 主要针对随机发生的错误,根
据 id获得随机校验向量 PRG( id) = R = { r1,r2,…,
rm+n+l+2} ,然后计算校验值。 如果 zw = z ,则通过校验

值验证,视为合法消息,否则为污染消息。 而对于同一

代数据包,计算 R 后并存储,下次直接调用即可。
(2)Macsig验证机制,通过校验值验证后,中间节

点判断参数节点 T 和消息附带的经过跳数 dw ,只有满

足 dw < dmax 且 T = 0,则消息不需要进行 Macsig 验证,
认为是合法消息,否则进行 Macsig验证。

Macsig验证步骤可归纳如下:
步骤 1:为避免 tag-pollution,计算 啄 =

仪
m

i = 1
hw i

i仪
l+1

i = 1
hwm+n+i

m+i ,若等于 1 继续,否则丢弃。

步骤 2:计算对于当前中间节点所拥有的 MAC
Key集合 K忆 ( K忆 奂 K )中的每一个 酌 i 密钥,判断 着 i =

移
m+n

r = 1
酌 i,rwr + 酌 i,m+n+1 tw,i 取值是否等于 0,若所有对应标

签 着 i =0,则该消息 w是合法消息,否则是污染消息,应
当丢弃。

步骤 3:若是合法消息,则将该消息的经过跳数 dw

设置为 0,若当前中间节点的 T >0,则 T 减小 1,否则 T
仍为 0。

当数据包 w 为污染包,当前节点的 T 增加 驻T ,当
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T + 驻T > Tmax ,则将 T设置为 Tmax ,发送警告给上游节

点,且当前节点的 FLAG = 1,对当前节点进行批验证。
然后上游节点在收到警告后,先验证警告的真伪性,如
果通过验证,上游节点将对自己缓存中的数据包进行

批验证(即利用缓存数据包随机生成一个新包,并检

测新包是否受到污染)。 若通过批验证,此上游节点

设 FLAG保持不变仍为 0。 若不通过,首先设置此上游

节点的 T = T + 驻T ,并且将此上游节点的 FLAG 变为

1,此上游节点将停止产生新的数据包,进入隔离状态。
在隔离状态期间进行二分法查找污染数据包,直到从

缓存中清除污染数据包,FLAG 重新归 0,隔离状态结

束,此上游节点将重新参加网络编码。
步骤 4:中间节点对验证通过的数据包进行编码

输出,将消息的校验值、签名、标签值与消息一起进行

相同的编码操作。 假设编码 c 个合法消息 w1,w2,…,
wc 所 对 应 的 校 验 值、 签 名 和 标 签 为 ( zwi,滓 wi,
twi,1…twi,r),编码系数为 a1…ac ,则编码过程为:

w忆 =移
c

i = 1
a iw i(modp),zw

忆 =移
c

i = 1
a izwi(modp),滓 w

忆 =

移
c

i = 1
a i滓 wi(modp),tw 忆,i =移

c

j = 1
a j twj,i(modp) (2)

新数据包 d 值更新为:
dw

忆 = max(dw1,dw2,…,dwc
) + 1 (3)

3)接收节点接收验证。
目的节点收到数据包 w后,先进行校验值验证,若

不通过,直接结束。 通过后进行 Macsig 验证,通过则

认为是合法数据包,放入接收缓存,等待解码操作,否
则丢弃数据包。
2. 3 验证方式正确性

现在需证明无论是校验值、MAC 校验值还是签名

都满足同态性。
假定信源节点 S 的第 id 代的原始数据包 x1,x2,

…,xm ,所对应的合法签名为 滓1,滓2,…,滓( )
m ,生成

的随机校验值为 ( z1,z2,…,zm) ,生成的标签为 ( t1,1,
…,t1,l,t2,1,…,t2,l,…,tm,1,…,tm,l) 。 假设中间节点收

到的数据包为 w忆 ,对应签名为 滓w
忆 ,校验值为 zw

忆 ,对
应的标签为 t忆1,t

忆
2,…,t( )忆

m ,代标识符为 id,编码系数

为 a1,a2,…,am 。
校验值满足同态性:

zw
忆 = 移

m+n+l+2

j = 1
r jw

忆
jmodp =

移
m+n+l+2

j = 1
r j移

i = m

i = 1
a ix i,jmodp =移

m

i = 1
a iz imodp (4)

签名的同态性:

啄 =仪
m

i = 1
h i

w 忆
i仪
l+1

i = 1
hw 忆

m+n+i

m+i =

g移
m

i = 1
(茁 iw 忆

i) +移
l+1

i = 1
(茁m+iw 忆

m+n+i) = g移
m

i = 1
(茁 i移

m

d = 1
adxd,i) +移

l+1

i = 1
(茁m+i移

m

d = 1
adxd,m+n+i) = 1

(5)
MAC标签的同态性:

着 i =移
m+n

r = 1
酌 i,r移

m

d = 1
adxd,r + 酌 i,m+n+1移

m

d = 1
ad td,i =

移
m

d = 1
ad(移

m+n

r = 1
酌 i,rxd,r + 酌 i,m+n+1 td,i) = 0 (6)

对于数据包中的参数 d 不需要保护。 如果 d 被篡

改变大,那么受污染数据包会更快达到 dmax 而被检测。
如果参数 d 被改小,那么当被发现后,根据 驻T = 酌(1 -
dmin
dmax
) ,该节点会保持更长时间的 T >0 状态。 所以该

节点会在较长时间内经历更加严格的检测,污染会被

检测出来。
Macsig 机制的安全性基于中间节点不知道 MAC

key 酌{ }
i

l
i = 1 和 secret key {茁1…茁m+l+1} ,但如果中间节

点收集足够多的合法数据包,那么它就可能解出上述

参数,导致机制失效。 所以当信源节点发送 Min(m +
n + 1,m + l + 1)个数据包以后,为了安全起见,信源更

新 MAC key 酌{ }
i

l
i = 1 和 secret key {茁1…茁m+l+1} ,并重新

分配密钥。
该机制还有一个漏洞,即如果有多于预设值 c 的

中间节点预谋,则攻击节点可能会生成污染数据包,并
通过其他节点的验证。 为了解决这个问题,信源应当

对整个文件计算 Hash 值,并发送给信宿,这样信宿节

点在解码成功后交给上层前,应当再计算 Hash值。 将

两个值进行比较,如果相同,认为未发生污染;如果不

同,则认为该机制失效,考虑用其他更高安全性的抗污

染机制。
2. 4 验证警告机制

中间节点在检测到污染数据包后,会向上游节点

发送警告消息,如果不对警告消息进行验证,就可能会

有恶意节点不断发送伪造警告,导致上游节点不断浪

费资源去验证是否存在污染。 采用类似文献[19]中
的机制,来降低验证警告消息的时间开销。 在信源发

送数据前,信源给每个中间节点分发一个唯一的随机

掩码(random-masks)和基于掩码的随机唯一的校验和

(mask-based Checksums)。 随机掩码定义为 t
寅
= ( t1,

t2,…,tm) , tm沂 Fp , m代表数据包的长度。 然后对每

个信源消息 x i ,分别计算校验和 f(x i) =移
m

k = 1
tkx i,k ,然后

获得一个向量 f
寅
= { f(x1),f(x2),…,f(xn)} 。

在信源发送数据前,每个中间节点可以通过保密

信道先下载 ( t
寅
, f
寅
) ,每个中间节点得到的都不一样,

并互相保密。 当收到警告信息时,此节点先利用缓存
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数据包,随机线性编码生成一个新的数据包 e , e =

移
n

i = 1
cix i 。 验证下列公式是否成立:

f(e) =移
m

k = 1
tkek =移

m

k = 1
tk(移

n

i = 1
cix i,k) =

移
n

i = 1
ci(移

m

k = 1
tkx i,k) =移

n

i = 1
ci f(x i) (7)

如果式(7)成立,则判断该警告是伪造的,即没有

发生污染。 若不成立,则认为发生了污染,即警告消息

是有效的(Valid)。

3 仿 真
由于用到了双重随机密钥[16]分配,每个数据包都

需要包括 l 个 MAC 标签、 l 个 MAC 所对应的密钥索

引、代标识符、签名和随机校验值。 和信息符号一样,
签名、校验值、MAC 标签、代标识符都定义在 Fp 上。
根据文献[16],有限域尺寸都定义为 p = 腋 log2p骎 =
128 bit,而 MAC key索引尺寸采用 姿 = 32 bit。 根据文

献[16]定理 5,每个数据包一共有 l 个 MAC 标签用于

验证 ( l = 1
1 - 啄e(c + 1)ln 1着 ) 。 其中, 啄 = 0. 1, n =

20m, Pr = 1 - 着 ,参数 c 代表参与共谋的节点个数,参
数 Pr代表双随机密钥分配机制( double - random key
distribution)能成功抵御 c 个攻击节点共谋攻击的概

率。 参数 Pr与 c 越高,相应安全等级越高。 所以新的

机制的带宽负载计算公式应为:

Q =
( l + 3) p + 姿l

(m + n) p + ( l + 3) p + 姿l
仿真结果如图 2 所示。

图 2 系统带宽开销

从图中可以看出,随着数据包长度的增加,带宽负

载是呈下降趋势的。 参与共谋攻击节点越多,带宽占

用越大。
由于有限域上的模指数运算非常花时间,所以主

要考虑节点在验证时的计算耗时。 利用 NTL 函数库,
可以得出在验证阶段的随机校验阶段需要 (m + n + l
+ 2)次乘法, (m + n + l + 1)次加法,而在Macsig阶段

则进行了 (m + l + 1) 模指数运算, (m + l) + l*(m +
n + 1) 次乘法和 (m + n) 次加法,其他参数设置和上

面一样。 而文中提出机制的优点在于不是每一个节点

都完全执行所有的验证步骤。 假设 dmax = 5,即污染数

据包最多在网络中传播 5 跳,那么一个合法数据包在

最理想的情况下要经历 5 次随机校验值检测和一次的

Macsig认证,而文献[11]提出的基于同态签名的传统

方案,则要经历 5 次一样的校验。 每次验证都至少进

行 (m + n) 次模指数运算和 RSA 解密步骤。 文献

[17]的方案同样运用了自适应验证的思想,但每次验

证都同样需要至少 (m + n) 次模指数运算。
方案仿真结果如图 3 所示。

图 3 系统计算复杂度开销

从图中可以看出,采用自适应验证思想的方案都

比文献[11]方案验证时延小,而且文中机制相比同样

采用自适应思想的文献[17]的延迟要小,是因为文中

方案降低了模指数运算次数。 如果考虑极端情况,即
数据包每一跳都恰好满足检测条件,需要被检测,根据

仿真结果的趋势,可以看出计算量仍然较低,不会超过

其他机制。 当安全参数 c 越小时验证越快,但付出的

代价是协议安全性降低,抗共谋攻击的能力降低,而且

新的机制需要复杂的密钥分配机制来保证机制的可

行性。

4 结束语
文中主要介绍了一种能自适应网络情况的抗污染

攻击方案。 传统的污染检测方案计算量大,验证耗时,
且不能灵活改变安全检测等级。 一方面将自适应框架

引入到检测方案中,另一方面将方案中的检测机制予

以改进,减小了模指数运算的次数。 仿真结果表明,与
传统的检测机制相比,有效降低了检测时延。

参考文献:
[1] Ahlswede R,Cai N,Li S Y R,et al. Network information flow

[J]. IEEE Transactions on Information Theory,2000,46(4):
1204-1216.

[2] 杨 林,郑 刚,胡晓惠.网络编码的研究进展[J].计算机

·89·                     计算机技术与发展                  第 26 卷



研究与发展,2008,45(3):400-407.
[3] 黄 政,王 新.网络编码中的优化问题的研究[ J]. 软件

学报,2009,20(5):1349-1361.
[4] 俞立峰,杨 琼,于 娟,等.防窃听攻击的安全网络编码

[J].计算机应用研究,2012,29(3):813-818.
[5] Cai Ning,Chan T. Theory of secure network coding[J]. IEEE

Journals & Magazines,2011,57:416-423.
[6] 周业军,李 晖,马建峰.一种防窃听的随机网络编码[J].

西安电子科技大学学报:自然科学版,2009,36(4):696-
701.

[7] 曹张华,唐元生. 安全网络编码综述[ J]. 计算机应用,
2010,30(2):499-505.

[8] 张盛勇,陈世康.网络编码的安全问题初探[J].通信技术,
2012,45(1):105-107.

[9] Ho T,Leong B,Koetter R,et al. Byzantine modification detec-
tion in multicast networks using randomized network coding
[C] / / Proc of IEEE international symposium of information
theory. [s. l. ]:IEEE,2004.

[10] Jaggi S,Langberg M,Katti S,et al. Resilient network coding in
the presence of byzantine adversaries [ C] / / Proc of interna-
tional conference on computer communications. [ s. l. ]:[ s.
n. ],2007.

[11] Yu Z,Wei Y,Ramkumar B,et al. An efficient signature-based
scheme for securing network coding against pollution attacks
[C] / / Proc of international conference on computer communi-
cations. [s. l. ]:[s. n. ],2008.

[12] Agrawal S,Boneh D. Homomorphic MACs:MAC-based integ-

rity for network coding[C] / / Proc of international conference
on applied cryptography and network security. [ s. l. ]: [ s.
n. ],2009.

[13] Zhao F,Kalker T,Medard M,et al. Signatures for content dis-
tribution with network coding[C] / / Proc of IEEE international
symposium on information theory. [s. l. ]:IEEE,2007.

[14] He Ming,Chen Lin,Wang Hong,et al. Adapkeys:an adaptive
security scheme for network coding[C] / / Proc of IEEE Asia-
Pacific services computing conference. Guilin: IEEE, 2012:
309-314.

[15] Kehdl E,Li B. Null keys:limiting malicious attacks via null
space properties of network coding[C] / / Proc of international
conference on computer communications. [ s. l. ]: [ s. n. ],
2009.

[16] Zhang Peng,Jiang Yixin,Lin Chuang,et al. Padding for or-
thogonality:efficient subspace authentication for network cod-
ing[C] / / Proc of international conference on computer com-
munications. Shanghai:IEEE,2011:1026-1034.

[17] 刘济恺.防污染的安全网络编码研究[D].成都:西南交通

大学,2014.
[18] Canetti R,Garay J,Itkis G,et al. Multicast security:a taxono-

my and some efficient constructions[C] / / Proc of international
conference on computer communications. [ s. l. ]: [ s. n. ],
1999.

[19] Gkantsidis C,Rodriguez P. Cooperative security for network
coding file distribution[C] / / Proc of international conference
on computer communications. [s. l. ]:[s. n. ],

蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚蕚
2006.

(上接第 93 页)
分重要,动态截断可疑网络数据流。 根据安全态势做

智能化网络防御。 基于进程和网络元组的网络流量和

连接控制,基于并行算法的协同安全组件,研究了提高

云计算网络的安全机制的各种方法。
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