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基于知识粒度的时间序列异常检测研究

杨志勇,朱跃龙,万定生
(河海大学 计算机与信息学院,江苏 南京 210098)

摘 要:时间序列的异常检测多以相似性分析方法来处理,时间代价高昂。 为减少异常检测的时间,文中围绕知识粒度方

法进行研究与探讨。 知识粒度在数据异常检测中应用广泛,但在时间序列的异常检测上应用较少。 文中针对时间序列上

下文相关异常(点)检测,提出利用知识粒度异常检测方法对于输入属性越多检测粒度越细的特性,来查找时间序列中的

异常数据。 实验证明,基于知识粒度的方法无需先验信息,在整个处理过程中无需事先分析历史数据,而是通过属性间的

组合粒度来划分异常数据与正常数据,提高了异常检测的效率。 知识粒度方法在不确定信息处理研究中的表现十分突

出,文中将知识粒度在时间序列异常检测中进行应用尝试,为时间序列异常检测提供了一种新的思路。
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Research on Time Series Anomaly Detection Based
on Knowledge Granularity

YANG Zhi-yong,ZHU Yue-long,WAN Ding-sheng
(College of Computer and Information,Hohai University,Nanjing 210098,China)

Abstract:Most of the time series爷 anomaly detections are processed with the similarity analysis,and their time complexity is rather high.
In order to reduce the time of anomaly detection,it studies and discusses the method of knowledge granularity in this paper. Knowledge
granularity is widely applied in the anomaly detection of data,but rarely used in anomaly detection on time series. In view of context de-
pendent anomaly (point) detection in time series,the knowledge-granularity-based anomaly detection is proposed to search the anoma-
lous data in time series,in which the more the attributes are,the finer the detection granularity is. Experiments show that the method based
on knowledge granularity does not require a priori information,partition of the abnormal data and normal data through the combination of
the attributes without analysis of historical data previously,and the efficiency of anomaly detection has been improved. The knowledge
granularity method is very prominent in the research of uncertain information processing. It tries to apply the knowledge granularity in the
anomaly detection of time series in this paper,thus to provide a new approach for anomaly detection of time series.
Key words:time series;knowledge granularity;rough set;anomaly detection

0 引 言
异常检测也称为异常挖掘或离群检测[1],是从大

量数据中提取隐含在其中的人们事先不知道的但又潜

在有用的信息和知识的过程。 异常检测中包含时间序

列和非时间序列的检测。 非时间序列的异常检测主要

用于发现异常点集,数据之间无先后顺序,众多学者已

经对非时间序列数据进行了深入研究,常用的检测方

法有基于距离的方法[2-3]、基于统计的方法[4-5]、基于

偏离的方法[6]、基于聚类的方法[7] 和基于密度的方

法[8]。 而时间序列各个点数据有先后顺序,有逻辑关

系与递推关系,时间序列的异常检测难度极大,不能单

纯通过距离、密度等方法进行处理[9]。 时间序列异常的

挖掘,需要同时考虑几年甚至几十年跨度的数据[10]。
目前,时间序列异常检测的研究分为三类:一是时

间序列上下文相关异常(点)检测;二是时间序列模式

(子序列)异常检测;三是时间序列异常周期检测。
文中方法针对时间序列上下文相关异常(点)检

测,主要是检测出时间序列中和上下文信息明显偏离
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的个体(点异常)。
粒计算作为人工智能领域新兴起的一个研究方

向,是一种新的不确定信息处理方法[11]。 粒计算通过

粗糙集模型将论域的划分视作知识,知识粒度则是其

重要的度量工具。 基于知识粒度的常规异常检测方法

是通过单个数据的存在与否对知识粒度的影响来度量

数据的异常,如果直接使用此方法处理时间序列异常,
则会因为时间序列属性的单一性而变成了类似前面提

到的基于距离的异常、基于密度的异常等传统方法,从
而无法正确检测出异常。 但是,根据知识粒度异常检

测属性越多知识粒度越小[12]的特点以及时间序列往

往会伴随多条与之相关的时间序列的特点,在多条相

关联时间序列的伴随下,可以使用基于知识粒度的异

常检测方法。
文中利用知识粒度异常检测方法对于输入属性越

多检测粒度越细的特性,查找时间序列中的点异

常[13]。 根据知识粒度检测方法对输入数据不要求数

据以外的任何先验信息的优点,提高时间序列异常检

测算法的效率,时间复杂度为 O(m*n) [12]。

1 知识粒度
粒计算是一种新型的不确定性信息处理方法,其

基本思想是利用不同粒度上的信息进行问题求解。 粒

计算的一个重要模型为粗糙集,粗糙集理论的要点是

将分类与知识联系在一起,并用等价关系形式化表示

分类,每个等价类称为一个知识粒[14]。 知识粒有粗有

细,为了度量等价类的粗细程度,因而有了知识粒度。
知识粒度可以描述知识的区分能力,知识粒度越小,它
的区分能力越强[15]。 应用知识粒度区分知识的能力,
可以检测出数据中的异常。 下面介绍知识粒度在异常

检测应用中的相关定义与定理[16]:
(1)设 IS = (U,A,V,f) 是一个信息系统,其中 U

是非空有限对象集,称为论域, A 是属性集, V =胰
a沂A

Va ,

Va 称为属性 a的值域, f a:U寅 Va 是信息函数。 每一个

属性子集 B哿 A 确定了一个二元不可区分关系,IND
( B) = {(x,y) 沂 U 伊 U | 坌a 沂 B,f a(x) = f a(y)},
IND(B) 是 U 上的等价关系。 所有等价类的集合用

U / IND(B) 来表示,称之为 U 上的知识,简写为 U / B 。
U / B 中的每个等价类称为一个知识粒。

(2)设 IS = (U,A,V,f) 是一个信息系统, P,Q 哿
A,若对任意 u,v 沂 U ,有 u(U / P)v圳u(U / Q)v ,则称

U / P 与 U / Q 相等,记为 U / P = U / Q 。
(3)设 IS = (U,A,V,f) 是一个信息系统, P,Q 哿

A,若对任意 u,v 沂 U ,有 u(U / P)v圯u(U / Q)v ,则称

U / P 比 U / Q 细,记为 U / P臆 U / Q 。
(4)设 IS = (U,A,V,f) 是一个信息系统, P,Q 哿

A,若对任意 u,v沂 U ,有 U / P臆 U / Q 且 U / P屹 U / Q ,
则称 U / P 比 U / Q 严格细,记为 U / P < U / Q 。

(5)设 IS = (U,A,V,f) 是一个信息系统, U / A =
{X1,X2,…,Xm} , A 的知识粒度记为 KG(A) :

KG(A) = KG(IND(A)) = | IND(A) |
| U | 2

式中, | IND(A) | 表示 IND(A) 沂 U*U 的基数,
展开后如下式:

KG(A) =移
m

i = 1
| X i |

2 / | U | 2 (1)

定理 1:设 IS = (U,A,V,f) 是一个信息系统, P,Q
哿 A ,若 P圯A ,则 KG(P) 臆 KG(Q) 。

证明:由 P圯Q 可知, IND(P) 哿 IND(Q) ,则
IND(P) 臆 IND(Q) 。 有:

KG(P) = | IND(P) |
| U | 2

臆 | IND(Q) |
| U | 2

= KG(Q)

因此, KG(P) 臆 KG(Q) 得证。
从定理 1 可知,信息系统中,属性越多,知识粒度

就越小,区分能力就越强。

2 基于知识粒度的时间序列异常检测
2. 1 检测方法定义

知识粒度是测量粗糙集理论中不确定信息的方

法,在许多领域中都得到了应用,特别是机器学习与数

据挖掘等,在非时间序列的异常检测中国内外也有过

研究,但对于时间序列的异常检测研究却极少关注。
文中通过时间序列数据的连续性、关联性等特性,

将时间序列异常检测问题转化为非时间序列异常检测

问题。 主要思想为将时间序列中不该在某个时间点出

现的数据异常通过调整等价函数转化为非时间序列的

离群异常。 下面给出加入调整时间序列等价函数定义

以及异常结果判定定义:
定义 1:设 IS = (U,A,V,F) 是一个信息系统, A =

{a1,a2,…,am},其中,a1,a2,…,am 分别为多条随时间

变化且相互有关联的时间序列属性。
定义 2:设 IS = (U,A,V,F) 是一个信息系统, A =

{a1,a2,…,am} , F = { f1,f2,…,fm} ,在一个等价关系

IND( B )中, x,y沂IND(B) ,有 fa1(x)= fa1(y),fa2(x)
= fa2(y),…,fam(x) = fam(y) 。

定义 3:设 IS = (U,A,V,F) 是一个信息系统, U / A
= {X1,X2,…,Xm} ,若坌x沂 U,{U - {x}} / A = {X1,

X2,…,Xm} , KGx(A) =移
m

i = 0

X i
2

U 2 表示把对象 x从 U中

移除后 A 的知识粒度,则 A 中对象 x 的相对知识粒度

RGA(x) = KGx(A) / KG(A)。
定义 4:设 IS = (U,A,V,F) 是一个信息系统, A =
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{a1,a2,…,am} ,按知识粒度从大到小排列,排列结果

为单属性递减序列 S = {a '1,a
'
2,…,a

'
m} 。

定义 5:设 IS = (U,A,V,F) 是一个信息系统, A =
{a1,a2,…,am} , S = {a '1,a

'
2,…,a

'
m} ,序列 A中逐一减

去序列 S 中属性的所有子集 AS 称为属性子集递减序

列。 AS= {A'1,A
'
2,…,A

'
m} , A

'
1 = A,A

'
m = {a

'
m} ,且 A'i +1 =

A'i - {a
'
i} 。

定义 6:设 IS = (U,A,V,F) 是一个信息系统, 坌x
沂 U , WA(x) = 1 - [ ]x A / U 为 x 在 A 中的权重。

定义 7:设 IS = (U,A,V,F) 是一个信息系统,单属

性递减序列 S = {a '1,a
'
2,…,a

'
m} ,属性子集递减序列

AS= {A'1,A
'
2,…,A

'
m} ,对象 x 的异常度为:

ROF(x) = (移
m

i = 1
RG{a i}(x)*w a{ }

j
(x) +

移
m

i = 1
RG{A i}(x)*w A{ }

j
(x)) / U

定义 8:设 IS = (U,A,V,F) 是一个信息系统, v 为
设定的一个阈值,对坌x沂 U ,若 KOF( x )> v ,则 x 为

一个异常对象。
2. 2 算法描述

根据上述检测方法中的相关定义,基于知识粒度

的时间序列异常检测算法可以分为以下几个步骤:
(1)将多条相关的时间序列属性按照定义 1、2 构

造出信息系统,设为 IS = (U,A,V,F) 。
(2)根据定义 2 中的等价函数,循环 A 中属性,设

定时间序列多条属性等价区间。 同时划分出知识

U / IND({Ai}) ,并计算出知识粒度 KG({Ai}) 。
(3)根据定义 4,按步骤 2 中知识粒度排序,构造

单属性递减序列 S = {a '1,a
'
2,…,a

'
m} 。

(4)令 x = 0 ~ m 循环 S 中属性 a , j = 0 ~ n 嵌套

循环 U 中 对 象 x ,划 分 出 去 除 x j 后 的 知 识 U /
INDx j

({a i}) ,并计算出知识粒度 KGx j
({a i}) 。

(5)计算 S 序列权重 W a{ }
i
(x j) 。

(6)根据定义 5 构造属性子集递减序列 AS= {A'1,
A'2,…,A

'
m} 。

(7)令 x = 0 ~ m 循环 AS中属性 A' , j = 0 ~ n 嵌

套循环 U 中对象 x ,划分出去除 x j 后的知识 U /
INDx j

({A'i}) ,并计算出知识粒度 KGX j
({A'i}) 。

(8)令 x = 0 ~ m 循环 AS中属性 A' ,划分出去除

知识 U / IND({A'i}) ,并计算出知识粒度 KG({A'i}) 。
(9)计算 AS序列权重 W A '{ }

i
(x j) 。

(10)根据定义 8 计算对象 x j 的异常度 KOF( x j ),
查找大于阈值 v 的异常对象。

(11)输出结果集。
算法将时间序列异常问题描述为非时间序列异常

问题,重点是时间序列属性的搭配和等价函数定义。

3 实例分析
文中以水文时间序列片段样本数据为例,取同一

水利设施同一时间段内水库水位 a 、降雨量 b 、河道水

位 c 的时间序列数据,如表 1 所示。
表 1 时间序列信息系统

U a b c
… … … …
x1 80 20 12
x2 109 20 13
x3 83 22 13
x4 88 40 15
x5 95 43 15
x6 104 42 15
x7 106 40 15
… … … …

  其中,设定检测阈值 v =0. 5,等价函数分别为:
f a(x) =骔x / 15夜,f b(x) =骔x / 5夜,f c(x) =骔x / 2夜
接下来根据算法步骤,进行单属性知识的划分:
U / IND(a) = {{x1,x3,x4},{x2,x7},{x5,x6}}
U / IND(b) = {{x1,x2,x3},{x4,x5,x6,x7}}
U / IND(c) = {{x1,x2,x3},{x4,x5,x6,x7}}
知识粒度为:
KG({a}) = (3伊3+2伊2+2伊2) / (7伊7)= 0. 347
KG({b}) = (3伊3+4伊4) / (7伊7)= 0. 510
KG({c}) = (3伊3+4伊4) / (7伊7)= 0. 510
得到 S = {c,b,a} 。
再计算划分去除 x j 后的知识粒度:
KGx1(c) = KGx2(c) = KGx3(c) = 0. 408
KGx4(c) = KGx5(c) = KGx6(c) = KGx7(c) = 0. 367
KGx1(b) = KGx2(b) = KGx3(b) = 0. 408
KGx4(b) = KGx5(b) = KGx6(b) = KGx7(b) = 0. 367
KGx1(a) = KGx3(a) = KGx4(a) = 0. 286
KGx2(a) = KGx7(a) = 0. 286
KGx5(a) = KGx6(a) = 0. 286
并计算权重 Wx j

({Ai}) :
Wx1({c}) = Wx2({c}) = Wx3({c}) = 0. 571
Wx4({c}) = Wx5({c}) = Wx6({c}) = Wx7({c}) =

0. 429Wx1({b}) = Wx2({b}) =
Wx3({b}) = 0. 571

Wx4({b}) = Wx5({b}) = Wx6({b}) = Wx7({b}) =
0. 429

Wx1({a}) = Wx3({a}) = Wx4({a}) = 0. 571
Wx2({a}) = Wx7({a}) = Wx5({a}) = Wx6({a}) =

0. 714
进而根据步骤 6 构造 AS序列,如下:
AS = {{a,b,c},{a,b},…,{a}}
使用上一步同样方法划分并计算知识粒度,得:
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U/ IND(A1) = {{x1,x3},{x2},{x4},{x5,x6},
{x7}}

U/ IND(A2) = {{x1,x3},{x2},{x4},{x5,x6},
{x7}}

U/ IND(A3) = {{x1,x3,x4},{x2,x7},{x5,x6}}
KG({A'1}) = 0. 224
KG({A'2}) = 0. 510
KG({A'3}) = 0. 510
然后计算划分去除 x j 后的知识粒度:
KGx1(A1) = KGx3(A1) = 0. 163
KGx2(A1) = KGx4(A1) = KGx7(A1) = 0. 204
KGx5(A1) = KGx6(A1) = 0. 163
KGx1(A2) = KGx3(A2) = 0. 163
KGx2(A2) = KGx4(A2) = KGx7(A2) = 0. 204
KGx5(A2) = KGx6(A2) = 0. 163
KGx1(A3) = KGx3(A3) = KGx4(A3) = 0. 245
KGx2(A3) = KGx7(A3) = 0. 286
KGx5(A3) = KGx6(A3) = 0. 286
根 据 以 上 知 识 粒 度 计 算 去 除 x j 的 权 重

Wx j
({A'i}) :
Wx1({A

'
1}) = Wx3({A

'
1}) = 0. 714

Wx2({A
'
1}) = Wx4({A

'
1}) = Wx7({A

'
1}) = 0. 857

Wx5({A
'
1}) = Wx6({A

'
1}) = 0. 714

Wx1({A
'
2}) = Wx3({A

'
2}) = 0. 714

Wx2({A
'
2}) = Wx4({A

'
2}) = Wx7({A

'
2}) = 0. 857

Wx5({A
'
2}) = Wx6({A

'
2}) = 0. 714

Wx1({A
'
3}) = Wx3({A

'
3}) = Wx4({A

'
3}) = 0. 571

Wx2({A
'
3}) = Wx7({A

'
3}) = Wx5({A

'
3}) =

Wx6({A
'
3}) = 0. 714

最后根据以上结果计算 KOF( x j ),如表 2 所示。
表 2 KOF计算结果

对象 KOF 是否异常

x1 0. 394 否

x2 0. 521 是

x3 0. 394 否

x4 0. 426 否

x5 0. 405 否

x6 0. 405 否

x7 0. 479 否

  通过表 2 可以看出,对象 x2 被发现为异常,其水

位 109 在时间序列中是不应该发生的,在整个处理过

程中并没有分析其周围的数据,而是通过属性间的组

合粒度来划分异常数据与正常数据。

4 结束语
文中研究内容为时间序列的异常检测提供了一种

新的思路,将知识粒度异常检测方法应用在时间序列

的点异常检测上。 然而时间序列的异常检测还包括子

序列异常与周期异常,在下一步的研究中,应更加充分

利用知识粒度在确定性数据处理上的优势,解决更多

时间序列异常检测的问题。
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