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一种基于混沌脆弱水印的可逆双层图像认证方案

董 峰,金 俭
(黄河科技学院,河南 郑州 450063)

摘 要:针对多媒体数字图像易遭攻击的安全性问题,文中提出了一种基于混沌脆弱水印的可逆双层图像认证方案。 在

发送端,首先通过像素关联技术产生像素级的定位水印,并将其嵌入到自身的 LSB位。 然后把图像分成大小相同的块,先
后计算每块的关系水印和检测水印,并分别用可逆的方法嵌入到偏移块的左上角和自身块的右下角。 在接收端,首先对

图像进行分块;然后通过比较提取和重新计算的水印来确定是否有篡改发生,并可以区分是内容篡改还是水印篡改。 当

内容被篡改时,可通过定位水印将篡改进一步定位到具体的像素,否则可以通过认证。 大量的理论分析和实验仿真结果

表明,该算法具有可行性和高效性,在同时需要认证和完整恢复原始图像的多媒体应用中表现得尤为明显。
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A Two-level Reversible Image Authentication Scheme Based
on Chaotic Fragile Watermark

DONG Feng,JIN Jian
(Huanghe Science and Technology College,Zhengzhou 450063,China)

Abstract:A two-level novel reversible image authentication scheme based on chaotic fragile watermark is proposed to locate tampered
pixel accurately and ensure security of image. In the embedding process,at the pixel level,by utilizing the pixel correlation technology,the
location watermark of each pixel is generated and embedded to the LSB of the pixel itself. At the image block level,the image is then par-
titioned into blocks,then the relation and detection watermark of each block is computed and embedded into the top-left sub-block of its
corresponding excursion block and the down - right sub - block of the block itself in a reversible way respectively. In the extracting
process,the watermarked image is partitioned into blocks,the embedded detection and relation watermark of each block is extracted and
the block is recovered, then computing the new relation watermark and detection watermarks of each recovered block and performing
comparison with the extracted ones. In the proposed scheme,the tampered watermark can pass the authentication because it does not re-
duce the value of image to some extent. But if the image content is tampered,the further step is taken at the pixel level to locate tamper
to specific pixel by comparing the re-computed location watermark with the extracted location watermark. Theoretical analysis and com-
puter simulation also indicates that the algorithm is feasible and efficient,especially in multimedia application requiring both integrity and
confidentiality of the original image.
Key words:image security;fragile watermark;chaos iteration;lossless recovery;image authentication;tamper detection and location

0 引 言
随着信息时代的到来,人们可以方便地利用计算

机软件进行各种创作,如对多媒体数字产品的编辑、存
储、修改和传播,更有甚者,一些强大的图像处理软件

使得人们可以随意对图像和照片进行更改。 这些给人

们生活带来便利的工具却是一把双刃剑,比如一些未

经授权的个体可以轻易获取数字产品的重要信息,从
而出现机密泄露、侵犯版权、非法复制和传播等一系列

问题[1-2]。 另外,一些别有用心的人对图像的肆意修

改,使得人们从肉眼上很难分辨出真假,这就使得合法

使用和侵权使用的界限变得更加模糊,这就需要采用

有效的方式对其进行辨别。
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近年来,出现了大量的基于水印的图像认证方案,
这些方案的共同目的是检测水印图像的完整性和真实

性[3-5]。 当原始图像的内容被篡改,或者被虚假信息

取代后,就需要用脆弱水印去定位被篡改的区域。 分

块水印认证方案[6-7]主要是通过把宿主图像分成小

块,然后将脆弱水印嵌入到各块中实现的。 虽然该方

法有很强的篡改检测能力,但是它仅能定位到包含篡

改像素的块,而且易遭受量化攻击。 单像素水印认证

方案[8-9]是把宿主图像的灰度值嵌入到宿主图像本

身,该方法能够精确地定位到被篡改的像素,但是很可

能会漏掉某些区域。 此外,大多数的图像认证方案由

于嵌入水印,总会在原始图像上留下一些永久的失真。
但是对于一些多媒体应用来说,这些失真是不允许的。

针对上述问题,文中提出了一种基于混沌脆弱水

印的可逆双层图像认证方案。 该方案不仅能够区分出

是水印篡改还是内容篡改,而且能将篡改定位到具体

的块,最后还能无损地恢复原始图像。 该方案结合了

分块算法和单像素认证算法的优点,可以同时抵抗量

化攻击和 Oracle攻击。

1 水印生成与嵌入
1. 1 像素级水印的生成与嵌入

由于自然界的图像相邻像素之间存在很强的关联

性,所以为了保证图像的安全,首先采用置乱对图像进

行预处理,然后计算每个像素的定位水印并嵌入到该

像素的 LSB位,最后通过逆置乱把所有像素恢复到原

始位置。 具体操作过程如下:
1)将原始图像 I 进行猫置乱,得到置乱后的图

像 Ip。
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其中: p和 q为正整数;det( A )= 1; (x,y)和 (x ',

y ') 分别为置乱前后图像像素的坐标。
参数 p 、 q 和置乱次数 m 为猫置乱的密钥。
2)将置乱后图像 Ip 中的每个像素的 LSB位置 0。
3)计算每个像素的定位水印 W i -p 。 首先将图像

Ip 中的像素两两分组,以像素对( b i,b i +1 )为例,具体

方法如下:
(1)计算像素对( b i,b i +1 )的平均值 a 。
(2)重新定义 b i 和 b i +1 :
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(3)将 b 'i 和 b 'i +1 分别作为 Logistic混沌映射 B i +1 =

滋B i(1 - B i),滋 沂 [1,4],i = 0,1,…的初始值,迭代 m
次后的结果记为 b ''i 和 b ''i +1 ,其中参数 滋 为密钥。

(4)对迭代结果进行二值化,并将其结果作为该

像素的定位水印 W i -p 。 具体二值化的过程如下:以
0. 5 为阈值,当该值大于 0. 5 时,对应像素的定位水印

记作 1,否则记作 0。
4)计算出每个像素的定位水印后,用该定位水印

替代该像素的 LSB位。
5)逆置乱嵌入定位水印后的图像,逆置乱后的图

像记为 I 'p 。
1. 2 块级水印的生成与嵌入

在大多数情况下,水印被篡改并不影响图像的使

用;所以,为了提高图像的使用效率,如果检测到水印

被篡改,那么图像仍能通过认证[10],但是如果图像内

容被篡改,那么图像将不能通过认证。 因此,文中提出

了两级混沌水印方案:关系水印和检测水印。 它们能

区分是内容篡改还是水印篡改。
在该算法中,将会用到基于可变参数控制的分段

线性混沌映射—PWLCM[11],定义如下:
X t +1 = FP(X t) =
X t / P, 0 臆 X t < P

(X t - P) / (0. 5 - P), P臆 X t < 0. 5

(1 - X t - P) / (0. 5 - P), 0. 5 臆 X t < 1 - P
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(3)
其中, X t 沂 [0,1],P沂 (0,0. 5) 分别表示迭代的

初始值和当前的迭代参数。
1)把 256 伊 256 大小的逆置乱后的图像分为 64 伊

64互不重叠的块。 从上到下、从左到右扫描图像,将 X
沂 {0,1,…,N - 1} 作为各块的编号,其中 N = 16。
2)通过对混沌序列进行排序,得到块映射序列:

选择初始值 X0 和参数 P0 作为 PWLCM 混沌迭代的密

钥,将 PWLCM 迭代 N - 1 次得到一个混沌序列

X0,X1,…,XN-{ }1 ,然后按照升序对该序列进行排序,

得到一个新的序列 X
^

0,X
^

1
,…,X

^

N-{ }1 。 该序列中每个

值在原始序列中的位置 i 即为原始图像块对应的偏移

块的标号。
3)通过 PWLCM迭代产生 128 位的混沌 hash值作

为每块的关系水印 W i -r ,选择初始值 X0 和 P0 作为

PWLCM算法的密钥,具体过程如下:
(1)首先把图像分成大小相同的块,然后把图像

中每块的像素从上到下、从左到右进行扫描转化为一

维数组 C ,数组内的每个元素记为 C i ,然后通过运算

线性映射到[0,1]内。
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(2)对每一块中的像素进行如下的 PWLCM迭代:
P1 = (C1 + P0) / 4 沂 (0,0. 5),X1 = FP1(X0) 沂

(0,1)
Pk = (Ck + Xk-1) / 4 沂 (0,0. 5),Xk = FPk

(Xk -1) 沂
(0,1)

Ps +1 = (Cs + Xs) / 4 沂 (0,0. 5),Xs +1 = FP s+ 1
(Xs) 沂

(0,1)
Pk = (C2s -k+1 + Xk-1) / 4 沂 (0,0. 5),Xk = FPk

(Xk-1)
沂 (0, 1)

Xk = FP2s Xk-
( )

1 沂 0,( )1
(4)

注意:在当前初始值 Xk-1 和当前迭代参数 Pk 的控

制下,运用 PWLCM 迭代产生下一个迭代值 Xk ,如果

Xk 等于 0 或者 1,则需要进行再次迭代。
(3)将 X2s,X2s +1,X2s +2 转化为对应的二进制,然后

分别提取小数点后的 40、40、48 位按照从左到右的顺

序组成 128 位的 hash 值, 作 为 当 前 块 的 关 系 水

印 W i -r 。
4)将计算出的每块的关系水印嵌入到对应的偏

移块的左上角 32 伊 32 子块。 为了使嵌入水印后的图

像能够无损恢复,采用 RCM[12]可逆水印嵌入算法。 以

像素对 (x,y) 为例,具体的 RCM算法如下:
x忆 = 2x - y,y忆 = 2y - x (5)
对应的逆变换如式(6)所示:

x = 腋 23 x
忆 + 13 y

忆骎,y = 腋 13 x
忆 + 23 y

忆骎 (6)

其中, 腋·骎 为向上取整操作。
为了防止上溢和下溢,变换后的像素对也必须限

定在 D奂 [0,255] 伊 [0,255] 中,如式(7)所示:
0 臆 2x - y臆255,0 臆 2y - x臆255 (7)
为了避免解码的模糊性,那些位于 D 边缘上的同

是奇数的像素对必须去除掉,这些像素对满足如下条

件: 2x - y = 1,2y - x = 1,2x - y = 255,2y - x = 255。
用 Dc 表示排除这些模糊像素对的区域。 水印嵌

入的算法如下:首先将每块中左上角的 32 伊 32的像素

子块按行两两分组,块中其他像素不变;然后把每一个

像素对划归为 A、B、C三种类型中的一种,对每一种类

型执行相应的嵌入规则:
(1)如果 (x,y) 埸 Dc ,那么将其化为 C类,把 x 的

LSB位置 0,并且保留其原始的真值,该真值放在 128
位水印后一起嵌入图像中。

(2)如果 (x,y) 沂 Dc ,且 (x,y) 同时为奇数,那么

将其化为 B类,并将 x 的 LSB位置 0, y 的 LSB位作为

信息的嵌入位。
(3)如果 (x,y) 沂 Dc ,并且 (x,y) 不同时为奇数,

则将其划分为 A类,利用式(5)对该像素对进行变换,

把 x忆 的 LSB位置 1, y忆 的 LSB位作为信息的嵌入位。
从上面的分析可知,嵌入的信息位包括 128 位

hash 值和 C 类像素对中 x 的真值。 通过实验结果可

知,C类像素对的数目非常少,因此需要嵌入的信息的

长度也很少,而可用的嵌入空间足以容纳这些信息。
5)所有关系水印嵌入后,对每一块嵌入关系水印

的图像计算其检测水印,并嵌入到自身块的右下角 32
伊 32 子块。 其中,检测水印的生成方法和嵌入方法与

上面关系水印的产生和嵌入方法一样。

2 篡改检测和篡改定位
2. 1 块级水印提取算法

把嵌入水印后的图像划分为互不重叠的 64 伊 64
大小的子块。 从每一块右下角的 32 伊 32 子块中提取

检测水印,并恢复其原始图像信息。 水印的提取和恢

复操作为,首先对提取区域中图像的像素进行两两分

组,对每一个像素对 (x忆,y忆) 进行如下操作:
(1) 如果 x忆 的 LSB位为 1,则它属于 A类,提取 y'

的 LSB位,并把它放在提取出的水印序列里,将 x忆 的

LSB位置 0,通过式(6)恢复出原始的像素对 (x,y) 。
(2)如果 x忆 的 LSB 位为 0,把 x忆 的 LSB 位置为 1

后,判断它们是否属于 Dc ,如果属于则划为 B类,提取

y'的 LSB位,并将其放在提取出的水印序列中,然后把

x忆 的 LSB位设置为 1,通过式(6)恢复出原始的像素对

(x,y) 。
(3)如果 x'的 LSB 位为 0,把 x'的 LSB 位置为 1

后,它们不属于 Dc ,则划为 C类,从提出水印的真值中

恢复出 x 的 LSB位的真值, y 不变,则可得到原始的像

素对 (x,y) 。
提取出的前 128 位为该块的水印,而 64 伊 64图像

的其他子块的值保持不变。 用同样的方法从其他块的

左上角的 32 伊 32 子块中提取出对应偏移块的关系水

印,并恢复其原始值。

对于每一个水印块 b i ,提取出的关系水印和检测

水印分别记做 W '
i -r,W

'
i -d ,对提取出水印后恢复的图像

块 b i 重新计算其关系水印和检测水印,方法同上,得
出的关系水印和检测水印分别记做 W ''

i -r,W
''
i -d 。 通过

比较提取出的水印和重新计算出的水印,判断该图像

是否被篡改。 若被篡改,则可将篡改进一步定位到具

体的像素。 具体过程如下:
(1)如果 W '

i -d = W ''
i -d,W

'
i -r = W ''

i -r ,即检测水印和关

系水印都相等,说明图像块没有被篡改,该块可以通过

认证。
(2)如果 W '

i -d 屹 W ''
i -d,W

'
i -r = W ''

i -r ,即检测水印相

等,但关系水印不相等,说明该块中有水印被篡改,该
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块可以通过认证。
(3)如果W '

i -d =W
''
i -d,W

'
i -r屹W ''

i -r ,即检测水印不相

等,关系水印相等,说明该块的偏移子块中的关系水印

被篡改,该块可以通过认证。
(4)如果 W '

i -d 屹 W ''
i -d,W

'
i -r 屹 W ''

i -r ,即检测水印和

关系水印都不相等,说明该块中的内容或者内容和水

印均被篡改,该块不能通过认证。
为了提高图像的使用效率,一般情况下,如果水印

被篡改,并不影响图像的使用,所以能通过认证,但是

内容被篡改,则不能通过认证。 因此要将篡改进一步

定位到具体的某个像素。
2. 2 像素级水印提取算法

(1)按照相同的密钥对图像进行置乱。
(2)在置乱后的图像中,提取出每个像素的定位

水印 W '
i -p 。

(3)在恢复后的图像中,重新计算每个像素定位

水印 W ''
i -p 。

(4)比较 W '
i -p 和 W ''

i -p ,若相等,说明该像素未被篡

改,否则,该像素被篡改。
(5)所有像素被处理完后,去除孤立的被篡改的

像素点,即得到最后的认证结果。

3 实验分析
在上述的双层嵌入算法中,有五种类型的算法密

钥,包括控制猫置乱的参数 p,q和迭代次数M ,生成像

素级定位水印W i -p 的 Logistic混沌映射的参数 滋 ,生成

偏移块序列的 PWLCM的初始值 X0 和初始参数 P0,在
块级关系水印中产生关系水印 W i -r 的 PWLCM 的初始

值 X0 和初始参数 P0,在块级检测水印中产生检测水印

W i -d 的 PWLCM的初始值 X0 和初始参数 P0。 初始条

件、参数和混沌的复杂非线性特性对微小变化的极端

敏感性,保证了该方案的密钥空间足够大。
3. 1 图像质量测试

文中算法采用图 1( a)所示的 Lena 图像(256*
256 大小)作为实验的初始图像,而图 1( b)显示的则

是完全嵌入水印后的图像,可以看出两幅图像基本没

有太大的变化。 通过 x ' + y ' = x + y和 x ' - y ' = 3(x - y)
,说明 RCM变换只是增加了图像的对比度,并没有改

变图像的平均灰度值。
峰值信噪比(PSNR)可以用来衡量嵌入水印后图

像的质量。

PSNR = 10 伊 log10(
2552
MSE)

其中,MSE是原始图像和水印图像之间的均方误

差。 对于该实验的 Lena图像来说,完全嵌入水印后的

PSNR是 35. 312 1,达到了峰值信噪比高于 35 dB[13]的

要求。

图 1 原始图像和水印图像

3. 2 可逆容量

将嵌入的水印完全提取后,得到恢复后的图像,如
图 2 所示。

图 2 完全恢复后的图像

从图中可以看出,虽然每个块经历了关系水印和

检测水印的两次提取,但是恢复后的图像中并没有留

下永久的失真。
3. 3 认证和定位能力

在接收端,通过比较提取的水印和重新计算的水

印是否相等,从而确定该块是否被篡改。 根据提出的

算法,三种篡改定位能力分析如下:在认证结果图像

中,通过认证的点表示为黑色,否则表示为白色。
(1)图 3(a)和图 3(b)分别表示原始的 Lena图像

和嵌入水印后的 Lena图像。 若检测水印被篡改,如图

3(c)所示,它能通过认证,结果如图 3(d)所示。 在这

种情况下, W '
i -d屹W义

i -d,W
'
i -r = W义

i -r ,表示水印图像块 b i

中嵌入的水印被篡改,但是恢复出的图像块 b i 能通过

认证。

图 3 实验结果(1)
(2)图 4(a)和图 4(b)分别表示原始的 Lena图像
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和嵌入水印后的 Lena图像。 若关系水印被篡改,如图

4(c)所示,也能通过认证,结果如图 4(d)所示。 在这

种情况下, W '
i -d = W义

i -d,W
'
i -r 屹 W义

i -r,表示图像块b i 的偏

移块中的关系水印被篡改,但是恢复出的图像块 b i 能

通过认证。

图 4 实验结果(2)
(3)为了测试该方案的实验效果,现在对图像内

容进行修改。 在嵌入水印后的 Lena 图像上加入“Le-
na”字样,如图 5(a)所示,在这种情况下, W '

i -d 屹 W义
i -d,

W '
i -r 屹 W义

i -r ,表明该块是可疑的。 通过比较提取出的

水印和重新计算出的水印,可疑块中的具体像素就能

被进一步的定位,定位后的结果如图 5(c)所示。 由于

在像素级水印的计算过程中使用了单一的像素置乱算

法,因此一些未被篡改的像素会被误认为是被篡改的,
因此从认证结果图像中去除孤立的像素点,便得到了

最后的认证结果,如图 5(d)所示。

图 5 实验结果(3)
3. 4 安全性分析

通过 Fridrich 的观点[14],对分块算法的主要攻击

为量化攻击。 在提出的算法中,通过引入关系水印,使
得每一个块的检测水印与它的偏移块的位置和内容是

紧密相连的,当量化攻击想要替代某一块时,它将不能

通过认证,因此该算法可以有效地避免量化攻击。 同

时,对于像素级水印来说,Oracle 攻击是最大的威胁。
在提出的算法中,通过双层的水印算法来保证任何的

篡改至少都能被检测到,并且定位到具体的块。

4 结束语
文中提出了一种基于混沌脆弱水印的双层图像认

证方案,通过引入混沌水印,可以实现自认证和篡改定

位。 除此之外,在像素级的水印中,定位水印是通过

LSB位替代实现的;在块级水印中,关系水印和检测水

印是通过可逆的方式嵌入和提取,它能保证无损地恢

复原始图像。 理论分析和实验结果表明,该算法可以

同时抵抗量化攻击和 Oracle 攻击,在需要认证和完整

恢复原始图像的多媒体应用中具有可行性和高效性。
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