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SDN网络环境下的 MPTCP的移动切换机制

孙茂鑫,钱红燕
(南京航空航天大学 计算机科学与技术学院,江苏 南京 211106)

摘 要:无线网络中,移动设备在不同的接入点(AP)之间切换是不可避免的问题。 现有的移动切换机制不能真正地实现

无缝切换,并且切换时信令开销大,切换时延长。 实现移动设备的快速切换以及在切换中保证 QoS,已经成为无线网络的

研究热点。 为提高无线切换时的网络性能,文中采用软件定义网络( SDN)架构,提出一种基于多路径传输控制协议

(MPTCP)的移动切换机制。 目的是使移动设备在不同 AP 间实现无缝切换以及保证在切换过程中网络保持较高的吞吐

量。 并且为了提高网络的利用率和性能,文中利用信号强度值、丢包率和网络时延共同决定切换网络,可以充分利用各 AP
的网络带宽。 实验结果表明,该机制可以有效地实现移动设备的无缝切换,保证了服务质量,并且避免了乒乓效应,提高

了网络性能。
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Mobile Handover Mechanism Based on MPTCP in SDN Environment
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Nanjing 211106,China)

Abstract:Handover of mobile equipment between different access points is an inevitable problem in the wireless network. There are many
problems in the existing mobile handvoer mechanism,which cannot ensure the seamless handover,and have serious handover signaling o-
verhead with long handover delay. How to satisfy the user’s quality of service and achieve seamless handover becomes a very worth of
study in the field of wireless communication network. To improve the performance of the wireless network when roaming,in this paper,
a mechanism of handover is proposed based on multipath TCP and software defined networking. It aims to achieve the seamless handover
between different AP for mobile equipment and keeps high throughput of network in the handover process. In order to improve utilization
and performance,the RSS,loss rate and delay are adopted to make handover decision,whcih can make full use of network bandwidth. Fi-
nally,the experiment shows that the proposed handover mechanism can achieve seamless handover and ensure QoS,avoiding the “ping-
pong” effect and improving the network performance.
Key words:SDN;mobile handover;MPTCP;multiple parameters handover;seamless handover

1 概 述
随着无线网络技术的发展,特别是无线接入技术

的发展,3G、4G 等技术的出现,使得移动设备越来越

普及。 无线接入已成为人们访问互联网的主要接入方

式。 在无线网络中,用户的移动性管理是一个很重要

的挑战。 尤其是移动切换作为移动性管理的关键技

术,成为了无线网络中的研究热点。
文中主要研究的是在 SDN 网络下,利用 MPTCP

机制解决移动设备在现有网络架构下信令开销大、三
角路由、不支持无缝切换等问题。 移动切换主要分为

两大类:一类是切换发生在同一种网络技术之间,称为

水平切换。 例如在 3G 网络内不同 AP 间的切换。 另

一类是发生在不同网络技术之间的切换,称为垂直切

换。 例如从 3G网络中的一个 AP切换到 4G网络中的

一个 AP。 文中主要研究水平切换。
在无线切换领域,学者们已经提出了许多方案来
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解决设备在移动中出现的问题。 其中,在 TCP / IP 架

构下影响最大的是移动 IP 技术[1 - 2]。 移动 IP 定义了

三种实现移动功能的实体:
(1)移动主机。 当移动设备从一个网络切换到另

一个网络时,要保持通信不中断,在切换时保持主机的

IP地址不变。
(2)家乡代理。 有个端口要与设备的家乡链路连

接的路由器,在设备进行切换时,设备会通知家乡代理

该主机当前的位置。
(3)外地代理。 它是移动设备在外地链路上的路

由器。
该技术通过本地代理和外地代理使得设备在移动

过程中不需要改变 IP地址,使通信保持连续。 但移动

IP技术存在的最大问题是三角路由问题,增加了网络

的时延,导致切换时延过长。 同时移动设备作为网络

的接收者时,由于移动设备不断改变位置,导致向它提

供实时业务变得十分困难,造成了 QoS没有保障。
在 SDN网络架构下,也有很多解决方案被提出。

文献[3]提出利用 OpenFlow协议提供路由,可避免移

动 IP技术的三角路由问题。 基于异构无线网络垂直

切换算法[4]主要解决垂直切换中十分重要的问题:AP
的选择和切换时间的选择。 该方案能确保设备在最合

适的时间进行切换,并且保证最优的 QoS;但该方案没

有真正实现无缝切换,因为 AP 的选择需要花费一定

的时间,导致了过长的网络时延。
对 MPTCP 的研究,近年来也取得了一些进展。

在文献[5]中,移动设备利用 MPTCP 协议连接多个不

同 AP,可以使切换过程保持连接不中断,同时通过大

量实验发现,当设备连接的 AP过多时,会严重降低网

络的吞吐量。 WiPoMu[6]、FatVAP[7]和 Virtual WiFi[8]

都是利用虚拟接口技术使设备连接多个 AP,使设备在

不同 AP间可以快速进行平滑切换,也可以在不同 AP
的不同信道间进行切换,同时提高了网络的聚合带宽。
这些方案由于需要修改客户端,很难得到普及,同时这

些方案目前都只是在理论上进行仿真验证,很难在实

际环境中对网络性能进行验证。 Mobility[9]架构也是

根据 MPTCP提出的。 该架构通过部署 MPTCP 定量

增加代理,同时可以兼容 TCP协议。 该方案能很好地

完成平滑切换,同时可以减少能力消耗。

2 相关技术概述
SDN( Software Defined Networking,软件定义网

络) [10]是由美国斯坦福大学提出的一种网络架构。
SDN概念和 OpenFlow 的提出,引起了学术界和产业

界的广泛关注。 SDN 网络将控制平面从嵌入式设备

中独立出来,形成控制器。 该控制器相当于整个网络

的大脑,控制整个网络的行为。 而转发设备只负责数

据的转发,它相当于网络的四肢,受控制器的控制。 控

制器通过向转发设备下发流表的方式来控制转发设

备。 SDN主要思想是管控分离,SDN控制器提供了用

户编程的接口,用户通过在控制器中编写业务应用程

序,控制网络设备按照用户的意愿运行。 SDN 网络可

以针对不同的业务定制所需要路由、QoS流量工程、策
略、安全等实时下发到网络中,可以很好地实现网络对

业务和应用的配置。 目前,谷歌已经在全球的数据中

心部署 SDN[11],谷歌用 10 Gbit / s 的网络链路链接了

全球 12 个数据中心,通过在 SDN网络中部署 QoS 流

量工程和优先级调度,使数据中心间链路的使用率从

平均的 30% ~ 40%提高到接近 100% 。 谷歌的成功案

例证明了 SDN网络架构的优越性。
为了提高网络链路的带宽和利用率,同时增强链

路的鲁棒性,IETF 提出了 MPTCP 的概念。 它是 TCP
协议的扩展。 设计 MPTCP 的初衷是在端到端的通信

中使用多个链路,将数据流分发到多条传输路径上,通
过这种方式来提高网络带宽,并且能平衡拥塞。
MPTCP能避免在拥塞的路径上继续传输数据,这个目

标保证了吞吐量和公平性。 利用 MPTCP 协议,移动

设备可以同时连接多个 AP,根据文中提出的切换机制

来保证移动设备在切换时实现无缝切换的目标。
MPTCP的连接过程与 TCP 连接类似,采用“三次握

手”,不同的是 MPTCP 在建立连接过程中增加一个

OPT MPC 选项,用来表示 MPTCP 连接。 MPTCP 与

传统的 TCP的不同之处是,在应用层和传输层之间加

入了支持多路径传输的 MPTCP 层,如图 1 所示,原
TCP层只是对子流起作用,这样从端到端的通信双方

来看,传输层仍是单路通信。 MPTCP 的主要功能是:
将数据进行分流,使子流在不同的链路上传输。 所有

子流到达目的端后,MPTCP再根据序列号和确认号对

子流进行重组发给应用层。

图 1 TCP与 MPTCP对比

3 移动切换机制
3. 1 系统架构

文中的移动设备和服务器都支持 MPTCP 协议。
文献[5]已证明,当设备使用多个接口进行通信时会
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降低吞吐量。 文中研究的主要目的是如何利用

MPTCP实现无缝切换,以及在切换时保证链路的吞吐

量。 所以在文中,移动设备只使用两个接口进行通信。
图 2 是系统架构示意图。 控制器控制网络中所有

的 OpenFlow 交换机,AP 与 OpenFlow 交换机相连,移
动设备通过 AP接入网络。 文中移动设备中的两个接

口分别连接一个 AP,并且通信双方都必须支持

MPTCP协议。

图 2 系统架构图

3. 2 切换流程

一个切换过程是由切换触发、切换决策以及切换

执行三个过程组成。 系统切换流程图如图 3 所示。

new old new old

图 3 系统流程图

由移动设备来触发切换过程,当设备监测到周围

AP的 RSS值比当前 AP的 RSS值大时,首先设备需判

断应用程序的优先级,由于实时性应用程序对网络要

求较高,当新旧 RSS 值的差相差大于 10 dBm,移动设

备发送切换请求信息(REQUEST MESSAGE)到控制

器。 该信息包含网络接口的相关信息、IP 地址、MAC
地址以及当前 AP 的信息等。 若为其他类型应用,则
需要新旧 RSS值相差 20 dBm时发送切换请求信息到

控制器。 由于只使用 RSS 值进行切换决策有局限性,
会产生乒乓切换[12],产生负面效应,它只考虑了当前

网络的链路状况和目标网络的链路状况,并没有从全

局对网络状况进行判定。 所以文中所提出的切换机

制,在控制器中还需要根据链路的丢包率以及网络时

延共同来决策是否进行切换。 当设备监测到周围有多

个目标 AP的 RSS值大于当前 AP的 RSS值时,发送到

控制器的信息中包含所有 AP 的相关信息。 由网络控

制器决定选择哪个 AP,以及是否进行切换。 由于控制

器知道全网拓扑以及网络链路状况,控制器可以基于

全局的网络信息来进行决策,可以有效保证网络整体

性能,并且可以满足应用程序对网络的要求,能尽可能

地利用网络的带宽,充分利用网络资源。
控制器根据多指标切换算法决定移动设备的行

为,该算法将在 3. 3 节介绍。 若控制器做出切换的决

定,控制器首先通过设置 OpenFlow 交换机的队列,不
同速率的流量发往不同的队列来实现[13],使发往原

AP的数据进入速率最低的队列,可以降低数据的发送

速率,减少丢包率。 通过多指标决策算法求出一个新

AP,然后控制器发送切换消息(REPLY HANDOVER)
到移动设备。 该消息中包含移动设备要切换到新 AP
的信息,同时控制器向 OpenFlow 交换机下发流表,建
立从目标 AP到服务器的路径。 由于此时移动设备的

另一个网络接口继续保持与服务器的通信,使得一个

接口在进行切换时,应用程序保持连接不中断,可以实

现平滑切换。 若控制器决策是维持现状,控制器只需

要发送无动作消息 ( REPLY  NO  ACITON)到移动

设备。
移动设备收到控制器发来的消息,执行相应的动

作。 切换过程结束。
3. 3 多指标切换算法

多指标切换算法在利用 RSS 值的同时,又增加了

其他指标共同完成决策过程。 该算法利用多个指标进

行切换决策,能有效避免乒乓切换,降低切换次数。
在切换算法中使用了三个评判指标:RSS、网络时

延和丢包率。 利用 RSS 值触发切换,根据网络时延和

丢包率进行切换决策,求出一个目标代价最小[14]的目

标 AP进行切换。 RSS值反映了当前信道的状况,RSS
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值越大说明使用该 AP传输数据时信号损耗越小。 网

络时延和丢包率反映 AP 所在链路网络的性能,网络

时延和丢包率越小,说明链路的性能越好。 文中将应

用程序分为两大类:一类是实时性应用程序,一类是非

实时性应用程序。 每一类应用程序的评判指标在决策

时有不同的权值,如表 1 所示。
表 1 指标权重

类别 丢包率 时延

实时性应用 0. 3 0. 7

非实时性应用 0. 5 0. 5

  文中定义 AP的代价如式(1)所示。
c(AP) = 琢·loss(AP) + 茁·d(AP) (1)
式(2)为 AP 丢包率,表示的含义是从服务器到

AP所在路径的丢包率。

loss(AP) = 1 -仪
l沂p
(1 - loss( l)) (2)

式(3)表示 AP网络时延,表示的含义是从服务器

到 AP路径上所有链路的时延和。

d(AP) =移
l沂p

d( l) (3)

其中: p 为从服务器到 AP的路径; l 为 AP所在路

径的一条链路; loss(AP) 为 AP丢包率; loss( l) 为链路的

丢包率; d(AP) 为 AP的时延; 琢,茁 为表 1 中各个指标的

权重值。
该算法利用了一个阈值 Thr,先从所有 AP 中计算

代价最小的 AP记为 Cmin ,再计算原 AP的代价 Cold 与
Cmin 的差,再与阈值 Thr进行比较来决定相应动作。

具体算法如下所示:

 do
计算相关 AP的代价,并将其放入集合 S 中;
while 数据都存入集合 S 中

求出 S 中元素的最小值 Cmin ;

if Cmin 屹堙 then

if Cold - Cmin <0 then

发送 REPLY NO ACTION到移动设备;
else
if Cold - Cmin <=Thr then

发送 REPLY NO ACTION到移动设备;
else then
控制器向就 AP所在链路的交换机发送流表,降低数据的发送速

率,同时发送 REPLY HANDOVER消息到移动设备;
end / /算法结束

4 实验结果及分析
文中搭建了一个 SDN网络环境测试床,移动设备

装有一个内置的无线网卡和一个 Wi-Fi 无线网卡,并
且移动设备和服务器安装带有 MPTCP 的 32 位 Ubun-

tu12. 04 操作系统。 实验在一个有 13 个 AP 的楼道里

进行,并且 AP 间的间距分布不均匀。 SDN 控制器选

择了 POX,该控制器是模块化编程,方便在控制器中

添加自己所需模块,文中在 POX 控制器中添加了多指

标切换算法模块。 设定的阈值为 Thr = 0. 05,并且在测

试时,使用一些计算机连接在 SDN 网络中互相通信,
产生一定的背景流量。

文中比较了在 TCP 协议下以及在 MPTCP 协议下

切换时的吞吐量,以及比较了基于 RSS 值切换算法与

文中提出算法的切换次数。
第一个实验选取了在一个切换中 30 s 的数据。

从图 4 可以看出,使用传统的单 TCP 协议在进行切换

时,在切换时会出现长达 5 s 多的连接中断,这对于实

时性要求高的应用程序是不能容忍的。 而使用

MPTCP进行切换时,虽然吞吐量有所下降,但始终保

持了通信的连续性。 这是由于基于 MPTCP 协议的两

个接口,在进行切换时一条链路进行切换而另一条链

路保持通信,这也是 MPTCP协议的优势所在。 使用该

方案能保证高实时性应用程序对网络的要求。

图 4 TCP与 MPTCP切换时吞吐量对比

图 5 比较了基于 RSS阈值切换算法与文中多指标

切换算法的切换次数。 统计了在 210 s 的时间内,两
个算法各进行的切换次数。

图 5 基于 RSS阈值的切换算法与多

指标切换算法的切换次数对比
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从图 5 中可以看出,基于 RSS 阈值的切换算法切

换次数较多,这是因为它只考虑了当前的信道状况,而
没有考虑到当前网络的状况以及目标网络的状况。 而

文中的多指标切换算法全面考虑了网络的性能,只有

RSS值和链路的状况都满足了要求时,才进行切换,从
而能显著降低切换次数,减少乒乓效应。

5 结束语
文中提出了在 SDN网络架构以及 MPTCP 协议下

的切换算法,解决了现有切换算法的连接中断、效率低

下等问题。 利用文中提出的机制,实现了移动主机的

无缝切换,并且保证了用户在切换时的服务质量,能有

效提高切换时的网络吞吐量。
由于文中的地址是固定 IP地址,实验环境只是在

范围很小的局域网,并且只是在一个 OpenFlow 网络

内,没有在更大范围的网络进行实验。 未来的工作就

是将该机制应用到更大范围的网络中,同时实现在多

个 OpenFlow网络内进行跨网切换。
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