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信息安全素养测评系统的设计与实现
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摘 要:为了有效增强人们的信息安全意识,实现信息安全素养的科学测量,文中设计并开发了一套在线信息安全素养测

评系统。 文中首先从测评目标、内容、方法和指标体系四个方面阐明了信息安全素养测评的标准体系,然后提出了信息安

全素养测评系统的结构模型,详细论述了题库管理、智能组卷、在线测评、成绩管理、统计分析等核心功能模块,最后结合

第四军医大学的实践提出了一套可行的系统实施方案和必要的安全防护措施。 结果表明,该系统可以详细测量出个体信

息安全意识、知识、技能与伦理四个维度的素养水平,能够满足信息安全专项教育和人才选拔的需求。
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Design and Implementation of Information Security Literacy
Evaluation System
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Abstract:In order to enhance people’s information security awareness and effectively measure people’ s Information Security Literacy
( ILS),an online ILS evaluation system is designed and developed. Firstly,an ILS evaluation standard system including evaluation target,
content,method and index is elaborated. Then,an construction model for ILS evaluation system is proposed. The main functions of the
system,such as test database management,intelligent evaluation paper building,online evaluation,score management,statistics &analysis,
are described in detail. Lastly,the implementation plan and necessary safety measures are carried out by taking the Fourth Military Medi-
cal University as an example. The results show that the system can measure the literacy level of information security awareness,knowl-
edge,skills and ethics. The system can meet the needs of information security special education and talents selection.
Key words:information security;literacy;evaluation system;evaluation standard

0 引 言
截止 2014 年 12 月,我国网民规模达 6. 49 亿,信

息网络正在重塑人们的学习、工作与生活方式。 然而,
面对复杂多变的网络环境,我国网民的信息安全意识

普遍较为薄弱,缺乏警惕性,《第 35 次中国互联网络发

展状况统计报告》指出 2014 年 46. 3%的网民遭遇过

网络安全问题[1]。 习主席强调“没有网络安全就没有

国家安全,建设网络强国需要过硬的自主技术、丰富的

信息服务、良好的基础设施和高素质的人才队伍” [2]。
因此,科学评价并有效提升人们的信息安全素养,已经

成为我国信息素养教育的一项紧迫任务。
发达国家非常重视信息安全素养的教育与测评。

美国自 2009 年开始将每年 10 月定为国家网络安全意

识月,并开展丰富多彩的信息安全宣传、教育与竞赛活

动[3]。 英国的 Conscio科技公司与从事信息安全咨询

的 Hapsis公司合作开发了由 30 个在线问题组成的信

息安全意识评估仪 ( Information Security Awareness
Meter,ISAM),主要对信息安全敏感度、知识和行为进

行测量分析,并针对测评主体生成详细的且具有精确

诊断效果的报告书[4]。 2012 年马来西亚理工大学针
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对银行职员的信息安全素养展开研究[5],并基于社会

认知 ABC(Affect-Behavior-Cognitive)评估模型[6]开

发了相应的测评工具。 我国目前针对信息安全素养的

评价研究主要集中在指标体系[7]和测试量表[8]的编制

上,缺乏高效实用的测评工具,难以实现信息安全素养

的大规模、精细化测评。
因此,文中以教育测量理论为基础,借鉴国外信息

安全意识测评工具的设计思路,提出了信息安全素养

测评标准体系,设计了信息安全素养测评系统的功能

模型,建立了测评结果的多维分析机制,并制定了一套

可行的系统实施方案。

1 信息安全素养测评标准体系
1. 1 信息安全素养的内涵

信息安全素养是指在信息化条件下,个体针对维

护信息安全所表现出来的意识、知识、技能、道德伦理

等方面的综合能力。 其中:信息安全意识是指个体在

信息活动中对信息安全重要性的认识水平,以及自觉

获取信息安全资源和察觉信息安全问题的敏锐性[9];
信息安全知识是指个体所需要的信息安全基本概念、
基本原理和基本方法;信息安全技能是指为个体对信

息安全问题做出防范、处理的技术和能力;信息安全伦

理是指个体在信息行为中普遍认同和共同遵守的行为

准则和道德规范。
这四个核心要素中,意识是先导,知识是基础,技

能是核心,伦理是规范,四者相辅相成,构成协调统一

的整体[10]。
1. 2 信息安全素养测评

信息安全素养测评属于人才素质测评范畴,是指

测评主体采用科学的方法,收集被测评者在信息安全

活动领域中的表征信息,针对信息安全素养测评目标

体系做出价值判断的过程。
1. 2. 1 测评目标

信息安全素养测评是为了有效了解被试人员信息

安全意识、知识、技能和伦理四个方面的真实水平,使
其能够安全可靠地应用信息技术,减少网络失泄密事

件的发生。 测评结果既可以作为衡量信息安全教育成

效的依据,也可为优化信息安全教育方案、选拔信息安

全优秀人才提供支撑。
1. 2. 2 测评内容

美国心理学家麦克利兰在 1973 年提出了著名的

素质冰山模型,根据人员个体素质的不同表现将其划

分为表面的“冰山以上部分”和深藏的“冰山以下部

分” [11]。 在信息安全素养的测评中,信息安全知识和

技能属于“冰山以上部分”,其特征容易观察与测量,
且较易通过教育来改变和发展;信息安全意识和伦理

属于“冰山以下部分”,是人内在的、难以测量的部分,
不太容易通过外界的影响而得到改变,但却对人员的

行为与表现起着关键性的作用。
1. 2. 3 测评方法

根据信息安全素养四类测评内容的不同表现特

征,并考虑到计算机辅助测评实现的可能性,设计了精

细化的分类测评方法。 信息安全知识维度,采用选择

与判断等通用客观题型进行测量,主要考察被试者信

息安全基本概念、原理和方法的掌握程度;信息安全技

能维度,参考国家职称计算机测评方式,为被测者提供

模拟的计算机实验环境,被试者需要根据测评任务完

成相应的安全操作;信息安全意识维度,采用心理学领

域成熟的李克特五点量表[12]进行测量,主要考察被试

者对其信息安全意识高低水平的自我感知情况;信息

安全伦理维度,参照执业医师考试出题规范[13],根据

近年来发生的典型信息安全事件设计情境案例题,促
进被试者认同并自觉遵守信息安全法规和网络道德。
1. 2. 4 测评指标

信息安全素养的科学测评需要依据客观有效的评

价指标体系。 笔者所在课题组采用过程-目标结构法

和 AHP层次分析法,通过咨询 16 位领域专家,设计了

包括 4 个一级指标,8 个二级指标和 18 个三级指标的

信息安全素养评价指标体系,已另文发表[14],较为完

整地反映了信息安全素养的核心要素以及评价要求。

2 信息安全素养测评系统的功能设计
为了有效提高信息安全素养测评的信息化和自动

化程度,解决纸质测评阅卷工作量大、统计分析难的问

题,依据测评指标体系,在教育测量理论的指导下,构
建了由自主练习、在线测评、题库管理、智能组卷、统计

分析等 13 个功能模块组成的信息安全素养在线测评

系统。 该系统采用 B / S 架构,逻辑上可划分为前台服

务、后台管理和系统设置三大业务功能区(见图 1)。

图 1 信息安全素养测评系统结构图
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2. 1 前台服务

2. 1. 1 注册与登录

系统提供自主注册与批量导入两种用户开通方

式。 为了确保用户信息的真实性和系统的安全性,用
户自主注册时需要提供用户名、密码、真实姓名、身份

证号等信息,批量导入时系统则提供规则 Excel 模板

以满足集中开户的应用需求。 注册成功后,系统支持

用户名、手机号与身份证号三种登录认证方式。
2. 1. 2 自主练习

自主练习模块提供在线信息安全知识考学环境,
被试者可以根据指标项、知识点、难度系数等查找相应

的试题进行练习。 每道试题有三次作答机会,若仍未

答对,系统将提示正确答案和解析,并自动生成错题集

以便被试者复习使用。
2. 1. 3 在线测评

在线测评是系统的核心功能模块,系统首先会呈

现测评指导语,帮助其了解测评目的、方法和注意事

项,然后进入测试环节(见图 2)。 系统支持一个页面

一道题、一个页面一类试题、一个页面显示所有试题三

种测评环境,并通过不同颜色对被试者未作答、已作

答、已标记、已浏览的题目进行分类标识。 被试者完成

题目作答后进行在线交卷,系统检查是否存在漏题,若
有会进行提示,反之交卷成功。 信息安全四个维度的

测评试题综合排序,根据指标体系的设置及权重分类

计算后生成素养总成绩。

图 2 在线测评

2. 2 后台管理

2. 2. 1 题库管理

题库管理主要实现试题的增加、删除、修改、查询

与(批量)导入 /导出管理。 系统依据信息安全素养评

价指标体系建立多层级题库目录树。 从题目类型上

看,系统不仅支持选择、判断、简单、论述等常见题型,
还支持李克特五点量表、技能操作等专用题型;从媒体

表现形式上看,系统不仅支持文字题,还支持图片、音
频、视频等多媒体试题。 试题录入时,除了题干、选项、
答案、分值等基本信息外,还需标注知识点、难度、区分

度、教学要求等教育统计学属性值,为精细化统计分析

提供依据。
2. 2. 2 智能组卷

为了有效实现被试者信息安全意识、知识、技能和

伦理四个维度的综合测量,组卷过程中系统根据指标

体系进行严格认证,只有当 18 个三级指标下均有对应

题目时组卷方能成功,否则提示重组。 该模块支持三

种组卷策略:

(1)随机组卷,只需指定测评指标范围、题目类

型、题目数量便可自动生成试卷,同一次测评中被试者

的试题及选项均不相同;
(2)条件组卷,可在随机组卷的基础上进一步增

加质量控制因素,如试题难度系数、使用次数等优化生

成试卷质量(见图 3);
(3)手工组卷,允许教师自主选择测评题目,能够

较好反映测评重点与关键指标项。
2. 2. 3 测评设置

测评设置模块提供了丰富的个性化功能,以满足

大规模统一测评与各类自主测评的应用需求(见图

4)。 针对测评时间,系统不仅支持测评有效时间段、
答题开始时间、参考次数、倒计时功能的设定,还可以

细粒度设定迟到时间以对考生进行约束;针对测评防

舞弊,可以开启测试监控设置,在测试过程中定时对考

生进行拍照,确保测评的真实性与有效性;针对测评准

备,系统支持预设测评指导语,以正确引导被试者客观

作答,减少主观因素的干扰。
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图 3 智能组卷

图 4 测评设置

2. 2. 4 成绩管理

信息安全素养测评结果能够为信息安全专项教育

的科学开展提供参考,同时也可以作为信息安全专业

人才选拔的依据。 该测评系统遵循“分类测评,综合

计分”的成绩生成原则,总分 100 分,及格线为 60 分。
测评结果以评估报告的形式展示,包括被试者基本情

况、测评时间、测评得分、评语与建议四部分(见图 5)。
其中,系统将根据被试者在信息安全意识、知识、技能、

图 5 信息安全素养测评报告
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伦理四个维度的得分情况分别给出评语,并根据试卷

错题自动提取对应知识点生成个性化学习建议,如您

应进一步加强安全密码设置、智能手机安全防护、防窃

听管理方面的知识学习,充分发挥测评对学习的诊断

与导向作用。
2. 2. 5 统计分析

(1)试卷质量分析。
试卷质量分析主要实现试卷质量的评估。 系统采

用经典测量理论的相关计算公式,提供平均分、标准

差、优良率、试卷信度、试卷难度等指标的自动化分析

和分数统计。
其中,试卷信度是指测验结果的可靠程度,值在

(0,1)之间,通用判断标准为小于 0. 7 将无法使用。
系统采用克朗巴赫算法,公式如下[15]:

a = n
n - 1(1 -

Σ s2i
s2
) (1)

其中: n为测验的试题总数;Σ s2i 为试题的方差

和; s2 为所有被试者总分的方差; a 为信度系数, a 越

接近 1,被试者所得分数越接近真实水平,测验可靠性

越高。
试卷难度是指一份试卷的总体难易程度,系统采

用的计算公式如下[16]:

p = 1WΣ
n

p iw i (2)

其中: W是试卷满分值; p i 与 w i 分别为第 i 道试

题的难度和满分值; n是试题总数。
(2)试题质量分析。
试题质量分析既可以实现单一试题的被抽次数、

难度、区分度和正确率的分析,也可以对全部试题的题

型分布、认知层次分布、使用次数分布进行分析,以便

掌握试题的整体质量与使用情况,为进一步优化试题

提供依据。
(3)信息安全素养群体分析。
信息安全素养群体分析可根据单位、年级、专业、

性别等条件进行特定群体的筛选(如第四军医大学

2014 级临床医学专业学生),并指定一个测评试卷进

行分析,从而实现特定人群的总体平均分、方差、优秀

率、及格率、试题正确率的统计分析。
(4)信息安全素养发展分析。
信息安全素养发展分析首先根据约束条件进行群

体筛选,然后指定培养周期,系统自动给出多次测评结

果,生成素养发展曲线,为管理人员跟踪观察信息安全

教育培养过程中学员的素养水平变化提供客观依据。
(5)被试者分析。
为了进一步研究信息安全素养水平与被试者自身

因素之间的关系,系统根据测评得分设定不及格、及
格、良好、优秀 4 等级,可根据性别、年龄、专业、学历等

筛选条件查看被试者的详细分布情况,以便进行针对

性的指导和教育。
2. 3 系统设置

系统设置主要实现以下五种功能:
(1)用户管理。 系统支持用户信息的新建、查询、

修改、删除、分组与统计。
(2)权限管理。 系统默认设置管理员、教师、学

生、被试者四类角色,不同的角色分配不同的功能权限

和数据权限。
(3)公告管理。 教师和管理员可以发布测评公

告、学习资源和测评报告等信息,支持公开发布与私人

信件两种信息发布方式。
(4)初始设置。 主要完成题型定义、考生 IP 范围

设定、固定选项初始化等任务。
(5)日志管理。 提供可视化系统日志查询与展

示,以便管理员快速定位异常问题,提高运维效率。

3 信息安全素养测评系统的实现
为了有效实现信息安全素养测评系统的设计思

想,第四军医大学与北京众恒志信科技开发有限公司

合作完成了系统开发和部署。
3. 1 系统部署方案

信息安全素养测评系统采用 J2EE 环境开发,部
署方式为 Apache+Tomcat+MySQL。 为了解决大规模并

发情况下单机的性能瓶颈问题,系统部署时采用了应

用服务器集群模式实现负载均衡(见图 6)。 系统支持

本机集群和多机集群,可以将一台机子上部署的多个

图 6 信息安全素养测评系统部署方案
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系统分组组成本机集群,也可以将多个服务器上的系

统组成多机集群,当其中一台节点应用服务器出现故

障时,后续连接自动转移到正常服务器。
3. 2 系统安全防护

3. 2. 1 系统安全

信息安全素养测评系统本身的安全性和健壮性,
是承担大规模在线测评的必备因素。 系统从以下五个

方面实现安全防护:
(1)对系统管理员采取密码+加密狗的认证方式,

确保证书不可复制,保证系统管理员最高权限的唯一

性,并且通过 IP限制将管理员登录地点限制于可控范

围内。
(2)通过系统日志记录操作明细,实现对操作过

程的实时跟踪。
(3)用户管理上采用身份验证与权限划分,严格

限定各类用户的权限范围。
(4)当操作进程发生异常时,数据自动回滚,增强

系统的健壮性。
(5)采取双服务器模式进行容灾备份,并对数据

库进行定期备份。
3. 2. 2 考试安全

系统从以下三个方面保障考试安全:
(1)测试界面打开时,系统采用 Ajax 队列请求、

sprites分批加载技术,将整张试卷分割成若干部分,每
个用户按照不同的随机事件参数定时加载,保证考生

迅速打开试卷。
(2)试卷提交时,采用定时与分布式提交机制,将

考试的实时作答信息提交至服务器。
(3)提供导出考生答卷功能,将考试作答信息进

行纸质存档。

4 结束语
安全高效的应用信息技术是信息时代对人才综合

素质的必然要求,也是我国网络强国战略的重要内容。
国内信息安全教育的实践刚刚起步,尚未形成系统完

善的评价体系。 文中以教育测量理论为指导,从自动

化测评的角度入手,尝试开展了信息安全素养测评系

统的功能设计和分析机制探讨,并结合第四军医大学

的实践,给出了系统的实施与部署方案,为实现信息安

全素养的科学测量提供新的思路和工具。
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