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摘 要:机载通信网络技术是实现航空电子系统间大容量的高速数据交换的枢纽和核心,其性能和功能决定航空电子系

统综合化程度的高低,是现代先进飞机航空电子综合化的关键技术之一。 源于商用以太网技术、在国际民机中广泛使用

的 AFDX网络技术,具有低成本、高带宽、低延迟、确定性、高可靠性等诸多优点。 文中在论述现有总线网络技术的基础上,
介绍了 AFDX技术。 重点叙述了 AFDX网络体系结构,给出了 AFDX网络工作机制和流程,重点分析研究了 AFDX网络协

议及关键技术,为 AFDX网络协议处理芯片的设计、实现、验证及系统应用提供了理论基础。
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Research on AFDX Network Protocol and Key Technology
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Abstract:Airborne communication network technology is the hinge and kernel to implement the high-speed,large-volume data exchan-
ges among the avionics systems. The function and performance of the airborne data bus determines the avionics system integration level.
Airborne data bus technology is one of the most significant technologies in the advanced avionics system integration of the modern air-
plane. Rooted from the commercial Ethernet network technology,with the advantages of low-cost,high-bandwidth,low-lantency,high-
reliability and so on,the AFDX networks technology has been widely used in the international civil airplanes. On the basis of the available
bus network technology,AFDX technology is introduced. The architecture of AFDX network is discussed as a focal point,and working
mechanism and working process of AFDX network is provided,and networking protocol and theoretical basis of AFDX is analyzed partic-
ularly,which lays the foundation of theoretical basis for design,implementation,verification and system application of AFDX networking
protocol processing chip.
Key words:AFDX;open-loop;determinability;protocol;key technology

0 引 言
高度综合化的航空电子系统,对航电子系统间的

超高速、大容量数据交互和消息共享的要求日益增长,
传统的 ARINC 429、ARINC 629、MIL-STD-1553 等机

载总线已不能满足通信需求。 航空电子全双工交换式

以 太 网 ( Avionics Full Duplex Switched Ethernet,
AFDX)利用成熟、鲁棒、高速的商用标准以太网

IEEE802. 3 通信原理和网络结构,并对通信协议和拓

扑结构进行限定,使之满足航空应用要求[1-2]。
AFDX标准为航空电子工程委员会(Airlines Elec-

tronic Engineering Committee, AEEC ) 制 定 的

ARINC664 标准。 2005 年,AFDX 协议被民用航空通

用标准化机构———美国航空无线电设备通讯公司 /美
国航空公司电子工程委员会飞机数据网络工作组定义

为一种确定性网络标准,正式定名为“航空电子全双

工交换式以太网网络”(ARINC Specification 664P7,A-
vionics Full Duplex Switched Ethernet (AFDX) Net-
work)。 ARINC 664 标准维护由 AEEC 的航空数据网

络工作组负责,主要职责是将商用的数据网络标准用

于机载领域,支撑飞机平台与客舱的高速、大数据量传
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输的发展需求[3]。

1 AFDX网络概述
AFDX应用于模块化航空电子系统架构中的通用

通信系统。 ARINC664 -Part7 定义了 AFDX 的基本概

念,规定了 AFDX体系架构、功能和通信机制。
1. 1 AFDX网络体系架构

AFDX采用以交换机为中心的全双工、星型、双余

度拓扑结构。 AFDX网络系统主要由端系统(End Sys-
tem,ES)、AFDX交换机(SWitch,SW)以及通信链路组

成,如图 1 所示。

图 1 AFDX网络拓扑

ES负责数据的收发,为航空电子子系统与 AFDX
的连接提供安全、可靠的数据交换“接口”;SW负责数

据交换、调度和监控;通信链路提供可靠的物理连接,
是子系统间信息交互通道[4-5]。

如图 1 所示,AFDX不同于传统以太网,是一种双

余度网络,端系统分别通过两组独立的交换机接入网

络,相同路径上的交换机通过一根双绞线连接。 采取

物理连接余度的 AFDX,使每个端系统都可通过独立

的两条物理链路访问网络中的其他端系统,提高了网

络系统的可靠性[6]。
在 AFDX中,某些端系统可通过网关与普通以太

网设备相连,用于航电子系统数据配置、下载和记录。
1. 2 AFDX网络工作机制和流程

AFDX网络的工作流程由上电自检测、配置表加

载、数据通信、网络管理等构成。 AFDX 网络是一种静

态配置的确定性网络,工作前将配置表分别固化在

SW\ES中,配置表规定了端系统和交换机的工作方

式、路由转发、警管过滤、端口速率、虚链路优先级、最
大抖动、延迟等信息。 配置后网络中每个设备均根据

自己的配置表进行工作。
上电后,端系统和交换机节点首先进行设备初始

化和自检测操作,然后加载已经固化好的配置表,并依

据网络中 ES 的位置信息在配置表中选择该节点对应

的通信表,端系统根据通信表建立通信端口和虚链路,

交换机根据通信表创建路由转发表,在端系统、交换机

间构建相互通信的虚拟链路,完成网络初始化。
网络初始化完成后,端系统会创建消息,完成

UDP、IP协议封装,并将经过流量整形的 AFDX帧经双

余度物理链路发出,帧进入交换机后,交换机根据配置

信息完成过滤和流量警管,并根据路由转发表信息将

数据帧转发到指定的输出端口,若数据帧在交换机中

驻留的时间超过 Maxdelay,将被丢弃。 从交换机出来

的帧通过物理链路发送到接收端系统,接收端系统对

接收到的数据帧进行 CRC校验、完整性检查和余度处

理并经 UDP / IP协议栈软件处理后将有效数据提交给

上层应用[7]。
若在工作中发生状态更新,端系统或交换机会通

过 ES 配置帧格式发送新的配置表到网络中的所有节

点,节点接收到新的配置表后,会重新固化,加载配置

表,并进行复位操作。
交换机和端系统上所有操作都受到监视。 监视模

块负责记录帧的到达、CRC 错误等事件信息,创建一

个用来记录内部状态的统计表[8],并与网络管理节点

通信,传递操作信息和有关端节点或交换机的健康状

态信息。

2 AFDX网络协议标准及分析
由 AEEC 制定的 ARINC664 协议共由 8 部分组

成,从不同层次对航空数据网络进行了系统的定义,形
成以 AFDX 为核心的下一代航空数据网络的完整

标准。
AFDX的通信协议栈如图 2 所示。 左边是标准

OSI网络协议栈结构,右边对照的是 AFDX 网络协议

栈结构及协议间的关系。
AFDX继承了商用 TCP / IP的协议栈结构,并做了

适应性修改。 协议栈分五层,从下到上依次为物理层、
链路层、网络层、传输层和应用层。 应用层包括航电应

用和维护应用两类[9]。
航电应用主要通过 TFTP(简单文件传输协议)实

现,维护应用包括数据加载服务、SNMP 代理服务。 网

络层采用 IP协议,传输层采用 UDP 协议(TCP 协议可

选)。 传输层采用队列,采样和 SAP 三种端口与应用

层通信。 航空电子应用程序包括普通文件传输服务的

TFTP 协 议。 航 电 系 统 维 护 的 应 用 程 序 包 括

ARINC615A中规定的数据加载协议、简单网络管理协

议,以及普通文件传输协议。 不同应用采用不同的通

信端口与端系统下层协议通信。 ARINC664-Part3 中

对网络通信协议与服务有详细说明。 图右边的管理信

息实现端系统内部的通信信息管理。 端系统覆盖了

ARINC664 协议栈中下四层协议,应用层协议在航电
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子系统中实现[10]。

图 2 AFDX协议栈结构

3 AFDX网络关键技术
3. 1 确定性

航空电子系统包括许多周期性、强实时控制系统,
要求设备间的信息交互是低延迟、低抖动和时间确定

的。 任何功能分系统必须在一定时间内完成信息收

发,数据收发不应造成阶跃或瞬态,影响系统的控制效

果或作战效能。 商用通信网络做到“尽量”准时,就可

满足要求。 一般采用“尽可能传输”策略,保证网络通

信带宽利用率,实时性要求不高。 而机载通信网络,必

须满足系统时间确定性要求。
AFDX是一种“确定性网络”。 “确定性”主要指

时间和路由的确定性,确定性由以下机制保障:除了配

置表中约定的固定路由外,还限定了每条虚链路的带

宽,每个端系统的收发延迟,抖动上界及转发延迟。
如图 3 所示,AFDX 网络在端系统中采用虚连路

和带宽分配机制保证收发数据的确定性,在交换机中

采用流量警管和帧过滤机制保证数据交换的确定性。
另外,对不同优先级的任务,通过 BAG参数配置,分配

独立带宽保证任务实时性。

图 3 虚链路示意图

3. 2 数据完整性

机载通信网络在保证数据准时到达的同时,还要

确保数据正确和完整。 在点到点、点到多点,数据的路

由是固定的,数据传输是按照先来先传输的原则进行,

数据传输次序不发生变化,数据正确性由通信网络的

固有可靠度和纠错措施来保障[11]。
AFDX交换机的通信路由采用静态配置,同一条

虚链路上的消息经过的路径是固定的,保证了一条虚
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链路上不同数据帧的顺序到达。 AFDX 网络中数据帧

CRC及校验和机制,可检查数据传输过程中的正确

性,UDP / IP传输协议负责消息封装与重组,保证数据

的完整性。
数据的顺序在 AFDX 中由帧序列号来判定和识

别,交换式网络固有可靠度较高,同时又采用完整性检

查等纠错策略,可以保证数据完整性。
3. 3 可用性

AFDX采用物理余度和消息余度两套机制提高其

可用性。 在冗余配置下,每个端系统对将发送的帧编

号,将它复制成两份,分别通过相互独立的交换设备向

目的端系统发送。 端系统具有冗余管理功能,目的端

系统根据编号按顺序接收。 若两个备份都被正常接

收,则后到的被丢弃;其中一个出现传输故障,则用另

一个替代。 接收端系统有完整性检查和冗余管理功

能,根据“先到先赢”原则进行帧的选择。 冗余管理机

制包含在链路层中,冗余链路保证了数据报传输的可

靠性[12]。
3. 4 安全性

机载通信网络要有足够的安全隔离措施,能抑制

故障蔓延。 任何一个终端的故障不能影响系统中的其

他终端,也不能造成系统通信能力损失,同样,任何一

个终端也不能被其他终端所影响。
AFDX采用变压器隔离耦合方式,所有端系统都

通过两个独立的 MAC与双余度交换机相连,交换机通

过路由转发完成系统通信控制,端系统间完全隔离。
网络连接方式如图 1 所示,在端系统内部,通过分区隔

离和带宽隔离机制确保虚链路间的独立性。
AFDX另一项安全性保证机制是两级配置表。

AFDX是一种静态交换式以太网,为获得可预知的确

定性行为,配置表静态建立,不支持生成树算法,通过

访问控制表机制实现。 AFDX 端系统和交换机中都有

一张预先设置好的配置表,当交换机接收到 VL 的转

发请求,首先查询自身配置表。 若表中无该 VL 信息,
则不响应转发请求并过滤该消息;若表中有该 VL 信

息,则根据配置表将消息转发到预定目的地址。 同样,
在端系统接收端也有一张配置表,若表中无接收 VL
的信息则丢弃该消息,否则提交给上层应用。

采用在交换机和端系统实现两级配置表可以避免

网络中的错误蔓延,提高网络安全性,如图 4 所示。

图 4 两级配置表技术示意图

  AFDX的安全性还体现在通信端口上。 通信端口

是单向的,端口要么是接收端口,要么是发送端口,不
能两者兼顾或共享,避免了因端口争用而发生数据

冲突。
3. 5 QoS机制

QoS(Quality of Service)表示网络服务质量。 从控

制论角度讲,AFDX 是一种开环网络,没有反馈机制。
它通过预先设定的配置表控制网络通信过程。 基于以

太网的 UDP / IP 协议完成数据分片、打包和组装[5]。
网络的数据错误通过网络设定的静态规则,如 CRC校

验、带宽控制、错误过滤、流量警管、完整性检查、余度

管理、最大延迟限定、虚链路分区隔离等过程控制机制

来保证。 发送方对错误数据包不重传,也不会根据网

络错误或故障,自动改变或调节配置,除非工作中发生

状态更新,则网络管理端系统将新的配置表通过配置

帧发到网络中所有节点,各个节点根据新配置表重新

开始工作。
针对不同类型的应用,AFDX 提供两种通信端口

和服务访问点(Service Access Point,SAP)端口。 采样

端口只能缓冲存储一条消息,到达的消息覆盖当前存

储区内的消息,并提供刷新标志,表明当前端口缓冲区

有新消息。 采样端口适用于航电子系统间有较高时延

要求的紧急消息、事件消息或状态消息。 队列端口具

有相对充裕的缓冲区,采用 FIFO 机制进行消息读写。
若队列缓冲溢出,收到的帧将被丢弃,并向接收端传送

错误消息,队列端口适合航电子系统间有硬性时延要

求的周期性消息,如传感器数据传输。 SAP 端口可提

供 AFDX与其兼容网络的通信服务,适用于非周期性

也无时延要求的数据,如文件传输。 简单文件传输协

议(Trivial File Transfer Protocol,TFTP)通过 SAP 端口
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提供网络文件传输服务[13-14]。

4 AFDX网络技术的应用
AFDX主要用于航空飞行器中电子系统互联,包

括引擎、飞行控制、导航系统及其他对操作平台至关重

要的系统中。 目前在大中型运输机航空电子网络的应

用中,AFDX表现出很强的适应性。 另外,AFDX 网络

也在舰载、星载、车载、无人机、直升机、公务机中得到

广泛应用。
如图 5 所示,AFDX在 A380 上作为主干网络将飞

行控制、驾驶舱、动力系统、电源管理、燃油液压控制和

客舱分系统中的 LRU / LRM连接起来,提供了分布式、
高可靠、延时确定的数据通信网络平台,实现分系统间

信息共享和通信[2]。

Network A Switch

Network B Switch

LRU/LRM

Engines

Fuel&LG

Cabin

Energy

Cockpit

Flight
control

图 5 A380 上应用的 AFDX网络

5 结束语
AFDX网络作为新一代大型飞机高速机载网络标

准,满足航电系统对高带宽、低延迟、强实时性、确定

性、高可靠性的通信服务要求。 研究 AFDX 协议关键

技术,能为其在我国航空电子系统的应用提供必要的

理论支撑,对提高航空电子系统的可靠性和安全性具

有重要意义。
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