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基于混合特征提取的图像来源鉴别算法
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摘 要:随着数码图像的普及,图像盲取证成为时下的研究热点之一。 如何识别图像来源是其中主要的研究内容。 特征

提取是对图像进行鉴别的前提。 文中通过对现有的特征提取方法进行研究,针对现有单一特征提取不能完全反映图像特

质导致识别出错的问题,提出混合特征提取的概念,依次提取图像的颜色特征、纹理特征以及统计特征,从而提高图像来

源的识别率。 通过实验对文中提出的算法进行了验证。 结果表明,文中提出的混合特征提取算法较任一单一特征提取算

法都能取得更好的图像来源鉴别率。
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Image Source Identification Algorithm Based on Mixed
Feature Extraction
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Abstract:With the popularity of digital images,blind image forensics has become one of the hotspots nowadays. The main research con-
tent of blind image forensics is how to identify the image source. Feature extraction is a prerequisite to identify the image. By studying the
existing feature extraction methods,aiming at the problem that the single feature extraction may not fully reflect the image characteristics
to lead to the recognition error,the concept of mixed feature extraction is proposed,extraction of the features of color,texture and statistics
to improve the recognition rate for image source. The algorithm proposed in this paper is validated through the experiment. The results
show that the mixed feature extraction algorithm proposed can achieve better image source identification rate compared with any single
feature extraction algorithm.
Key words:blind image forensics;single feature extraction;mixed feature extraction;image source identification rate

0 引 言
随着现代数字技术的发展,以及数码相机的普及,

数字图像在日常生活和工作中得到了广泛的使用。 相

应地,篡改图像内容并使得人眼难以觉察出伪造的痕

迹变得越来越频繁与容易,由此带来的影响轻则干扰

人们的正常生活,重则影响国家、社会和政治稳定[1]。
因此,鉴别图像的真实性显得日益迫切,图像盲取证技

术作为研究要点被提出并成为时下热点之一。
图像盲取证技术主要涉及四个方面的问题[2-3],

其中之一便是如何确认图片是由相机、手机等设备所

拍摄的自然图像,还是经过计算机制作的图像,抑或是

扫描仪直接扫描生成的图像。 传统的图像来源鉴别算

法主要包括特征提取、特征选择以及构造分类器等多

项技术。 特征提取作为前期的重要部分,所做的工作

是如何高效地提取对最终鉴别有利的特征。 针对特征

集维数过大的问题,现有的图像盲取证大多采用单一

特征提取。 Lyu等对摄影图像和计算机生成图像进行

分类时采用基于金字塔分解的自然图像统计模型的方
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法[4]。 其主要方法便是对图像的统计特征加以分析,
最终区分这两种不同来源的图像。 Khanna 等对扫描

图像进行研究,先对待测图像进行不同的去噪操作,从
而获得不同的噪声信息,然后通过提取图像的残余噪

声行以及列平均值的统计信息等一系列相关性特征,
成功鉴别由扫描仪生成的图像[5]。 Binghamton 大学

的 J. Fridrich在对自然图像的研究中,提出将由自然图

像提取的模式噪声作为“相机指纹”来进行数码相机

的个体识别,并最终将该理论扩展到打印图片的来源

辨识中[6]。
这些算法大多都是对图像的某个特征进行提取并

分类以达到特定的鉴别效果,也取得了一定的鉴别率。
但是,图像的信息量其实是非常丰富的,如果仅用某种

单一的特征进行鉴别,那么所能获取的关于图像的来

源信息则相当有限,甚至无法反映图像的特质,这将直

接影响最终鉴别的效果。 所以,找到一种高效而又尽

可能地反映图像特征的特征提取方法意义重大。
因为传统的单一特征提取算法从图像中获取的信

息非常有限,不能全面地概括图像的个性特征,导致了

图像来源鉴别率不高。 所以,文中提出有关混合特征

提取的理论,希望通过提取包括图像的颜色特征、纹理

特征以及统计特征的混合特征以达到提高鉴别率的

目的。

1 混合特征提取
1. 1 基于 HSV颜色直方图的颜色特征提取

通常来说,扫描仪的色纯受灯管的工艺限制影响,
使得扫描而成的图像有一定的偏色现象[7]。 所以,颜
色特征可以用来鉴别自然图像与扫描图像。 因此,文
中将颜色特征作为要提取的混合特征之一。 另外,为
避免可能出现的“维数灾难”问题,文中采取可量化的

HSV颜色空间进行颜色特征提取。
1. 1. 1 颜色模型转换

在实际应用中,通常选取 RGB颜色模型来表述图

像的颜色空间。 所以,为得到 HSV 颜色空间,首先应

进行从 RGB空间到 HSV空间的颜色模型转换。
假设 RGB 空间的值为 r,g,( )b ,则转换到 HSV

空间的值 (h,s,v) 的计算公式如下:
令

r' = v - r
v - min( r,g,b)

g' = v - g
v - min( r,g,b)

b' = v - b
v - min( r,g,b)

则有:

h =
5 + b',当 r = max( r,g,b) 且 g = min( r,g,b)
1 - g',当 r = max( r,g,b) 且 g≠ min( r,g,b)
1 + r',当 g = max( r,g,b) 且 b = min( r,g,b)
3 - b',当 g = max( r,g,b) 且 b≠ min( r,g,b)
3 + g',当 b = max( r,g,b) 且 r = min( r,g,b)
5 - r',

ì

î

í

ï
ï
ïï

ï
ï
ïï

其他情况

(1)

s = v - min( r,g,b)v  (2)

v = max( r,g,b)    (3)
其中, r,g,b∈[0,1],h∈[0,60],s,v∈[0,1] 。

1. 1. 2 HSV空间的量化

通常来说,采用模式分类的思想鉴别图像来源,问
题之一是如何避免维数灾难[8]。 设计分类器的时候,
如果特征维数过大,会导致出现计算量过大、复杂性

高、效率低的情况。 而一幅彩色图像所含的颜色信息

非常丰富,这导致了图像的特征向量维数非常高。 因

此,缩减特征维数是非常必要的。
对于 HSV颜色空间中的颜色特征来说,量化包括

非等间隔与等间隔两种方式[9]。 由于等间隔量化后的

颜色空间可能会出现信息集中于少数颜色中,还有可

能会使得相同的颜色中包含完全不同的信息,这显

然会影响最后识别的效率,所以文中采用非等间隔

量化。
文中选择降低到 72 维矢量,即把色调 H空间分成

8 份,饱和度 S和亮度 V空间分别分成 3 份,进行非等

间隔量化。 则有:

H =

0 if h∈ 315,( ]20
1 if h∈ 20,( ]40
2 if h∈ 40,( ]75
3 if h∈ 75,( ]155
4 if h∈ 155,( ]190
5 if h∈ 190,( ]270
6 if h∈ 270,( ]295
7 if h∈ 295,( ]

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ïï 315

(4)

S =
0 if s∈ 0,0.[ ]2
1 if s∈ 0. 2,0.( ]7
2 if s∈ 0. 7,1.( ]

ì

î

í

ïï

ïï 0

(5)

V =
0 if v∈ 0,0.[ ]2
1 if v∈ 0. 2,0.( ]7
2 if v∈ 0. 7,1.( ]

ì

î

í

ïï

ïï 0

(6)

其中, H的不同取值表示色调的种类。
为便于计算,先对 H 、 S 、 V取不同的权值,再根据

H 、 S 、 V的量化级数和频带宽度,进而得到组合后的

一维矢量 L:
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L = HQsQv + SQv + V (7)
其中, Qs , Qv 表示 S和 V的量化级数, Qs = 3, Qv

=3。
因此,式(7)可表示为:
L = 9H + 3S + V    (8)
则 L的取值范围为[0,71],这样计算 L可获得 72

柄的一维直方图。 通过提高色调 H 的权重,相对降低

饱和度 S以及亮度 V 的权重,这样便能充分提取图像

中的颜色信息,为最终的鉴别做好准备。
1. 2 基于灰度共生矩阵的纹理特征提取

在计算机制作生成图像的过程中,设备以及自然

光线没有起到任何作用[10],所以最终生成的图像与自

然图像在统计与纹理特征方面都有显著的差别。 因

此,文中将纹理特征与统计特征作为混合特征中的另

外两个特征用以鉴别自然图像与计算机生成图像。
文中采用灰度共生矩阵[11]的方法来提取图像的

纹理特征。 除了不用考虑颜色信息外,灰度共生矩阵

的方法计算量以及复杂程度相对较低,并且提取出的

特征向量维数相对较少,这对鉴别是非常有利的。
1. 2. 1 计算共生矩阵

假设图像在水平和垂直方向上分别有 Nx 和 Ny 个
像素。 水平空间域表示为 Zx = {1,2,…,Nx} ,垂直空

间域表示为 Zy = {1,2,…,Ny} 。 给定距离 d和方向角

度 θ后,就可以计算相应的共生矩阵元素 p( i,j | d,θ)
值。 一般取 d = 1, θ分别为 0°、45°、90°、135°。 则有相

应公式:
p( i,j | 1,0 ° ) = #{ (k,l),(m,n[ ]) ∈ (Zx × Zy) |

| k - m | = 0, | l - n | = 1,f(k,l) = i,
f(m,n) = j} (9)

p( i,j | 1,45 ° ) = #{ (k,l),(m,n[ ]) ∈ (Zx × Zy) |
(k - m) = 1,( l - n) = - 1
or(k - m) = - 1,( l - n) = 1,
f(k,l) = i,f(m,n) = j} (10)

p( i, j | 1,90 ° ) = #{ (k,l),(m,n[ ]) ∈(Zx × Zy) |
| k - m | = 1, | l - n | = 1,f(k,l) =
i,f(m,n) = j} (11)

p(i,j | 1,135°) = #{ (k,l),(m,n[ ]) ∈ (Zx × Zy) |
(k - m) = 1,( l - n) = 1
or(k - m) = - 1,( l - n) = - 1,
f(k,l) = i,f(m,n) = j} (12)

其中: k、m和 l、n表示所选窗口中的变动; #表示

集合中的像素对数。
1. 2. 2 纹理特征的提取

(1)RGB图像转换成灰度图像。
假设 RGB空间的值为 r,g,( )b ,则计算灰度值 N

的公式如下:
N = 0. 299 × r + 0. 587 × g + 0. 114 × b (13)
(2)共生矩阵的归一化。
图像的灰度共生矩阵大多为稀疏矩阵,计算特征

向量时会造成大量的冗余计算。 为了避免这种缺点,
计算特征值之前应先对共生矩阵进行归一化处理。 假

设归一化之前的共生矩阵元素值为 p( i,j | d,θ) ,则计

算归一化后值 p̂( i,j | d,θ) 的公式如下:
p̂( i,j | d,θ) = p( i,j | d,θ) / R  (14)
其中, R为归一化常数, R =

2Ny(Nx - 1) , θ = 0° 或 90°

2(Ny - 1)(Nx - 1) , θ = 45° 或 135
{ °

, Nx , Ny 分别

为图像在水平与垂直方向上的像素个数。
(3)计算特征向量。
实际应用中,还需要通过得到的共生矩阵计算二

次统计量作为纹理状况的表征。 Haralick 等[12]发现了

多个灰度共生矩阵特征参数用于分析图像的纹理状

况。 Ulaby等[13]研究发现:在这些参数中,只有 4 个特

征是不相关的,而且这 4 个特征相对地更加方便计算,
所以文中也选取这 4 个特征。

假设图像的灰度级为 N ,由式(13)所得灰度级为

256,再由式(14)得归一化后的共生矩阵元素值 p̂( i,j |
d,θ) ,则有:

①角二阶矩或能量。

f1 =Σ
N-1

i,j = 0
p̂2( i,j | d,θ) (15)

角二阶矩是考量图像灰度变化是否均一的特征参

数。 由式(15)可知,对于均匀性较好的纹理,其大多

数元素大多集中在共生矩阵的主对角线上,所以角二

阶矩值较大,而对于均匀性较差的纹理,其元素多分散

于对角线两边,所以角二阶矩值较小。
②对比度。

f2 =Σ
N-1

i,j = 0
( i - j) 2 p̂( i,j | d,θ) (16)

对比度描述了图像的灰度变化情况,反映了纹理

的强弱和图像的清晰度。 对比度越大,纹理就越明显;
反之,纹理就越不明显。 对比度为 0 表示图像没有

纹理。
③熵。

f3 = -Σ
N-1

i = 0
Σ
N-1

j = 0
p̂( i,j | d,θ)logp̂( i,j | d,θ) (17)

熵是考量图像信息量的特征参数,用来表示图像

灰度级的混乱程度。 图像灰度级的混乱程度高,图像

熵值较大;混乱程度低,图像熵值较小。 同样地,图像

没有纹理时,熵值为 0。
④相关性。
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f4 = [Σ
N-1

i = 0
Σ
N-1

j = 0
( i - j) p̂( i,j | d,θ) - μxμy] / σxσy

(18)

其中, μx =Σ
N-1

i = 0
iΣ
N-1

j = 0
p̂( i,j | d,θ),μy =Σ

N-1

i = 0
jΣ
N-1

j = 0
p̂( i,j

| d,θ) , σx =Σ
N-1

i = 0
( i - μx)

2Σ
N-1

j = 0
p̂( i,j | d,θ) , σy =Σ

N-1

j = 0

( j - μy)
2Σ
N-1

i = 0
p̂( i,j | d,θ) 。

相关性是考量图像灰度线性关系的特征参数,用
来表示灰度共生矩阵中行或列元素之间的相似程度。
若灰度值沿某些方向延伸得越长,相关性的值就越大。
1. 3 基于相对频率的统计特征提取

对于图像来说,不同的成像模型以及光线传递方

式会导致不同的内在属性[14]。 而图像的统计特征可

以用来表示图像信息的变化情况和内在属性,故文中

将图像的统计特征作为识别成像设备所提取的特征之

一。 同样地,因为灰度图像的直方图与 RGB三通道直

方图分布相似[15],为了减少计算量,降低特征维数,本
节还是对灰度图像进行统计特征提取。
1. 3. 1 计算相对频率

假设给定的彩色图像大小为 M × N ,则其相应灰

度图像的滑块总数 Ng 可由下式计算得出:
Ng =∟M / b夜 ×∟N / b夜   (19)
其中, b为滑窗操作的窗口大小。
由于自然图像与计算机生成图像的灰度级数大多

不同[16],所以本节引入相对频率来表征图像的统计特

征。 每个图像块中每个像素的相对频率的计算公式

如下:
Fki,j = P

k
i,j / (b × b)  (20)

其中, 0 < k≤ Ng,0 < i≤ b,0 < j≤ b,P
k
i,j 表示

在第 k图像块中,对应的 ( i,j) 像素的灰度值在以其为

中心的 5 × 5 区域内一共出现的次数。

1. 3. 2 计算相对频率均值与方差

对于数字图像而言,每个像素点的相对频率从某

种程度上反映了图像的像素统计特征。 均值能够反映

统计总体的平均特征,所以文中计算相对频率均值

( MRF ),用以表征图像相对频率总体的平均特征。
MRF计算公式如下:

MRF = 1Ng
Σ
Ng

k-1
Mk (21)

其中, Mk 表示 Fki,j 的均值。
方差能够从某种程度上反映统计总体的信息和能

量梯度[17]。 图像的方差越大,则图像的信息越丰富。
因此,文中计算相对频率方差( VRF ),用以表征图像

相对频率的统计信息和能量梯度。 VRF 计算公式

如下:

VRF = 1Ng
Σ
Ng

k-1
Vk (22)

其中, Vk 表示 Fki,j 的方差。

2 算法描述
相对于普通的成像设备鉴别算法,文中拟提取颜

色特征、纹理特征、统计特征的混合特征以提高鉴别准

确率,具体算法步骤如下:
(1)按照上文所述方法依次提取图像的颜色特

征、纹理特征以及统计特征。
(2)训练和测试。 对于最终的鉴别,文中采用的

是模式识别的方法。 即使用 SVM 分类器对待测图像

进行分类以鉴别图像由哪种成像设备生成。 首先,从
图像库里选取一定数量的自然图像、扫描仪生成图像

以及计算机生成图像,然后将所有图像分成训练组与

测试组。 训练组用来训练分类器得到分类模型,测试

组用来最后的鉴别。 鉴别的具体步骤与流程如图 1
所示。

图 1 混合特征提取算法流程

3 实验结果与分析
首先,从图像库中随机选取 300 张自然图像,300

张计算机生成图像以及 300 张扫描图像作为训练组,
再选取 200 张自然图像,200 张计算机生成图像以及

200 张扫描图像作为测试组。 同时,为了验证混合特

征提取对最终鉴别效果的提升作用,文中利用传统的

单一颜色特征提取、纹理特征提取以及统计特征提取

分别进行了实验,并对比了文中提出的混合特征提取

算法的实验效果,结果如表 1 所示。
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由表 1 可得:首先,传统的单一颜色特征提取算法

对扫描图像有良好的鉴别效果,而纹理特征提取与统

计特征提取算法对计算机生成图像有更好的鉴别效

果。 所以,选取这三个特征用以鉴别自然图像、计算机

生成图像与扫描仪生成的图像是正确的。 其次,文中

算法相对于任一单一特征提取算法,在鉴别效率上都

有一定的提高,从而验证了文中起初的设想,混合特征

提取能提高图像来源鉴别的效率。
表 1 文中算法与传统单一特征

提取算法鉴别效果比较 %

颜色特

征提取

纹理特

征提取

统计特

征提取

文中

算法

自然图像 78. 72 80. 83 81. 39 83. 45

计算机生成图像 77. 35 79. 58 82. 25 84. 27

扫描仪生成图像 80. 67 77. 65 79. 54 81. 29

平均鉴别率 78. 91 79. 35 81. 06 83. 00

  

4 结束语
为避免单一特征提取算法所造成的图像来源鉴别

率不高的问题,文中提出了基于混合特征提取的图像

来源鉴别算法。 文种依次提取了图像的颜色特征、纹
理特征以及统计特征,并使用模式分类的方法,实现了

图像的来源识别。 最后的实验结果表明,相比任一单

一特征提取算法,文中提出的混合特征提取算法在图

像来源鉴别率上都有一定的提高,能较好地区分自然

图像、计算机生成图像以及扫描仪生成图像,达到了预

期效果。 但是,混合特征提取的算法使得特征维数有

相应增加,导致计算量增大以及在最终的鉴别阶段,如
何决定所选择的各个特征的权重都是文中亟待解决的

问题。
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