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基于熵和 SVM多分类器的异常流量检测方法

朱佳佳,陈 佳
(北京交通大学 电子信息工程学院,北京 100044)

摘 要:随着大数据时代的到来,各种数据挖掘和机器学习方法被广泛地应用于异常流量检测。 文中针对异常流量检测

方法展开研究,提出了一种基于熵和改进的 SVM多分类器的异常流量检测方法。 该方法用熵值对网络流量的各个属性进

行量化,将异常流量检测问题抽象为对不同类型流量的分类问题,并对传统的一对其余 SVM 多分类器进行改进。 使用改

进 SVM多分类器对熵值量化后的流量进行分类判决,根据分类结果捕获异常。 将该方法应用于实际的异常流量检测系

统,并进行测试,结果表明,该方法对网络中常见的异常流量有很好的检测效果。
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An Anomaly Detection Method Based on Entropy and SVM
Multi-class Classifier

ZHU Jia-jia,CHEN Jia
(School of Electronic and Information Engineering,Beijing Jiaotong University,

Beijing 100044,China)

Abstract:With the advent of the age of big data,data mining and machine learning methods have gradually replaced the traditional meth-
ods of anomaly detection,which have gained more attention. In this paper,a new method of detecting the anomaly traffic based on the in-
formation entropy and SVM is proposed. This method transfers anomaly detection problems into the classification of different types of
traffic,and uses information entropy to quantify different attributes of network traffic. It puts forward an improved SVM multi-class clas-
sifier to classify the entropy-quantified traffic and judges the anomalies accordingly. This method is implemented into a real system and
function test is carried out. The results show that the method has a good detection effect for the abnormal traffic of the Internet.
Key words:anomaly detection;information entropy;one-to-all;classification

0 引 言
异常流量检测是网络安全监管系统的重要组成部

分,它通过监测和分析网络流量,发现和判别网络中的

异常行为,帮助网络管理员及时采取有效的措施填补

系统漏洞,保障系统安全。
在异常流量检测方法的相关研究中,网络流量的

特征量化问题一直广受关注[1-3]。 香农将熵的概念引

入信息论中,利用熵值度量随机事件的不确定性。 相

关研究表明[4-6],正常流量与异常流量的不同属性在

分布特征上存在明显差异。 因此,可以通过分析网络

流量特征信息的熵值变化规律来检测异常,从而解决

网络流量的特征量化问题。
在异常流量检测系统中,需要一定数量的训练样

本来建立正常或异常流量模型[7]。 但是,在实际网络

环境中,获得所需的数据并不容易,采集得到的数据源

往往具有维数高、样本数小等问题[8]。 与其他分类算

法相比,SVM可以更好地解决小样本、非线性、高维数

等问题,因此非常适合被应用于异常检测系统中[9]。
文中结合信息熵理论与 SVM 多分类算法,将异

常流量检测问题抽象为对不同类型流量的分类问题,
用 SVM多分类器对熵值量化后的流量进行分类判

决,该方法具有检测精度高和检测速度快等优点。
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1 信息熵和流量的熵值量化
1. 1 信息熵的定义

在信息论中,熵是对不确定性的一种度量。 对于

一条消息来说,熵值越高,说明该消息包含的信息量越

大,反之说明该消息包含的信息量越小[10]。
信息熵的定义如下:

H(X) = -∑
N

i = 1
(
n i
S )ln(

n i
S )

其中: X = n i,i = 1,2,…,{ }N 表示在测量数据中

属性 i 发生了 n i 次; S =∑
N

i = 1
n i 表示某个属性发生的总

次数。
1. 2 流量的熵值量化方法

众多研究表明,网络流量中的 IP 地址、协议和端

口等属性在分布特征上表现出较强的自相似特性和重

尾特性[11],正常流量和异常流量的各个属性在分布特

征上存在明显的差异。 因此,可以将信息熵应用于异

常检测,用熵值量化网络流量的不同属性。

将捕获到的数据包按照时间顺序以每 1 000 个数

据包为单位划分为一个子集,并规定其为单位流量,记
为 S i = s1,s2,…,s{ }

1 000 。 然后选取源 IP、目的 IP、协
议类型、源端口和目的端口等属性,分别计算单位流量

在这些属性上的熵值。
以源 IP为例, N 为单位流量 S 中出现的不同的源

IP的个数, n i( i = 1,2,…,N) 为不同的源 IP分别出现

的次数,则 S =∑
N

i = 1
n i = 1 000,代入信息熵的定义公式

即可得到单位流量源 IP的熵值。
为了验证信息熵对正常流量和异常流量在特征差

异上的表达能力,通过实验对正常流量、端口扫描异常

流量和 DDOS攻击异常流量在不同属性上的熵值进行

对比。 图 1(a)、(b)分别是正常流量端口扫描异常流

量在目的 IP和目的端口的熵值曲线;图 2(a)、(b)分
别是正常流量与 DDOS 攻击异常流量在源 IP 和目的

IP上的熵值曲线。

图 1 正常流量与端口扫描异常流量熵值对比

图 2 正常流量与 DDOS攻击异常流量熵值对比

  相对于正常流量,端口扫描异常流量的目的 IP更

集中,目的端口更分散,所以目的 IP熵值较小,目的端

口熵值较大;DDOS攻击会使用大量的僵尸主机,或产

生大量虚假源 IP地址实施攻击,所以 DDOS攻击异常

流量的目的 IP熵值较小,源 IP熵值较大。
鉴于正常流量和异常流量的不同属性在分布特征

上的明显差异,可以将异常流量的检测问题转换为一

个基于流量属性熵值的分类问题。

2 SVM和异常流量检测
2. 1 改进的 SVM多分类算法

目前,基于二分类的 SVM 多类分类方法主要有

“一对一”、“一对其余”、DAG-SVM 和输出纠错编码

法等几种方法[12-14 ]。 “一对其余”是现在应用较为广

泛的多类分类方法。 对于“一对其余”算法,假设有 k
种样本,则需要构造 k 个二类分类器,每一个分类器用
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于把其中一类与其余各类分开。 训练时,取其中一类

为正类,其余 k -1 类为负类。 判决时,待检测样本顺

序经过 k 个二类分类器共得到 k 个输出值 f i ( )x =
sgn g i ( )( )x ,i = 1,2,…,k 。 若判决结果中仅包含一

个+1,则待检测样本类别为对应分类器的正类类别。
若判决结果中存在不只一个+1,即出现分类重叠现

象,还需比较输出为+1 的分类器的决策函数值,值最

大的分类器的正类代表待检测样本的类别。 若判决结

果都是-1,则认为该样本不可分。
鉴于“一对其余”方法可能遇到的分类重叠和不

可分问题,文中提出一种改进的一对其余 SVM 多分类

算法。 该方法利用聚类分析中的类距离思想作为检测

模型中各个二类分类器排列顺序的依据。 对于 k 类样

本,首先计算每一类到其他各类的中心距离,然后计算

每一类到其他各类的平均距离。 平均距离最大的类是

特异性最明显的类,优先选取这样的类作为排列靠前

的二类分类器的正类。 距离的相关定义如下:
定义 1:中心距离。
第 i 类和第 j 类样本的中心距离定义为空间中能

包含所有第 i 类样本的球面中心到能包含所有第 j 类
样本的球面中心的欧式距离,记为 d ij ;

定义 2:平均距离。
第 i 类到其余各类的平均距离定义为第 i 类样本

到其他各类样本中心距离的平均值,记为 γ i ,且满足

γ i =
1

k -( )1 ∑
k

j = 1
d ij i≠( )j 。

具体步骤如下:
步骤 1:根据定义 1 计算各类到其他类的中心距

离 d ij i,j = 1,2,…,k,i≠( )j ;
步骤 2:根据定义 2 计算各类到其他类的平均距

离 γ i i = 1,2,…,( )k ;
步骤 3:比较步骤 2 中 γ i 的大小,然后按照 γ i 从大

到小的顺序为各个类别编号;
步骤 4:按照步骤 3 中得到的样本编号顺序逐个

构造 k 个二类分类器。 编号排列第一的样本作为第一

个二类分类器的正类,编号排列第二的样本作为第二

个二类分类器的正类,以此类推。
检测时,让待测样本依次通过各个二类分类器,如

果待测样本在某一个分类器中的判决结果为+1,则判

定该样本为对应此分类器的正类的类别,并终止此样

本的检测。 若样本依次经过所有的二类分类器输出结

果都为-1,则判定为未知流量,加入待验证集,等待重

新训练。 样本判决过程如图 3 所示。
与传统的“一对其余”方法相比,距离优先 SVM

多分类算法可以使越靠前的分类器检测精度越高。 因

此,虽然在建立模型集时都构造了 k 个二类分类器,但

是改进 SVM一对其余多分类算法并不需要所有的样

本都经过 k 个分类器,而是一旦被某个分类器判决为+
1,则终止判断,有效缩短了样本的检测时间。

图 3 改进的“一对其余”SVM多类分类器

决策算法示意

2. 2 SVM分类思想

SVM是统计学中以最小化结构风险为原则的一

种新型机器学习方法。 对于简单的二值分类问题,假
设某空间中的样本可以表示为 x i,y( )

i ,其中 x i 为以

向量表示的第 i 个样本, y i 代表样本的分类标记,在二

值分类问题中, y i 的取值是 1 或-1。 SVM要解决的问

题就是在空间中找到一个决策平面 g ( )x = wx + b ,使
标记为 1 和-1 的样本分别位于决策平面的两侧[15 ]。
对于待测样本,只要知道它位于决策平面的哪侧,就可

以确定该样本的分类标记。
2. 3 异常流量检测方法

按照 1. 2 节提到的方法对所有捕获到的数据包进

行单位流量划分,计算各个单位流量五元组的熵值,将
每个单位流量表示为一个包含 5 个熵值的向量,记为:

Vi = α1,α2,α3,α4,α( )
5

T

其中: α1 到 α5 分别代表源 IP、目的 IP、协议类型、
源端口和目的端口的熵值; Vi 为熵值向量。

众多的熵值向量构成了 SVM检测的样本集,其中

已知类型的样本通过类型标记可以用来构造训练集并

通过训练生成检测模型,而未知类型的样本则构成检

测集。 具体的检测方法如下:
(1)构造包含 N 种流量的样本集,包括正常流量

和 N -1 种在流量分布特征上差异较明显的异常流量;
(2)采用改进的一对其余 SVM 多分类方法,构建

模型集 M ;
(3)将待测样本输入 SVM 多类分类器,如果待测
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样本能够被 M 中某一模型识别,则认定有相应类别的

流量被检测出。 若被检出的流量为正常流量则继续,
为异常流量则触发告警。 循环执行(3)。 如果待检测

样本被判定为未知流量,则执行(4);
(4)将未知流量加入到待验证集合 P 中。 定期对

P 中的流量进行分析,如果 P 中的流量可以聚类,并且

与正常流量差异明显,则可认为出现了一种新的异常;
(5)将新的异常加入到(1)中的训练样本进行重

新训练,获得新的模型集 M ',用 M ' 代替 M ,执行(3)。
该方法利用改进的一对其余 SVM 多分类器进行

检测并引入未知流量重训练机制,避免了传统“一对

其余”方法中的分类重叠问题和样本不可分问题,缩
短了检测时间,提高了检测效率。

3 异常流量检测实验
3. 1 实验环境

为了测试该方法在实际系统中的检测效果,将其

应用于如图 4 所示的异常检测系统中。 该系统由采集

模块、数据存储模块、异常流量检测模块和用户信誉管

理模块四部分组成,其中,异常流量检测模块采用了文

中提出的基于信息熵和改进 SVM 多分类器的异常流

量检测方法。
D

at
e B

as
e

图 4 异常检测系统架构图

3. 2 实验过程

实验中,通过采集校园网络出口链路数据包的方

式获取正常流量。 利用网络攻击模拟软件生成端口扫

描、网络扫描、DoS 和 DDoS 等几种常见的攻击流量。
在不同的检测周期内,开始时都只输入正常流量,然后

在固定的时间段分别按 10% 、20% 、30%和 40%的比

例混入攻击流量,获得异常流量。 分别采用传统一对

其余 SVM 多分类器和文中提出的改进的一对其余

SVM多分类器在相同条件下进行实验,在异常流量检

测模块的输出端观察检测结果。
3. 3 实验结果

通过检测精度、误报率、检测率和检出时间四个指

标,判断文中提出的异常流量检测方法能否满足实际

检测系统的需要。 各个检测指标的定义如下:
检测精度代表被正确分类的样本数占样本总数的

比例;
误报率代表正常样本被误报为异常的个数占正常

样本总数的比例;
检测率代表被检测出的异常样本数占异常样本总

数的比例;
系统检测时间代表流量从输入采集模块开始,先

后经过关键字提取、存储、熵值量化和检测,到获得最

终检测结果所需的时间。
实验结果如表 1、表 2 所示。

表 1 传统一对其余 SVM多分类器的检测结果

攻击流量

占比 / %
检测

精度 / %
误报率

/ %
检测

率 / %
系统检测

时间 / s

10 93. 0 1. 0 87. 0 8. 6

20 95. 2 0. 8 91. 2 8. 5

30 96. 9 0. 6 94. 4 8. 4

40 97. 8 0. 4 96. 0 8. 4

表 2 改进的一对其余 SVM多分类器的检测结果

攻击流量

占比 / %
检测

精度 / %
误报率

/ %
检测率

/ %
系统检测

时间 / s

10 92. 0 2. 0 86. 0 7. 9

20 94. 4 1. 6 90. 4 7. 8

30 96. 5 0. 8 93. 8 7. 8

40 97. 8 0. 4 96. 0 7. 7

  通过表 1 和表 2 发现,当攻击流量在异常流量中

占比较小时,传统的一对其余 SVM多分类器比提出的

改进的一对其余 SVM 多分类器的检测精度和检测率
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略高一些。 随着攻击流量占比的增加,两种分类器的

检测效果逐渐接近。 当异常流量占比达到 40%时,改
进的一对其余 SVM 多分类器达到与传统分类器一样

的检测精度和检测率。 对比两种分类器的系统检测时

间发现,改进的一对其余 SVM多分类器所需的系统检

测时间更短,检测速度更快。

4 结束语
文中结合信息熵理论和 SVM分类算法,提出一种

基于熵和改进 SVM 多分类器的异常流量检测方法。
通过对不同流量在不同属性上的熵值进行分析,验证

了信息熵对正常流量和异常流量在不同属性的特征分

布上的差异性表达能力。 针对传统“一对其余”方法

可能遇到的分类重叠和不可分问题,提出一种改进的

SVM多分类方法。 将该方法应用于实际的异常检测

系统中,通过实验证明了该方法对网络中常见的异常

流量和攻击具有很好的检测效果。
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