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摘 要:三维 MIMO(3D Multiple Input Multiple Output,3D MIMO)技术是一种提高第 5 代(The Fifth Generation,5G)无线网

络覆盖和频谱效率的潜在技术。 三维信道空间模型(Three-Dimensional SCM,3D SCM)作为 3D MIMO技术的一部分,它在

2D SCM的基础上增加了垂直维自由度。 在考虑毫米波段传输方案基础上,文中重点探讨了 3D SCM对物理层安全设计的

影响。 首先简述了 2D SCM和 3D SCM模型,接着基于毫米波段路径损耗模型,主要研究 3D SCM如何影响毫米波段的安

全容量。 文中采用 1. 9 GHz频段和 28 GHz及 73 GHz两个毫米波频段,引入相应的路径损耗模型,最后在不同载波频率以

及基站下倾角下采用计算机仿真评估了毫米波通信的信道安全容量。 结果表明,相对于传统 2D SCM模型,3D SCM在 28
GHz和 73 GHz频段上的安全容量有一定程度的提升。 与此同时,适当地调整基站天线阵列的下倾角也利于优化期望用户

的安全容量。
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Abstract:Three-dimensional Multiple Input Multiple Output (3D MIMO) is one of potential techniques to improve coverage and spec-
trum efficiency of 5G networks. Three-dimensional channel model (3D SCM),as an important part of 3D MIMO technology,has the ad-
ditional vertical dimension of freedom compared with Two-dimensional channel model (2D SCM) . The effect of 3D SCM to the physi-
cal layer security design is discussed in this paper where mmWave communications are considered. Firstly it outlines the 2D SCM and the
3D SCM model,and then by using the mmWave path loss models,analyzes the effect on security capacity of 5G mmWave communica-
tions systems based on 3D SCM. In this paper,the 1. 9 GHz band and two millimeter wave frequency bands,28 GHz and 73 GHz,are used,
and the two path loss models are introduced. Finally the secure capacity performance of the millimeter-wave communication scheme is eval-
uated by using computer simulations under the different carrier frequencies and different base station downtilts. The results show that com-
pared with traditional 2D SCM,the security capacity of 3D SCM has a certain increase under the 28 GHz band and the 73 GHz band. Mean-
while,right adjustment of the base station antenna array tilt angle can also be benefit to optimize the security capacity of the desired user.
Key words:MIMO;secure capacity;3D SCM;mmWave;5G;channel modeling

0 引 言
到 2020 年,无线数据传输的需求预计比现在高

1 000倍[1-2]。 面对激增的无线传输需求,提高已有频

段的频谱效率是提高信道容量的一种有效方式。 3D
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MIMO ( Three - Dimensional Multiple Input Multiple
Output)技术能够通过调整天线阵列的垂直维倾斜角

来抑制小区间的干扰,从而有助于提升小区边缘的用

户吞吐量性能。 3D SCM 作为 3D MIMO 技术的一部

分,在 2D SCM模型的基础上做了进一步的扩展,它同

时考虑了水平和垂直维度的功率谱。 近年来 3D SCM
引起了研究者们越来越多的关注。 Nam Y H 等研究

了一种基于 3D SCM 的大规模 MIMO 技术[3]。 Mon-
dal等提出了一种新的 3D 信道模型,能够对不同高度

的用户建模[4]。
使用更高的频段是解决无线传输需求的第二种方

式。 作为未来 5G 基础设施研究的一个方面,频谱范

围的研究包括如下多个频段:<6 GHz,38 ~ 40 GHz,57
~ 64 GHz,70 ~ 75 GHz和 81 ~ 89 GHz,等等。 现有的

LTE网络和 WLAN 网络都基于 UHF (300 MHz ~ 3
GHz)频段。 虽然这些频段暂时能够满足传输需求,但
预计到 2020 年新的可用频谱将必不可少[5]。 面对 5G
的挑战,为了将现有的网络容量能扩充 1 000 倍,运营

商可能会采用毫米波段的频谱,以充分利用其频谱带

宽的优势。 近年来,关于毫米波信道建模的相关研究

工作正在逐步展开[6-9]。
与信道容量同样重要的是通信的安全性,窃听和

恶意攻击是无线传输的两个问题[10-11]。 Barros等给出

了一种安全容量的定义(期望用户的互信息速率和非

期望用户的互信息速率的差) [12],安全容量越大代表

系统越安全。
文中首先简述 2D SCM 和 3D SCM 信道模型,接

着基于毫米波(Millimeter Wave,mmWave)路径损耗

模型,仿真评估 2D SCM 和 3D SCM 模型对 mmWave
通信的安全容量的影响,在 Hata模型以及mmWave路
径损耗模型下比较了不同载波频率对系统安全容量的

影响。

1 MIMO空间信道模型简述
1. 1 2D SCM信道模型

3GPP / 3GPP2 的 25996 规范提出了一种只考虑水

平维度的二维空间信道模型[13]。 基站(下标用 BS或 s
表示)与移动台(下标用 MS 或 u 表示)之间的信道衰

落系数为:

h2Du,s,n( t) =
σSF
M ∑

M

m = 1
( GBS(θn,m,AoD) ×

  exp( j[kdssin(θn,m,AoD) + Φn,m]) ×

  GMS(θn,m,AoA) × exp( jkdusin(θn,m,AoA)) ×
  exp( jk v cos(θn,m,AoA - θv) t)) (1)
其中, M表示第 n个路径簇包含的子路径数; du,

ds 分别表示用户端和基站端阵元间隔; θn,m,AoD 和

θn,m,AoA 代表路径簇 n中第 m个子路径在基站处的分离

角和移动台的到达角; θv 表示移动台的速度方向; σSF
为阴影衰落标准差。
1. 2 3D SCM信道模型

3D SCM在 2D SCM 的基础上增加了垂直维度的

功率谱,同时考虑了水平维度和垂直维度的功率谱,基
站和移动台之间的信道衰落系数为[3]:

h3Du,s,n( t) =
σSF
M ∑

M

m = 1
( GBS(θn,m,AoD,ψn,m,AoD) ×

exp( j[kds r
-

s . Φn,m + Φn,m]) ×

GMS(θn,m,AoA,ψn,m,AoA) ×
exp( jkdusin(θn,m,AoA)) ×
exp( jk v cos(ψn,m,AoA)cos(θn,m,AoA -
θv) t)) (2)

其中, ψn,m,AoD 和 ψn,m,AoA 分别表示第 n个路径簇中

第 m个子路径在基站处的垂直维分离角和移动台的

垂直 维 到 达 角; r
-

s 为 发 射 天 线 s 的 位 置 矢 量;
GBS θn,m,AoD,ψn,m,( )

AoD 代表与分离角对应的基站端的天

线增益[12]; GMS θn,m,AoA,ψn,m,( )
AoA 代表与到达角对应的

移动台端的天线增益; k 表示波数, k = 2π / λ , λ 为

波长。

2 毫米波段的物理层安全思想
2. 1 一种提高 5G物理层安全的思想

本节提出一种毫米波段的物理层安全设计思想。
它集成了 3D MIMO技术,同时利用基站下倾角调整来

提高期望用户的安全容量。
2. 2 期望用户安全容量定义及其计算

考虑一个半径为 100 m的小区。 设基站的天线数

为 Nt ,期望用户和监听用户的天线数均为 Nr 。 基站

与期望用户,基站和监听用户之间为 LOS 传播。 则用

户接收端的信号可以表示为:

y = LHx + n (3)
其中,基站发送信号为 x ,功率 P = E xH{ }x ; n为

高斯白噪声,满足 n ~ CN 0,N0W( )
c ;H 为下行信道状

态矩阵,其元素为 h2Du,s,n 或是 h3Du,s,n ; L为路径损耗。
为便于分析,只考虑单径的无线环境。 记期望用

户与基站间的路径损耗为 LD ,记 αD = LDP ,用户下行

信道矩阵记为 HBD ,则期望用户接收信号 yd 可表示:

yd = LDHBDx + nd (4)
用户接收速率为:
Cd = E{log(I + αD / Nd HBDH

+
BD)} (5)

对于监听用户,下行信道状态矩阵设为 HBE ,基站
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与窃听用户间的路径损耗为 Le ,记 α e = LeP 。
则窃听用户接收信号 ye 可表示为:

ye = LeHBEx + ne (6)
接收速率为:
Ce = E{log(I + α e / Ne HBEH

+
BE)} (7)

安全容量的定义为期望用户和监听用户之间的速

率差[8],由此可得期望用户的安全容量为:
R = max

t
Cd ( )t - Ce ( ){ }t (8)

2. 3 mmWave蜂窝系统信道建模

城市 Hata模型是城市宏小区最常用的模型之一,
其基本的路径损耗可表示为[13]:
Lhata = 69. 55 + 26. 16log10 f( )

MHz - 13. 82log10 h( )
b -

a h( )
m + 44. 9 - 6. 55 log10 h( )[ ]

b
×

log10 d( )
km - k (9)

其中, a h( )
m 为移动台天线高度校正因子; k 为

常数。
然而,Hata模型的适用范围为 150 MHz ~ 2 GHz,

对于频率更高的毫米波可能不再适用。 更高频段,如
10 GHz以上的毫米波可能被用于 5G通信。 对于毫米

波蜂窝系统的建模分析正在成为众多研究者关注的热

点之一,Ghosh等创建了一个路径损耗模型[14-16](参数

见表 1)。 它考虑基站高度 17 m,移动台高度 2 m。 路

径损耗模型为:

PL ( )d = 20 log10
4πd0( )λ

+ 10n
~
log10

d
d( )
0

+ Xσ

(10)

其中, d0 为参考距离( d0 = 1 m ); λ为波长; n
~
为

路径损耗因子; d 为基站与接收端的距离(单位 m);
Xσ 表示阴影衰落,是均值为 0、标准差为 σ的高斯随机

变量。
表 1 对路径损耗指数和阴影衰落

标准偏差的最佳拟合

 基站到用户(73 GHz)  基站到用户(28 GHz) 
~n / dB σ / dB ~n / dB σ / dB

LOS 2. 0 5. 2 2. 1 3. 6
NLOS 3. 3 7. 6 3. 4 9. 7

3 仿真结果和分析
本节对第 2 节中毫米波段的、基于 3D SCM 的物

理层安全设计进行仿真评估。
3. 1 载波频率对安全容量的影响

仿真基于式 (9)中 COST 231 Hata 模型以及式

(10)中 mmWave路径损耗模型,但是未考虑信道中的

阴影。 将仿真不同载波频率下的安全容量,系统仿真

参数如表 2 所示。
不同频率下期望用户的安全容量变化如图 1(a)

和(b)所示。
表 2 系统仿真参数

参数 数值

基站高度 / m 17
期望用户和监听用户高度 / m 2

期望用户和基站距离 / m 50
监听用户和基站距离 / m 80

载频 fc / GHz 1. 9,28,73
天线功率 / dBm 30

期望用户和监听用户接收天线数 1
基站发射天线数 1,4

移动台速率 / (km / h) 3
噪声功率 / (dBm / Hz) -174

莱斯指数 K 1
移动台速率 / (km / h) 3

  图 1 1. 9 GHz频率附近安全容量对比

由于天线数的增加,期望用户和监听用户的接收

速率同时增大,所以期望用户的安全容量基本保持不

变。 与此同时,图 1 和图 2 表明安全容量随频率的升

高逐渐减小。 而相对于同一频率而言,3D SCM 安全

容量略高于 2D SCM模型时的安全容量,1. 9 GHz频段

约有 3%左右的提高。 而频率更高的 28 GHz约有 5%
的提升,73GHz约有 10%的提升。

图 2 1. 9 G、28 G和 73 G频段安全容量对比

3. 2 基站下倾角对安全容量的影响

对于 3D SCM 而言,天线垂直维谱可用于提升信

道容量。 这里将评估期望用户安全容量如何受基站垂
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直维的下倾角的影响。
本节模拟仿真基站下倾角在 6 ~ 28° 时,期望用

户安全容量的变化。 在基站发送天线数 Nt = 4 时,期
望用户与监听用户接收速率同时增大,这导致安全容

量并未显著变化。 因此,此处仅仅给出 Nt = 2 配置时

的仿真结果。
仿真采用 28 GHz和 73 GHz两频段,如图 3 与图 4

所示。

图 3 28 GHz频段基站下倾角对安全容量的影响

图 4 73 GHz频段基站下倾角对安全容量的影响

载波为 28 GHz 时,随着基站下倾角增大,期望用

户的安全容量总体逐步上升到达峰值后逐渐减小,当
下倾角取 18° 左右时,期望用户的安全容量达到最大。
当载波为 73 GHz 时,期望用户安全容量的变化与 28
GHz时类似。

4 结束语
10 GHz以上的毫米波段通信是 5G网络的物理层

研究的一个子方向。 文中简要分析了 2D SCM 与 3D
SCM模型,提出了一种毫米波段基于 3D SCM 的物理

层安全设计思想,着重研究不同频率以及不同基站下

倾角对用户安全容量的影响。 仿真结果表明,相比 2D
SCM,3D SCM在 28 GHz和 73 GHz频段的安全容量均

有小幅提升,与此同时,适当调整基站天线阵列下倾角

可以提高期望用户的安全容量。
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