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云环境下基于改进 BP算法的入侵检测模型
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摘 要:随着云计算技术的发展,商业云资源的使用成本越来越低,恶意用户可能利用云平台资源对同驻的虚拟机或者其

他云平台实施入侵攻击。 针对云服务的入侵攻击主要包括对虚拟机或监视器的攻击和后门通道攻击。 针对现有云入侵

检测系统仅能检测已知的攻击、对不同虚拟网络模型的兼容性较低、对攻击的变种的检测精度较低等问题,在分析 KVM
网络模型的基础上,提出一种云环境下基于改进 BP算法的入侵检测模型(MBPCIDM)。 该模型结合了 PSO算法的全局寻

优能力和 BP算法的梯度下降局部搜索等特点,将 PSO算法引入到 BP的初始权值与阈值的优化,融入了动量项与自适应

学习速率方法,使得 BP网络更快收敛,且有效避免了算法陷入局部最优。 实验结果表明,所提出的模型平均检出率较高,
能为云环境提供入侵检测服务。
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Intrusion Detection Model Based on Improved BP Algorithm in
Cloud Environment
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Abstract:With the development of cloud computing technology,the cost of commercial cloud resources is lower and lower,a malicious
user could use the cloud resources in the same virtual machine or other cloud platform to implement intrusion attack. The intrusion attack
for cloud service mainly includes the virtual machine or monitor attack and back channel attack. The existing cloud intrusion detection
systems can only detect known attacks,cannot be applied to a virtualized environment that has different network models,and the detection
accuracy of variant of attack is lower. Based on the analysis of the KVM network structures,an improved intrusion detection model based
on BP algorithm in the cloud environment (MBPCIDM) was proposed. It combines the ability of searching global optimal solution of
PSO algorithm and the feature of the gradient descent in local search of BP algorithm. To make the BP network convergence faster and
prevent it from falling into local optimum,the momentum and adaptive learning rate method was also used in this paper. The experimental
results show that the average detection rate of the proposed model is higher,it can provide intrusion detection services for cloud environ-
ments.
Key words:cloud security;intrusion detection;KVM;BP neural network;PSO algorithm

0 引 言
随着云资源的租金越来越低,恶意用户可以用较

少的费用来租用虚拟硬件资源对同驻的虚拟机或者其

他云平台实施入侵攻击,这对云平台的其他合法用户

造成安全威胁。 当前,云系统所面临的入侵攻击主要

包括内部攻击、洪泛攻击、U2R 攻击、端口扫描、对虚

拟机或监视器的攻击和后门通道攻击等[1]。 目前,多
数已有的云计算环境下的入侵检测系统仅能检测已知
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的攻击,对已知攻击的变种的检测精度较低,难以兼容

于 KVM(Kernel-based Virtual Machine,基于内核的虚

拟机)环境下的不同网络模型。 当前云计算环境中尚

缺少一种实时高效的入侵检测模型。

1 相关研究
当前云环境中主流的网络安全技术主要包括加

密、防火墙、入侵检测系统等[1]。 文献[2]提出了一种

新的虚拟化自检系统,以保护 KVM 环境下的虚拟机

不受恶意攻击,但是此系统受限于所建立的规则,并且

它的误检率和漏检率较高。 文献[3]提出了一种为入

侵检测系统建立一个高效模型从而获取最优特征数量

的方法,该方法能降低检测攻击所需的计算机资源

(存储和 CPU时间),但是实时性和效率较低。 为了在

云端处理大量的网络访问流并管理控制数据与应用,
文献[4]提出了一种新的多线程分布式云入侵检测模

型,通过将知识与行为分析整合到入侵检测中,实现对

大量数据流进行处理,分析并生成报告,但是模型实现

较复杂,检测效率较低。 文献[5]在开源云—Eucalyp-
tus上部署了基于 Snort[6]的误用检测器,提出了一种

快速且高效的方案,仅能检测已知攻击。 文献[7]将
入侵检测功能作为云平台的一种服务,以服务的形式

给每个云用户配置一个 Snort 组件,只能检测网络层

上的已知攻击。
当前多数研究所提出的入侵检测系统与虚拟化环

境的网络模式的兼容性较低;多数系统仅能检测已知

攻击,对未知攻击的检测率较低;多数研究仅涉及入侵

检测,对于相应的防御模块未加讨论。
针对上述问题,文中在分析 KVM 网络模型的基

础上,结合基于 PSO 的带动量因子与自适应速率的

BP算法(MLPSO-BP),提出了一种云环境下基于改

进 BP神经网络的入侵检测模型(MBPCIDM),可以为

云环境提供入侵检测服务。

2 KVM下基于改进 BP算法的入侵检测系

统
2. 1 基于软计算方法的入侵检测

软计算方法是入侵检测的常用方法,主要包括 BP
算法、PSO算法。

(1)BP算法的改进。
BP网络对初始的权值很敏感,若设置不当会引起

震荡影响与慢收敛速度,文献[8]将 PSO 用于优化 BP
的初始权值与阈值,用该算法构造出的入侵检测系统

具有较高检测率。 文中使用 PSO来搜寻 BP网络的最

优初始权值与阈值。

(2)PSO算法。
PSO算法计算简单、鲁棒性较好,它在多维连续空

间、神经网络训练、组合优化等优化问题上具有较好的

性能[9]。 基本的粒子群算法的位置与速度的更新公式

如式(1)和式(2)所示:
vi( t + 1) = ω( t)vi( t) + c1 r1(pBest i( t) - x i( t)) +

c2 r2(gBest( t) - x i( t)) (1)
x i( t + 1) = x i( t) + vi( t + 1) (2)
其中, v 为速度项; x 为位置项; i 为当前粒子编

号; t为当前迭代次数; c1、 c2 为学习因子; r1、 r2 为分

布在[0,1]内的随机数; pBest为单个粒子本身找到个

体极值; gBest为整个粒子群当前找到的全局极值。
(3)动量因子与自适应速率。
由文献[10]的分析可知,动量因子算法能够加快

收敛速度,自适应速率算法能够避免陷入局部极小,两
者从不同的方面解决了 BP 网络算法的不足。 文中将

其应用于 BP网络中,以提高系统性能。
2. 2 基于改进 BP算法的入侵检测算法

2. 2. 1 算法设计思想

当前多数研究所提出的入侵检测系统仅能检测已

知攻击,对已知攻击的变种的检测率较低;多数研究仅

涉及入侵检测模块,而对于云环境下的相应防御模块

未加讨论。
针对上述问题,文中设计了一个云环境下的入侵

检测算法(MLPSO-BP),此算法采用了基于 PSO 的带

动量因子与自适应速率的 BP算法。
2. 2. 2 MLPSO-BP算法设计

MLPSO-BP算法描述如下:
步骤 1:初始化 BP 神经网络的初始参数,设置各

层的节点数等等。
步骤 2:初始化 MPSO 参数,计算粒子的维度,初

始化集群并生成粒子的参数,如初始位置和速度等。
步骤 3:依据式(3)计算各个粒子的适应度值,与

当前最好的适应度值 pBest进行比较,若该值更好,则
更新 pBest ,否则保持 pBest ;比较 pBest 与全局最优

值 gBest ,若该值更好,用 pBest 更新 gBest ,否则保持

gBest 。

fitness = 1 / (1 + 12∑
N

i = 1
(ydi - y i)

2) (3)

其中, N是 PSO-BP的训练样本数; ydi 是第 i个期

望输出; y i 是第 i个实际输出。
步骤 4:更新惯性权重,再依据式(1)和式(2)调整

粒子的位置与速度。
步骤 5:若当前迭代达到最大次数或者误差已经

在给定的范围中则结束迭代过程,则当前的全局极值

gBest视为 BP神经网络的初始权值与阈值,寻优过程
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结束,转步骤 5;否则,转步骤 3。
步骤 6:基于所得的初始权值与阈值和动量因子

与自适应速率对 BP 网络进行训练与测试,据此建立

入侵检测模型。
2. 3 基于改进 BP的入侵检测模型

为了使所设计算法兼容于 KVM的不同网络模型,
文中在结合已有研究的基础上,提出了一种新的云环

境入侵检测模型。
2. 3. 1 KVM网络模型研究

KVM提供了两种基本的网络连接模式[11-12]:即
Ethernet-Tap 模式和用户模式。 文献[13]基于 NAT
技术和网桥技术设计了一种新的网络连接模式:NAT+
网桥模式。

(1)用户模式。
在用户模式下,用户发出的数据包由 QEMU 进程

完成。 利用所截获的客户发送或接收的数据包,无法

识别攻击者的位置,因为这些数据包的源地址就是主

机地址。 此时,无法直接利用所提出的方法来进行入

侵检测,需要通过动态迁移技术将发包系统调用超过

特定次数的可疑虚拟机的用户模式改为独立的 NAT+
网桥模式,依据 MLPSO-BP 算法,检测可疑虚拟机以

判断入侵者的虚拟机。 用户模式的网络结构见图 1。

图 1 用户模式网络结构

(2)NAT+网桥模式。
在 NAT+网桥网络模式下,可以根据数据包的路

径来确定数据包的发出者。 通过主机端相同的令牌,
可以利用 Tap设备来截获相应客户发送或接收的数据

包,然后依据 MLPSO-BP 算法来进行入侵检测。 NAT
+网桥模式如图 2 所示。

图 2 NAT+网桥模式网络结构

2. 3. 2 MBPCIDM模型研究

为了将 MLPSO-BP算法应用于云环境,此检测算

法应当兼容于不同虚拟化网络模型。 文中结合 KVM
下的 NAT+网桥模式网络结构,将所提出的 MLPSO-
BP算法应用于云入侵检测模型 MBPCIDM中,见图 3。

图 3 MBPCIDM模型

模型中包含的模块介绍如下:
(1)数据捕获模块:依据虚拟化环境的网络模式

(Ethernet-Tap 模式 /用户模式 / NAT+网桥模式)设置

数据捕获方式,将所捕获数据提交给数据包解析模块。
(2)数据包解析模块:依据网络协议对所捕获的

数据包进行解析,将解析结果提交给特征提取模块。
(3)特征提取模块:根据入侵检测系统所需的检

测特征,从数据中提取出特定特征,将编码后的数据提

交给神经网络检测引擎。
(4)神经网络检测引擎:依据改进的 BP神经网络

所构建的检测引擎,判断数据是否是入侵数据,将检测

结果提交给入侵响应模块。
(5)入侵响应模块:根据检测结果,对可疑的恶意

虚拟机进行相应的管理操作,如迁移、挂起、关闭和撤

销等。

3 算法实验与性能分析
3. 1 实验数据与指标

实验中所采用的入侵检测数据集是 KDD Cup
99[14],此数据集是较常用的入侵检测算法训练与测试

数据。 文中选取了其中 12 个特征作为输入样本,从数

据集中挑出了 1 322 个记录,其中的 611 个样本用于

检测算法的训练,其余样本用于测试。 为了检验所提

算法的性能,将实验结果与 PSO-BP 算法、BP 算法的

实验结果进行对比。 实验涉及的指标有:检测率、误检

率和检测率。 其中:
检测率=被正确检测的样本数 /总样本数

漏检率=误检的入侵样本数 /总样本数

误检率=被误检的正常数据数 /总样本数

3. 2 实验分析

为了分析系统性能,文中进行了 10 次实验,结果

如图 4 ~ 6 所示。
由图 4 的检测率曲线的分布可知,MLPSO-BP 算
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法的检测率要略高于单纯的 PSO-BP 算法,传统的 BP
算法的检测率低于前面两者。 其原因在于:

(1)动量因子与自适应速率算法在加速 BP 算法

收敛速度与避免陷入局部最小这两方面所起的作用;
(2)PSO算法在全局寻优方面的优势。

图 4 检测率对比

在图 5 中,MLPSO-BP算法的误检率略低于 PSO-
BP算法。 在图 6 中,MLPSO-BP算法的漏检率略好于

PSO-BP算法。 由此可知,MLPSO-BP算法与 PSO-BP
算法在误检和漏检方面各有优势。

图 5 误检率对比

图 6 漏检率对比

综上所述,文中所提出的算法的整体检测性能较

高,可以为云计算虚拟化环境提供入侵检测服务。

4 结束语
文中首先分析了 KVM的网络结构,在此基础上结

合粒子群优化算法和动量项与自适应学习速率算法,
对传统 BP算法进行了改进,提出了 MLPSO-BP算法。

实验结果表明,文中所提算法的检测率较高。 将

此算法应用于虚拟化环境下的入侵检测系统中,构建

了一个云环境下基于改进 BP 算法的入侵检测模型-
MBPCIDM模型。 此模型兼容了虚拟化环境的不同网

络模式,能够为云环境提供入侵检测服务。
在未来的研究中,需提高系统的实时性检测能力,

并结合其他软计算方法,构建具有较高实用性系统。
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