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摘 要:门禁系统作为目前物联网中发展应用较为成熟的产品,与物联网行业的发展密切相关。 现在市场上的门禁系统

有基于射频识别、指纹识别、密码识别等方式,但单一识别方式较为容易破解。 文中设计综合了语音识别、指纹识别、无线

数传与 GSM网络通讯的联合检测门禁系统,系统中由语音识别与指纹识别完成身份认证,无线传输负责系统内通信,
GSM网络通讯作为向外界报警手段。 针对系统整体结构,关键技术的开发过程,系统工作流程做了详细介绍,并对系统的

双重认证,无线数传分体式设计,加密通信方式等特点进行了总结。 提出并设计实现了一种将语音识别、指纹识别相结合

的复合认证门禁系统。
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Abstract:Entrance guard system,as a mature product,is closely related to the development of the Internet of Things industry. Now the
market includes entrance guard system based on RFID,fingerprint identification,password identification and so on,but the way is relative-
ly easy to identify a single crack. The design proposes an integrated access control combined detection entrance guard system of speech
recognition,fingerprint recognition,wireless data transmission and GSM network communications. In the system,the identity authentica-
tion is done by speech recognition and fingerprint recognition,a wireless transmission system is responsible for communication,GSM net-
work alarms to the outside world as a means of communication. In view of the overall system structure and key technology development
process,the system working process is introduced in detail,and the system of dual certification,wireless digital separation design,encryp-
tion communication characteristics are summarized. Present and design a dual authentication entrance guard system combined speech rec-
ognition and fingerprint recognition.
Key words:entrance guard systems;joint detection;voice recognition;fingerprint identification

0 引 言
随着当今电子技术,计算机软、硬件技术,通讯技

术的快速发展,物联网成为继互联网之后又一新兴行

业。 目前世界各国已经开始重视物联网的建设,并做

了大量的技术研发和应用工作,使得物联网产业已经

成为推动世界经济增长的重要新兴产业[1]。 门禁系统

作为目前物联网中发展应用较为成熟的产品,更在一

定程度上代表着物联网行业的发展。 现在市场上的门
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禁系统有基于射频识别、指纹识别、密码识别等方式,
但单一识别方式较为容易破解。 门禁系统的组成方式

按设计原理分类又分为一体式与分体式。 其中一体式

由于控制器须安装在门外,所以部分控制线必须露在

门外,则有可能会被人暴力破解。 分体式中有部分需

要连接如小区物业、公司安保等的后台服务器,适合用

户群体大的场合,但不适合普通单户家庭。 因此,一个

多重识别、分体式、低成本的门禁系统是普通家庭安全

的最佳选择。
语音识别是指机器通过学习实现从语音信号到文

字符号的理解过程,是一种十分重要的人机交互方

式[2-4]。 语音识别属于模式识别的一种,分为训练与

识别两个过程。 训练阶段,系统将人类的语言内容组

成语音库存储起来。 识别阶段,将人类输入的语言内

容同语音库存储内容进行匹配,再将匹配的结果

返回[5-9]。
指纹识别技术是一项生物识别技术。 1684 年,英

国植物形态学者 Nehemiah Grew发表了世界上指纹研

究的第一篇论文,对指纹的谷线、脊线、汗腺孔的结构

进行了系统的分析研究[10]。 自动指纹识别系统(Au-

tomated Fingerprint Identification System,AFIS),由于

其安全性、可靠性及高效性,使得它在刑侦、信息安全、
电子商务等众多领域有着广泛的应用前景[11-14]。

文中设计并实现了一种集语音识别、指纹识别、无
线数传与 GSM 网络通讯为一体的联合检测门禁

系统。

1 系统整体设计
系统由前端门禁部分与后端报警部分组成。 前端

门禁部 分 通 过 凌 阳 SPCE061A 语 音 识 别 模 块 与

FPM10A指纹识别模块进行语音与指纹的双重认证,
以确认访问者身份,然后通过 NRF905 在特定频段向

后端特定地址发送加密报文。 后端则根据报文及传感

器综合判定访问者是否非法闯入。 若非法,则通过

SIM900A 向指定号码发送警报信息,同时蜂鸣器响

起,以震慑非法入侵者。 若合法,则允许访问者通行,
报警部分不作任何操作。 基于两部分的无线分体式设

计不仅提高了适用范围,也提高了安全系数。 系统框

图如图 1 所示。

SPCE061A

FPM10A

12864

MSP430F149 NRF905 NRF905

HC-SR501

SIM900A

MSP430F149

图 1 整体设计实现框图

  系 统 工 作 过 程 中, 德 州 仪 器 ( TI ) 公 司 的

MSP430F149 作为系统主控芯片,负责各模块部分通

信 连 接, 语 音 识 别 使 用 的 是 凌 阳 公 司 的 凌 阳

SPCE061A,指纹识别由 FPM10A 完成,无线数传模块

选用了挪威 NORDIC 公司出品的 NRF905,GSM 网络

通讯 模 块 是 SIMCom 推 出 新 款 紧 凑 型 产 品—
SIM900A,12864 液晶屏幕作为人机交互模块,采用了

德国原装进口 LHI778 探头的 HC-SR501 作为感应

装置。

2 系统关键技术详细设计与实现
2. 1 语音识别

系统设计中选用了凌阳 SPCE061A模块来实现语

音识别功能,该模块具有 32 768 Hz的实时时钟以及音

频编码 SACM S240 方式(2. 4 kbit / s),可容纳 210 s语
音数据,运行速度快,开发流程便捷。

2. 1. 1 语音识别功能软件设计

凌阳 SPCE061A使用集成开发环境 IDE 开发,开
发语言为 C语言,其软件设计过程中需要经历语音命

令模型库训练、语音识别、语音提示三个部分。
(1 ) 语音命令模型库训练时,语音输入采用

SPCE061A系统通过 MIC 输入模块采集语言信号,然
后将之生成模板保存于 SPCE061A 的 32K 字的 Flash
存储器中。 文中设计的语音命令共有 5 个,分别是系

统唤醒指令、开灯指令、关灯指令、开门指令以及关门

指令。
这样既可以保证识别的正确率,也便于存储。 同

时,由于这五个指令并非是已存储过的固定指令,而是

需要用户自由选择以后输入的语音口令,从而实现了

语音口令的用户自定义化、动态化,更加提升了系统的

安全性、可靠性。 语音命令模型库训练流程图如图 2
所示。
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图 2 语音命令模型库训练流程图

  (2)语音识别和语音提示的程序设计时,首先识

别器初始化,初始化完成后将会语音提示系统准备完

成。 然后,若 SPCE061A检测到系统唤醒指令,则在向

用户语音提示以后,检测输入的语音指令是否匹配之

前训练存储的指令,若是,则执行相应命令,如开门、关
门;若不是,或者未输入语音指令,则语音提示失败。
在该部分设计中,语音提示输出可以使用凌阳公司为

用户提供的编制的 API函数。 语音识别和提示软件流

程如图 3 所示。

图 3 语音识别和语音提示流程图

2. 1. 2 语音识别功能硬件设计

该设计中语音识别部分使用的是凌阳 SPCE061A
开发板,由 SPCE061A 控制喇叭可以实现语音提示功

能,由 MIC 输入模块连接 SPCE061A 实现语音输入。
语音识别完成后,SPCE061A 通过 IO 口与门禁部分主

控芯片 MSP430F149 通信,返回语音识别的结果。
2. 2 指纹识别功能软件设计

指纹识别软件设计中包含指纹的存储与指纹的匹

配两个部分。 在 IAR 开发环境下,首先新建了名为

FPM10A. h的头文件,然后在该文件下写入诸如获得

指纹图像,将图像转换成特征码存放在 Buffer1 中,将
Buffer1 跟 Buffer2 中的特征码合并成指纹模板等函数,
最后在主函数 main. c中调用函数,以实现相关功能。

而 MSP430F149 依靠 UART0 与 FPM10A 通信,波
特率为 57 600 bps。 MSP430F149 通过发送规定格式

报文至 FPM10A来控制 FPM10A 完成比对指纹模板、
存储指纹模板到相应位置等操作。 而 FPM10A执行完

操作后,将会返回包含诸如未识别到手指(手指未在

传感器上放好),指纹匹配成功,指纹匹配失败等回

文。 其报文回文格式如下(以录指纹图像命令为例,
其余命令类似):

报文中包头固定不变,模块地址可以自由定义,文
中设计的模块地址定义为 FF FF。 包标识为 01 时,代
表 MSP430F149 向 FPM10A 发送的请求命令报文,包
标识为 07 时,代表 FPM10A 向 MSP430F149 返回的命

令执行结果回文。 包长度为包长度字节之后报文长

度,包长度字节之后为指令码与校验和,两者合计 3
bytes。 指令码为 MSP430F149 向 FPM10A 发送的指

令,如 01 代表录指纹图像命令。 校验和为模块地址字

节之后,校验和字节之前的长度,其中包标识、包长度、
指令码三者共计 5 bytes,因此校验和为 05H。 确认码

为 FPM10A 向 MSP430F149 返回的执行结果,当确认

码为 00H,01H,02H,03H时,分别代表录入成功,收包

有错,传感器上无手指以及录入不成功。 其他指令的

报文格式与此相类似。
(1)指纹的存储过程中,首先 MSP430F149 控制

FPM10A获得指纹图像,然后将图像转换成特征码存

放在 Buffer1 中。 为保证输入的准确,再一次获得指纹

图像并将图像转换成特征码存放在 Buffer2 中。 下一

步将两个 Buffer中的数据转换为指纹特征模板,最后

按顺序存储于 FPM10A中。 指纹存储流程图见图 4。
(2)指纹的匹配过程中,首先 MSP430F149 控制

FPM10A获得指纹图像,然后将图像转换成特征码存

放在 Buffer1 中,再将 Buffer1 中数据转换为指纹特征

模板,然后搜索指纹库并返回结果。
2. 3 无线数传

在系统中实现无线数传功能的是 NRF905,门禁部

分发送,报警部分接收。 软件设计时分别对应使用了

NRF905 的 ShockBurst TX和 ShockBurst RX工作模式。
初始化时,设置工作频段为 430 MHz,输出功率 10 dB,
地址宽度 4 字节,数据长度 32 字节,接收地址为

0xCC,0xCC,0xCC,0xCC,CRC8 位校验。
(1)ShockBurst TX发送流程设计:首先按 NRF905

的 SPI接口时序写入接收机地址和传输数据,然后置

高 TRX CE和 TX EN,启动 NRF905 的 ShockBurst TX
模式,从而完成数据的发送。 数据包发送结束后,
NRF905 自动进入空闲模式。
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图 4 指纹存储流程图

  (2)ShockBurst RX接收流程设计:首先置高 TRX 
CE,置低 TX EN,启动 ShockBurst RX 模式。 650 μs
后,NRF905 才可以正常接收数据,注意此处由于

NRF905 启动 ShockBurst RX 模式有延迟,所以门禁部

分无线数传设计中,系统开放校验码并非发送一次,而
是发送多次,以此保证报警部分不会丢失门禁部分发

送过来的校验码,加强系统的可靠性。 当检测到 430
MHz频段载波,且接收地址是 0xCC,0xCC,0xCC,0xCC
时,读出数据包,此后 NRF905 进入空闲模式,NRF905
将数据包通过 SPI接口传输至 MSP430F149 内。
2. 4 GSM网络通信软件设计

选用 SIM900A来完成系统 GSM网络通讯的功能。
当报 警 系 统 判 定 非 法 闯 入 时, MSP430F149 通 过

UART0 发送指令控制 SIM900A 向指定号码发送报警

短信,串口通信波特率为 9 600 bps。
硬件设计较为简洁,SIM900A 需要 12 V 供电,与

MSP430F149 共 地 之 后,仅 需 要 将 MSP430F149 的

UART0 与 SIM900A的 TX与 RX对应连接即可。
软件设计中,首先需要通过 AT+CSCS = " GSM"指

令设置" GSM"字符集,延时等待执行后,设置文本模

式,再根据类似 AT+CMGS="139XXXX8612"指令设置

接收方号码,此时可以输入短信内容以等待短信的发

送,最后发送 HEX格式的 1A启动短信发送流程。

3 系统的工作流程
系统开机以后,门禁部分首先输入管理员指纹,赋

予权限以方便后期进入系统设置状态,完成诸如添加

访问者等操作,然后进入门禁部分待机状态,此时门禁

部分默认关门。 报警部分则直接进入待机状态,此时

报警部分默认关门。 系统有四个状态,分别是待机状

态、系统设置状态、系统开放状态和系统关闭状态。
3. 1 待机状态

待机状态时,门禁部分实时检测语音识别成功标

志位,若失败,则提示语音识别未完成,返回待机状态;
若成功,进入系统选择菜单,此时可执行用户认证和增

加新用户操作,相应可分别进入系统开放状态、系统关

闭状态以及系统设置状态;同时,报警部分实时检测系

统开放标志位,若开放,则报警部分停留在系统开放状

态;若关闭,则报警部分系统进入系统关闭状态。
3. 2 系统设置状态

系统从待机状态转换过来,进入到系统选择菜单

之后,可以选择增加新用户操作,从而进入系统设置状

态。 首先,门禁部分验证管理员指纹以获得增加新用

户操作的权限。 如果管理员指纹验证失败,提示管理

员指纹匹配失败后返回系统选择菜单。 如果管理员指

纹验证成功,则提示管理员指纹匹配成功,并于 5 s 以
后执行新用户指纹输入操作,然后返回系统选择菜单,
系统设置过程结束,跳出该过程;在系统设置状态下,
报警部分处于待机状态中,不执行其他任何操作。
3. 3 系统开放状态

系统开始处于待机状态,首先完成语音识别,然后

系统将从待机状态转换过来,进入到系统选择菜单之

后,可以选择用户认证操作,即指纹识别操作。 若用户

认证成功,则进入系统开放状态,此时门禁部分将通过

NRF905 在特定频率向特定地址发送特定的系统开放

状态报文,报警部分接收到该报文后将会进入系统开

放状态,从而用户通过门禁时虽然报警部分检测到有

人进入,但不会报警。 系统开放状态流程如图 5 所示。
3. 4 系统关闭状态

若语音识别未完成,则系统处于待机状态,出现非

法通过情况将触发报警。 若语音识别完成,则系统从

待机状态转换过来,进入到系统选择菜单之后,可以选

择用户认证操作,即指纹识别操作,若用户认证失败,
则进入系统关闭状态。 门禁部分将不会向报警部分发

送任何报文,从而非法访问者将不会获得诸如系统通

信频率、收发地址、报文确认码等信息,有效提高了系

统的安全系数。 此时若非法访问者闯入屋内,报警部

分将被触发,蜂鸣器响起以威慑非法访问者,同时

SIM900A向特定号码报警。 若非法访问者破坏门禁部

分,将不会影响报警部分工作,从而大大提高系统整体
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安全性。 若非法访问者用户认证失败后不做下一步行

动,门禁部分将返回待机状态。 系统关闭状态流程如

图 6 所示。

NRF905 NRF905

图 5 系统开放状态流程图

图 6 系统关闭状态流程图

4 结束语
文中将语音识别技术和指纹识别技术相结合,提

出并设计实现了一种将语音识别、指纹识别相结合的

复合认证门禁系统。 利用硬件电路实现,并通过测试

和分析得出下面的结论:
(1)系统采用双重认证,先进行语音识别,再进行

指纹识别。 每一次认证都有它特有的识别方式和安全

性,各种识别技术相互配合,极大地提高了系统的可

靠性。
(2)引入了无线数传技术,使门禁系统中的门禁

部分独立于报警部分,相似于“钥匙”与“锁”的关系,
而且“锁”是访问者不能接触到的,“钥匙”则只识别特

定访问者,从而大大增强了系统的安全性,避免了不法

分子外部破坏门禁系统所带来的麻烦。
(3)文中设计是类似于“钥匙”与“锁”的设计,如

果没有成功认证,则门禁部分不会向报警部分发送任

何信息,且认证成功之后,门禁部分也将只发送足够报

警部分识别的解锁报文,而不会一直发送。 从而破解

者将不会轻易获得诸如门禁部分与报警部分的通信频

段、报警部分目标地址、加密报文内的验证码等信息,
很大程度上提高了安全性。
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