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恶劣环境下无线传感器网络数据存储策略研究

易 琼,王 珺
(南京邮电大学 通信与信息工程学院,江苏 南京 210003)

摘 要:在恶劣环境下,无线传感器网络需要长时间监测大量数据,因而没有必要部署高功率的基站以收集实时的数据,
而网络内节点包括 sink节点在内又会由于各种原因(电池耗尽、敌人攻击、自然灾害等)发生故障,因此如何高效地存储感

知数据成为恶劣环境下无线传感器网络的一个关键问题。 文中对恶劣环境下无线传感器网络中已有的数据存储策略进

行了综述。 首先概述了无线传感器网络的结构模型和能量模型;然后详细探讨了各种数据存储策略,从引发节点失效的

不同原因以及不同的优化目标对其进行分类,重点介绍了各存储策略的核心思想,并从适用性、节点能耗、网络生命周期

等方面分析了各种实现方案的优缺点;最后给出了研究结论,并指出了该问题的进一步研究方向。
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Research on Data Storage Strategy in Wireless Sensor Networks
Deployed in Challenging Environments

YI Qiong,WANG Jun
(College of Communication and Information Engineering,Nanjing University of Posts

and Telecommunications,Nanjing 210003,China)

Abstract:In challenging environment,wireless sensor networks need to take a long time to monitor a large number of data,thus there is
no need to deploy high-powered base stations to collect real-time data. Furthermore,sensor nodes including sink nodes may fail due to
various reasons (battery depletion,enemy attacks and natural disasters),therefore,how to efficiently store sensory data in such cases be-
comes a key issue. It reviews the existing data storage strategies for wireless sensor networks under harsh environments. First,the network
model and energy model are introduced,then various data storage strategies are summarized,and classification is given from the perspec-
tive of different causes of node failures and different optimization goals. Following that,the core idea of each storage strategy is discussed
in detail. Meanwhile,their advantages and disadvantages are analyzed in terms of applicability,energy consumption and lifetime of net-
work. Finally,some conclusions and potential future research directions for this problem are pointed out.
Key words:data storage;intermittently connected sensor networks;data redistribution;data replication

0 引 言
许多现代传感器网络应用,如太阳能供电的无线

传感器网络[1]、水下或海洋传感器网络[2]、监测火山喷

发和冰川融化的传感器网络[3]、地下传感器网络[4]、音
频传感器网络[5]、车载传感器网络[6]等,均部署在恶劣

的环境之中(如偏远无人值守或无法靠近的区域)且
需要长时间监测大量的数据、音频、视频、图像等,而这

些应用无需实时的数据传输和数据访问,因此没有必

要近距离地部署高功率的数据收集基站。 在这些应用

中,大量的感知数据首先存储在网络内,然后通过低速

卫星链路[7]或是数据骡子(data mules) [8]将数据上传

给基站。 然而,在恶劣的环境下,这样的上传机会不可

预知且很稀少,使得网络与基站的连接呈间歇性,对于

此种间歇性连接传感器网络,所面临的最大问题就是

在下一次上传机会到来之前,如何高效地存储大量的

感知数据。
当感兴趣的事件发生时,靠近事件的传感器节点

较远离事件的传感器节点收集数据更为频繁,因而很

快消耗完存储空间以至于无法存储新产生的数据。 为

防止数据的丢失,溢出的数据必须重分配给其他拥有
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可用存储空间的节点。 所有的传感器节点均具有有限

的、不可充电的电池能量,在等待数据上传机会的同时

节点一直保持监测事件的工作状态,即不断地消耗电

池能量。 当电池能量消耗殆尽时,也会造成数据的丢

失,因此需要将低能量节点存储的数据重分配给高能

量节点。 此外,由于无线链路的不稳定性,节点很容易

遭到外界攻击或受到自然环境的迫害而发生故障,从
而造成网络的中断,形成“孤岛”,此时需要保证网络

内至少有一个其他节点存储有该故障节点存储的数

据。 恶劣环境下,无线传感器网络数据存储问题的核

心是数据重分配,而数据重分配问题的核心则在于最

大化网络节点的存储利用率,同时最小化数据转移的

能耗,以尽可能长的时间保存尽可能多的数据。
文中将对恶劣环境下无线传感器网络的数据存储

策略进行探讨和分析,从而为今后的研究工作提供参

考。 首先,分别描述了传感器网络模型和能量模型;然
后,对现有数据存储算法进行了分类,总结了不同重分

配算法的主要思路及优缺点;最后,针对现有算法中存

在的问题,给出了改进意见,并对全文进行了总结。

1 传感器网络模型(Network Model)
无线传感器网络可用无向连通图 G V,( )E 来表

示。 其中, V = {1,2,…,N} 是 N个均匀部署的传感器

节点; E是 m条边的集合,任意两个传感器节点如果

在彼此的通信范围之内,则以边相连可直接通信。 数

据发生器 i (也称作源节点)表示为 DGi ,网络中有 k
个数据发生器,记为 Vs = 1,2,…,{ }k 。 每个数据发生

器感知到的数据是具有单位尺寸的数据项序列,用 s i
表示 DGi 需要重分配(即溢出)的数据项个数,因此网

络中需要重分配的数据项总数为∑
k

i = 1
s i 。 对任意传感

器节点 i沂 V ,其初始能量表示为 E i (有限且不可充),
可用存储空间表示为 mi 。 如果 i 沂 Vs ,则 mi = 0;反
之, i沂 V - Vs ,则 mi ≥0。

2 能量模型(Energy Model)
传感器节点的能耗主要由监听、计算、通信这几部

分引发,而由于节点监听和计算消耗的能量相较于通

信而言很小,所以在大部分研究中只考虑节点的通信

能耗。 采用一阶无线电模型:在距离 l上传输 k -bit数
据,其发送能量为:

ETx k,( )l = Eelec × k + εamp × k × l
2 (1)

接收能量为:
ERx = Eelec × k (2)
其中, Eelec = 100 nJ / bit是发送电路和接收电路每

比特的能耗; εamp = 100 pJ / (bit·m
2) 是发送放大器每

比特的能耗。
由于 εamp 远远小于 Eelec ,传感器节点均匀分布数

据项具有统一尺寸,因此在整个网络内任意一跳间传

递任意一个数据项的能耗可近似相等,从而可以用传

输数据项的总跳数来衡量能耗。 更为具体地,对每个

节点而言,发送或接收一个数据项耗费 0. 5 单元的能

量,如果是中间节点转发数据项则耗费 1 单元的能量

(既接收又发送),因此整个网络的总能耗等于在数据

重分配过程中所有重分配数据的跳数的总和。

3 恶劣环境下无线传感器网络数据存储问
题的研究现状
造成间歇式连接传感器网络中存储数据丢失的原

因主要有三个:节点能量耗尽 (导致存储的数据丢

失)、节点存储耗尽(节点不能存储新生成的数据)和
节点硬件故障(导致存储的数据丢失)。 本节从这三

个方面出发,将恶劣环境下无线传感器网络的数据存

储策略分为三类,如下所述。
3. 1 能量耗尽引起的数据存储策略

在间歇式连接传感器网络中,由于节点都趋于微

型化,因此必然导致节点所带的电池容量受到很大的

限制。 所以当节点的能量消耗殆尽时,势必会影响其

存储的数据。 为克服由于能量耗尽而引起的数据丢失

问题,需要将低能量节点(称为源节点)存储的数据重

分配给高能量节点(称为目的节点),以最大的可能时

间保存网内数据。
文献[9]将能量耗尽引起的数据存储问题等效为

在节点能量约束条件下,为每个数据项寻找目的节点

和分配路径,以使得在重分配后,目的节点的最小能量

最大化问题,也即静态数据保存问题(SDP),用表达式

描述为:

E'i = E i -∑
p

j = 1
x ij,坌i沂 V

max
r,P
min
1≤i≤p
E'r( )i

s. t. E'i ≥0,坌i沂 V

(3)

其中, x ij 表示在分配数据项 j的过程中节点 i消耗

的能量,当 i = j≠ r ( )j 或 i = r ( )j ≠ j时, x ij = 0. 5,当 i
沂 P j and i埸 j,r ( ){ }j 时,x ij = 1,否则 x ij = 0; r是分

配函数; P是分配路径集。
通过数学建模证明 SDP是 NP-hard 问题,为此提

出了两种启发式数据重分配算法:集中式数据分配算

法(CDA)和分布式数据分配算法(DDA)。
CDA的核心思想是根据最短路径原则将源节点

的数据传输至剩余能量最高的目的节点,同时在重分

配过程中目的节点尽量不作为中继节点使用。
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DDA的主要思路是保证每个源节点与一跳邻居

节点进行消息通信,若发现剩余能量比自身高且拥有

可用存储空间的邻居节点则进行数据转移,否则自己

保存数据。
这两种算法均有效地延长了数据的保存时间,但

仅考虑了传感器节点只拥有一个存储单元、源节点仅

拥有一个数据项的简单情况。
3. 2 存储耗尽引起的数据存储策略

对于由于节点存储耗尽而引起的数据存储问题,
又可根据不同的优化目标划分为:以优化网络存储利

用率为目标的数据存储、以最大化数据保存时间(或
最大化节点最小剩余能量)为目标的数据存储、以最

小化重分配总能耗为目标的数据存储和以最大化保存

数据的总优先级为目标的数据存储。
3. 2. 1 以优化网络存储利用率为目标的数据存储

文献[10]针对离线操作模式下的传感器网络提

出了一种新的协同存储系统 EnviroStore。 该方法采用

数据重分配机制来优化共享的网络存储空间,提出了

网内数据重分配和网间数据重分配两种基于广播的算

法。 对于网内数据重分配,邻居节点间以较低的频率

不断交换节点的剩余存储空间消息,若节点的存储空

间变化量大于一定的广播门限值 R△ ,则需插入额外的

广播消息以及时告知邻居节点,当节点的剩余存储低

于某一门限值且其能量持续时间大于存储持续时间时

才触发数据重分配。
R i = Rmin and R i < RTH
Ωi
E i
>
R i
S i

(4)

其中, Rmin 是包括 i在内的 i的所有邻居节点的最

小剩余存储空间; RTH 是设置的剩余存储空间阈值以

减少数据重传的次数; Ωi 是节点 i 的剩余能量; R i 是
剩余存储空间。

触发条件满足后,节点 i 将部分数据转移到随机

选择(不直接选择剩余存储空间最大的节点,是为防

止 ping-pong效应,引起不必要的能耗)的欠载邻居节

点(剩余存储空间大于平均剩余存储空间 R
-

i 的节点)
上且传到欠载节点的数据量 Dij 不宜过大以达到数据

均衡。

Dij ≤ min R j - R
-

j - R△,R
-

i - R( )
i (5)

对于网间数据重分配,移动 data mules 以较高的

频率在“孤岛”间广播自身的剩余存储空间值,过载节

点利用 data mules进行数据上传或进行“孤岛”间的数

据重分配。 EnviroStore 协作系统的提出,能最大化间

歇式连接传感器网络的存储空间利用率,以有限的节

点存储空间保存尽可能多的数据且适用于源节点动态

产生数据项的场景,但由于其基于广播的特性,需要邻

居节点间以及节点、data mules 间不断地交换消息,这
将导致大量的消息开销,尤其当网络的规模增大时,消
息成本显著增加。 此外,EnviroStore 仅要求节点和单

跳邻居节点进行通信,限制了重分配的范围, data
mules的使用需要掌握全局的节点存储位置,且必须能

够访问大部分的节点以检索数据,当 data mules 受到

攻击时将危及收集到的所有数据。
3. 2. 2 以最大化数据保存时间为目标的数据存储

文献[11]则将由于存储耗尽而引起的数据存储

问题作为图论问题解决,将数据存储的可行性问题等

效于在适当转换的流网络中的最大流问题,其具体的

网络转化方法为:
(1 ) 将无向边 i,( )j 沂 E 转换为两条有向边

i,( )j 和 j,( )i ,有向边容量设置为无穷;
(2)将节点 i沂 V分裂成两个节点:入节点 i' 和出

节点 i" 。 增加有向边 i',i( )" ,边容量为 E i (节点 i 的

初始能量),节点 i 的所有入边入射到 i' ,所有出边从

i" 射出;
(3)增加一个新的源节点 s ,连接到每一个 DG 节

点 i沂 Vs 的入节点 i' ,边容量为 s i ,增加一个宿节点

t ,将所有非 DG节点 j沂 V - Vs 的出节点 j" 连接到 t ,
边容量为 m j 。

图 1、图 2 给出了一个网络转化实例。 在转化后

的流网络 G' V',E( )' 上利用改进的 Edmonds-Karp 算

法(MEA)判断数据存储的可行性(求出的最大流大于

等于∑
k

i = 1
s i ),当可行性条件满足时,在假设目的节点

集合 Vd 已知的前提下提出了最优算法,即对所有的目

的节点利用二进制搜索的方法寻找其仍能产生最大流

∑
k

i = 1
s i 的最大最小剩余能量。

图 1 原网络图 G V,( )E
此外,还提出了一种分布式数据存储算法,选出局

部高能量节点,通过广播的方式建立源节点和局部高

能量节点之间的连接,通过多参数规划方法不断的迭

代,求出最优解。 该文献突破了文献[9]中传感器节

点只有一个存储空间、源节点只有一个数据项的限制,
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但其提出的最优算法仅以可行性条件满足且目的节点

已知为前提,不具有广泛性,分布式数据存储算法也只

考虑了可行性满足条件下的静态存储情形。

图 2 转化后的流网络图 G' V',E( )'

不同于文献[11]中的网格拓扑,文献[12]主要研

究线性传感器网络的数据存储问题,即所有的传感器

节点均部署在一条直线上。 在该网络模型中,有且仅

有一个源节点,且源节点的位置是任意的。 与文献

[9,11]不同的是,文献[12]将传感器网络的数据保存

时间定义为所有存储溢出数据项的目的节点的剩余能

量之和,即∑
a

j = 1
E 'r( j)。

其中, a表示溢出数据项的总个数; r( j) 表示第 j
个数据项对应的目的节点。

为最大化数据保存时间,文献[12]则需最大化所

有目的节点的剩余能量之和,而文献[9,11]只需最大

化目的节点的最小剩余能量。 为求得该问题的最优

解,文献[12]先研究了源节点处于端点 0 的情况,经
过理论推导,最终将求解目标转化为:

max∑
n

i = 1
E i × ξ ( )( )i - a2 / 2 (6)

其中, i沂 1,2,…,{ }n 表示非源节点; ξ ( )i 表示

重分配给节点 i的数据项个数。
此时只需将非源节点按照剩余能量的大小降序排

列,然后选出前 k + 1个满足∑
k

i = 1
mi < a≤∑

k+1

i = 1
mi 的高

能量节点进行数据重分配,前 k 个节点分得的数据项

个数分别为各节点的自由存储空间大小,而第 k + 1个

节点分得的数据项个数为 a -∑
k

i = 1
mi 。 对于源节点处

于其他位置的情况,只需以源节点为端点利用上述方

法分别求卸载 x个数据项到左半边节点和 a - x 个数

据项到右半边节点使得剩余能量之和最大的解即可。
相较于随机重分配,该算法无论在延长网络生命

周期,还是能耗方面均具有一定的优势,但线性的网络

拓扑结构具有一定的局限性,且研究的源节点个数仅

为 1。
3. 2. 3 以最小化重分配总能耗为目标的数据存储

文献[13]研究了数据密集型网络中的高能效数

据存储问题,首次将势能函数创新型地引入数据重分

配以解决在大规模网络中重分配数据的冲突问题(当
数据发生器相互靠近或生成的数据量可与网络存储空

间相比拟时,就会出现重分配冲突,即不同的数据发生

器有重叠的卸载区域)。 将整个传感器网络建模成电

势场,数据发生器对应于电势场中的点电荷,需要卸载

的数据量看作正电荷量,根据叠加原理,整个传感器网

络的总电势场等于所有数据发生器的单个场的线性叠

加。 对于任意节点 j ,其总电势为:

φ ( )j =∑
k

i = 1
φ i,( )j =∑

k

i = 1

s i
d ij

(7)

节点 j 处的总电势反映出了其争用程度,电势越

高,争用越激烈。 数据重分配则等效于带电粒子在电

势场中的运动,源节点每次仅按最短路径传送一个数

据项,即将最小能量消耗问题转化为最小跳数问题:

min
r
∑
i沂I
ds( )i r( )i

s. t. i | i沂 I,r ( )i{ }= j ≤ m j
(8)

可证明当数据项具有统一尺寸大小时,以最小化

总能耗为目标的数据存储问题则等效于最小费用流问

题。 鉴于最优解的集中特性不适合大规模分布式网

络,故文献[13]提出了一种适用于数据密集型网络的

基于势能的分布式数据重分配算法(PDA)。 即需要卸

载数据项的源节点广播消息,收到广播消息的目的节

点计算源节点在该处的电势以及该节点的总电势,选
择在该节点处对应电势最高的源节点许诺相应的存储

空间,源节点选择最近的许诺节点(存在多个最近的

许诺节点时选择总电势最小的节点作为目的节点以避

免重分配冲突)进行数据转移,该算法以迭代的方式

展开,直到所有的源节点卸载完溢出数据项为止。
PDA是在线的分布式算法,完全适用于数据动态生

成、节点故障以及存储、能量耗尽动态发生、数据项以

及源节点数目非常多的场景,在存储许诺阶段即可解

决重分配冲突(不需要额外通信),对于稀疏网络,只
要在 PDA的广播阶段增加跳数的限制同样适用,但该

算法的最大缺陷是未考虑节点的能量限制。 在实际应

用中,能量约束是数据存储必须面临的挑战之一。
3. 2. 4 以最大化保存数据的总优先级为目标的数据

存储

相较于其他文献而言,文献[14]在数据存储过程

中首次考虑数据优先级(感知数据分为多种类型,不
同的传感器节点感知不同类型的数据,在同一应用进
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程中,不同类型的数据对传感器网络应用研究具有不

同的价值),为每个源节点 s i 生成的数据项分配优先

级 vi ,将最大化保存数据的总优先级问题(DPP)转化

为最大权重流问题(MWF),其求解目标即可表示为:

max
f
vf =∑

s i沂S
∑
u沂V
vi × ( f( s i,u) - f(u,s i)) (9)

s. t. 容量约束

f(u,v) ≤ c(u,v),坌(u,v) 沂 E
流守恒约束

∑
u沂V
f(u,v) =∑

u沂V
f(v,u),坌v沂 V \Vs ∪ { t}

∑
u沂V
( f( s i,u) - f(u,s i)) > 0

∑
u沂V
( f( t,u) - f(u,t)) < 0

继而在经典最大流增广路径算法(EK 算法)和压

入—重标记算法(push-relabel 算法)基础之上分别提

出了贪婪最优算法和带有数据优先级的分布式数据存

储算法。 这两项算法的提出,不仅扩展了经典的最大

流问题,而且作为一项理论基础,同样适用于任何数据

优先级和资源约束并存的应用,如对等网络、智能通

信。 就目前而言,DPP的研究仍处于初步阶段,只考虑

静态的场景,即需要存储的数据仅在开始时产生且仅

产生一次。
3. 3 节点硬件故障引起的数据存储策略

与存储和能量耗尽相比,传感器节点的硬件故障

是不可预知的,因而单一的数据重分配方法无法完全

解决恶劣环境下网内数据的存储问题。 为防止由于硬

件故障而引起数据丢失的关键方法之一是利用数据复

制技术保证传感器网络中每个生成的数据项有多个复

本,从而以较高的概率保证当上传机会来临时至少有

一个数据项的复本是存活的。
文献[15]为有效地应对节点故障,保证数据的可

用性,在分布式系统中采用复本技术,以减小通信成

本、延长网络的生命周期为目标研究复本的个数以及

存储问题。 通过利用节点的故障模型,将复本的存储

建模成二进制优化问题,即

min∑
1≤i≤N
∑
1≤j≤N
X ijd ij (10)

subject to

坌i П
i沂S i

p i < 1 - Preq

坌j ∑
1≤i≤N
X ij ≤ M j

坌i,j X ij 沂 1,{ }0
坌i,j d ij ≥0

其中, p i 表示节点 i的故障概率; Preq 表示成功访

问数据的请求概率; S i 表示为节点 i 存储数据复本的

节点集合; XN×N 是二进制变量矩阵,用以记录复本的

存储位置,如果节点 j为源节点 i 存储一个复本,则 X ij
= 1,反之 X ij = 0,由于节点 i 本身存储自己的数据,所
以当 i = j时, X ij = 1。

为求得最优的存储位置,文献[15]假设所有的节

点均具有相同的故障概率 p ,并理论证明当 p ≤ 1 -
Preq 时,所需复本数为 0;当 p > 1 - Preq 时,所需的复本

数 S i 为  
log 1 - P( )

req

log p  ,此时上述优化问题完全

取决于 d ij 的选择。 由此文献[15]提出了启发式算法,
即先将数据复本重分配给一跳邻居节点,如果数量未

达到要求,则继续重分配给二跳邻居节点,如此继续下

去直到个数等于所求的 S i 为止。 该算法能有效地

降低通信成本,保证传感器网络的数据可用性,但在求

解复本存储位置的过程中忽略了节点的能量约束。
文献[16]克服了文献[15]的不足,在同时考虑有

限的节点存储空间和电池能量的约束条件下,提出了

数据 K -可用性问题(DKAP)。 即为每个数据项创建

K个复本,并以最大的时间保存这些数据项复本, K 的

大小取决于节点的故障概率。 假设每个节点的独立故

障概率为 p f ,为保证网络中的数据项至少有一个可用

复本,则需

K≥ 1
1 - p f

(11)

DKAP分为两个阶段: K -可用性创建阶段和 K -
可用性维护阶段。 K -可用性创建阶段主要完成复本

的创建及分配,对于具有统一尺寸大小的数据项,其 K
-可用性创建问题等效于最小费用流问题,即选择成

本最小的路径将复本分配给具有可用存储空间且未存

储过该复本的目的节点,保证同一节点只存储同一数

据项的一个复本。 K -可用性维护阶段,需要将具有较

低能量水平的节点存储的数据复本重分配给具有较高

能量水平的节点,以延迟任何数据项任何复本的丢失,
即在保证同一节点只能存储同一数据项的一个复本的

前提下,最大化保存数据项复本(包括原始的和复制

的)的节点的最小剩余能量。 提出了集中式启发算法

和分布式算法两种算法。 集中式算法主要是选择具有

最大剩余能量同时拥有可用存储空间的节点作为目的

节点,然后选择距离该节点最近的源节点进行数据项

转移。 分布式算法以迭代的方式展开,需要重分配数

据项的源节点发送广播消息,满足条件的目的节点

(剩余能量大于源节点且拥有可用存储空间)发回存

储承诺消息,收到存储承诺消息后源节点选择最优的

目的节点(剩余能量大、可用存储空间多、距离近)进
行数据重分配。 通过数据复制和数据重分配,能有效

抵抗节点故障引起的数据丢失,以最大的时间保存数
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据复本,但复本的引入增加了数据冗余和额外的通信

开销,尤其当节点的故障概率比较大、网内数据比较多

时,这种开销急剧增加,经济效益较低。

4 结束语
数据存储问题的研究是恶劣环境下无线传感器网

络数据管理的重要内容之一。 为保证恶劣环境下感知

数据的安全性,可综合利用数据重分配、数据复制等多

种技术对感知到的数据加以保存。 文中对目前存在的

各种恶劣环境下的存储策略进行了研究分类,虽然该

领域的研究已取得了一定的成果,但仍存在许多改进

的地方。 如数据优先级的设置需完善(综合考虑源节

点的数据量以及数据信息量以确定合理的优先级);
数据替换策略的使用(在需要重分配的数据总量大于

网络剩余总存储空间的情况下,源节点可丢弃局部产

生的优先级较低的数据以为其他产生较高优先级数据

的源节点腾出存储空间);数据重分配的方向选择性

问题(综合考虑数据重分配的能耗和数据检索的能

耗,朝着有利于数据检索的方向进行数据重分配);动
态场景下的数据存储问题研究(感知数据动态产生,
节点的存储、能量动态耗尽);在仿真方面不仅局限于

网格传感器网络等。 因此,以上提到的各种改进将成

为未来恶劣环境下无线传感器网络数据存储问题的研

究方向。
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