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一种基于 SDN的 QoS应用编程接口设计方案
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摘 要:随着互联网技术及其应用的发展,SDN(Software Defined Networking,软件定义联网)技术越来越受到关注。 为满足

复杂多样的网络应用功能需求,SDN控制器通过应用编程接口,为应用层提供灵活的网络可编程性。 已经实现的控制器

应用编程接口,大多只提供了网络基本功能,难以满足实际应用需求。 针对视频会议、在线视频等具有服务质量保证要求

的 SDN网络应用需求,设计具有服务质量参数的应用编程接口,并实现了 REST(REpresentational State Transfer,表述性状

态转移)风格的控制器应用编程接口。 通过 QoS客户端测试应用接口具有支持服务质量保证的能力,结果表明,文中设计

的应用接口具有良好的灵活性、可扩展性,能够对具有服务质量需求的 SDN网络应用提供支持。
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A Design Scheme of Application Programmable Interface for QoS
Based on SDN

FU Jian,SHEN Su-bin
(School of Computer,Nanjing University of Posts and Telecommunications,

Nanjing 210003,China)

Abstract:With the development of Internet techniques and application,SDN (Software Defined Networking) technology takes more and
more attention. To meet the complex and diverse needs of network applications,SDN controller provides network programmability for ap-
plication via the application programming interface. However,most of the programmable interface of SDN controller only provides the un-
derlying functionality. It does not satisfy the requirements of practical applications. For video conference,streaming media and other use
cases that require the guaranteed quality of service,the application programming interface with a set of QoS parameters are designed and
implemented by REST. Finally,design a QoS client to test performance of the application interface and test results show that the applica-
tion interface has good flexibility and scalability,which provides support for QoS applications.
Key words:SDN;OpenFlow;API;QoS

0 引 言
随着网络技术的发展,SDN[1] ( Software Defined

Networking,软件定义联网)技术越来越受到关注。
SDN是一种新兴的基于软件实现的网络架构和技术,
其最大优势在于具有松耦合的控制平面和数据平面、
支持集中化的网络状态控制、灵活的网络编程能力以

及底层网络基础资源设施对上层的透明化[2]。 虽然

SDN网络已经具备大部分的网络基础功能,但还缺少

许多基本的网络服务功能,如服务质量保证。
目前,业界广泛认可 ONF[3](Open Network Foun-

dation,开放网络基金会)定义的三层 SDN 网络架构,

包括应用层、控制层和数据层。 该架构以控制层面为

中心,负责集中处理数据层面资源,部署交换机转发规

则,维护网络拓扑等。 软件可编程能力是 SDN网络的

一大特性,控制器向应用层提供开放的可编程接口,使
应用层开发者可以通过软件编程的方式调度网络基础

资源。 业界对于控制器面向应用层接口的标准化方面

还存在较大争议,原因在于应用层接口直接为上层应

用服务,其设计势必与应用层业务密切相关,应用层业

务的多样性以及需求的复杂性决定了应用层接口设计

标准难以统一。 ONF 已经成立专门的研究小组制定

应用层的开放接口标准,但统一的应用层接口标准在
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短时间内难以实现。 NOX[4]等开源主流控制器也仅

仅提供了控制器基础功能的应用接口,缺少针对具体

应用的可编程接口。
针对以上问题,文中设计了具有服务质量保证的

控制器可编程接口方法,并提出了可行的实现方案。
SDN网络中至今并未提出服务质量保证的完整性解

决方案。 文中首先基于 OpenFlow 交换机流表、队列、
计量表等服务质量保证技术,采用 REST 风格网络服

务实现技术,设计并实现了具有服务质量保证的控制

器应用可编程接口。 其次,按照区分服务的思想,根据

数据分流、策略制定、入队和调度的处理流程,提出了

基于可编程接口的 QoS服务方案,提高了应用的服务

质量。

1 相关技术分析
1. 1 OpenFlow协议

OpenFlow协议[5]定义了 SDN 控制器与交换机之

间的接口标准,以及控制器与交换机之间的通信标准。
通过对各版本协议规范中定义的 SDN 网络构件

和网络操作进行分析,OpenFlow 协议各版本中均有

QoS服务的支持的描述。 SDN网络中的 QoS服务支撑

技术如表 1 所示。
表 1 SDN服务质量保证支撑技术

QoS能力 交换机构件 关键消息类型

流量控制 队列 Queue Configuration Messages

区分服务 计量表队列 Meter Modification Messages

MPLS 动作表 Push-Tag / Pop-Tag,Push-MPLS

路由控制 流表 Flow Table Modification Messages

  (1)流量控制。
交换机端口可以配置一个或者多个队列;分组经

流表处理,执行 enqueue 动作,可将分组加入指定队

列。 端口队列具有最大和最小速率限制,映射到队列

的分组转发速率得到相应的控制。
(2)区分服务。
OpenFlow 1. 3 版本[6]为交换机添加计量表,计量

表不仅能够测试分组的转发速率,并且能够控制分组

的转发速率。 计量表与端口队列配合使用,可以实现

复杂的 QoS框架,如区分服务模型。
(3)MPLS(Multi-Protocol Label Switching,多协议

标签交换)。
MPLS能够通过快速转发的方式提高 IP分组流传

递的性能,提高实时服务的支持能力。
(4)路由控制。
流表是 SDN网络中数据层唯一的转发规则,而流

表由控制器制定并集中管理。 路由的制定依赖于数据

层转发规则。 因此,控制器是 SDN网络中路由控制的

核心。
文中利用交换机流表、队列等 QoS资源,在应用接

口中为应用层提供 QoS 资源控制能力,使网络应用能

够灵活调用服务质量保证资源。
1. 2 SDN可编程接口技术

目前,主流控制器中应用可编程接口的实现方式

主要有以下几种。 Nicira 团队开发的第一个开源 SDN
控制器 NOX[5]及其后续版本 POX 利用 Python 定义应

用可编程接口;Big switch 团队开发的 FloodLight[7]控
制器和最新的 OpenDayLight[8] 控制器提供标准的

REST风格的北向接口。 REST API以其灵活易用性在

SDN接口设计中得到了广泛的应用。 文中将采用

REST风格 Web 服务的实现方式,将控制器资源进行

划分,确定资源的 URI,设计资源的操作方法,最后实

现具有服务质量保证的应用可编程接口。
1. 3 QoS技术

QoS[9](Quality of Service,服务质量)指一个网络

能够利用各种基础技术,为指定的网络通信提供更好

的服务能力,是网络的一种安全机制,是用来解决网络

延迟和阻塞等问题的一种技术。 尽管 IETF 已经提出

集成服务、区分服务、资源预留协议等模型框架用于解

决传统网络 QoS问题,但传统网络尽最大努力的交付

以及逐跳计算路由分布式的网络管理方式缺乏对整个

网络资源的全局管理,上述 QoS 模型均没有得到广泛

的部署和使用。
OpenFlow协议提出之后,其控制与转发层路由松

耦合的特点,使 SDN网络中实现集中式的 QoS管理系

统成为可能。 在文献[10-11]中,Egilmez H E 等通过

分析传统的区分服务、集成服务模型的弊端,提出考虑

QoS服务质量的动态路由规划算法,以 QoS 性能指标

作为基本的参数和约束条件,动态制定路由。 这样分

组将会按照满足其服务质量要求的路径传输。 Raumer
D在 2014 年提出了在 SDN 网络中实现 QoS 支持的监

测器 MonSamp[12]。 上述研究均在假定的实验场景中,
设计一整套的 SDN服务质量管理框架,缺乏灵活性和

可移植性。 文中按照区分服务的思想,根据控制器应

用接口提供的流表、队列操作功能,实现分流、策略、队
列和调度的处理流程,提高 SDN 网络的服务保证能

力,具有良好的灵活性和可扩展性。

2 设计目标
文中在 SDN 集中式网络环境下,利用 OpenFlow

交换机提供的 QoS支撑技术,结合控制器应用可编程

接口技术,采用 REST 技术设计并实现具有服务质量

保证的应用可编程接口。 本节首先阐述了具有服务质
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量保证的应用可编程接口的功能需求;其次说明了应

用接口所要解决的关键问题。
具有服务质量保证的控制器应用接口需向应用层

提供以下功能[13]:
(1)为网络应用提供实时、有效、正确的网络资源

使用状况,使应用制定正确的 QoS策略。
(2)为网络应用和控制器之间提供可靠的通信机

制,保证网络应用制定的 QoS 策略能够可靠地传递到

控制器。
(3)为网络应用提供灵活的 QoS 资源操控能力,

如交换机流表、队列、计量表等资源。 QoS资源是服务

质量保证最终的实现部署者,从应用的角度,控制器需

向应用提供资源控制能力。
(4)为网络应用的可扩展性提供支持。 应用接口

可扩展性,使网络应用新功能的部署更加便捷。
服务质量保证的基本要求是根据网络状态制定

QoS策略。 在策略制定之前,需首先获得网络目前资

源状况,而控制器通过拓扑管理功能,集中掌控网络中

的资源使用情况。 因此,应用接口首先应具备拓扑管

理 API。 其次,应用需要对交换机流表、队列、计量表

等资源进行操控,并实时获取这些资源的状态,此外应

用接口还需提供 QoS 资源控制 API。 最后,应用接口

必须提供策略解析 API,对网络应用制定的 QoS 策略

进行解析,并准确下达给控制器。
综上所述,服务质量保证应用接口必须解决拓扑

管理、QoS资源控制、QoS策略解析三个基本问题。

3 应用接口设计
文中利用 REST 网络服务实现技术,设计具有服

务质量保证的应用接口。
REST风格的网络服务是一种强调面向网络资源

的网络服务实现框架。 REST 利用 HTTP 最基本的

GET / PUT / POST / DELETE 作 为 服 务 的 基 本 动 作。
REST将所有的网络构件抽象为网络资源,并设置统一

资源标识(Uniform Resource Identifier,URI)。 通过 HT-
TP服务的基本动作实现对网络资源的查询、添加和修

改、删除操作。
利用 REST,可以解决文中提出的几个关键问题。

如图 1 所示,使用 REST API 提供的四种操作,可将应

用制定的 QoS策略部署到 OpenFlow交换机。
图 1 描述了通过调用 REST 接口资源,下发 QoS

策略的实例。 实例中网络应用制定两条 QoS 策略,分
别为 Policy1 和 Policy2。 Policy1 表示将流 Flow A加入

队列 Queue1; Policy2 表 示 将 流 Flow B 加 入 队 列

Queue0。 Queue0 和 Queue1 分别代表不同的带宽速率

限制。 调用接口中的 Policy 资源,使用 POST 方法,将

两条策略下达给控制器。 调用接口中的 Queue 资源,
使用 GET 方法获取节点上队列的信息,查询 Queue0
和 Queue1 的 ID。 最后调用接口中的 Flow 资源,使用

POST方法,配置流表项,设置数据流的入队操作。

图 1 QoS应用可编程接口

由于 REST是基于资源的网络服务,文中根据第 2
节提出的 QoS应用接口几类关键问题,将问题相关的

控制器服务抽象为资源。 QoS应用可编程接口需要操

作的网络资源包括:
(1)拓扑管理资源;
(2)QoS资源(包括交换机流表、队列、计量表);
(3)策略解析资源。

3. 1 资源 URI定义

根据 REST的技术规范,所有的网络服务被统一

抽象为资源,并赋予统一的 URI 表示。 文中按照分层

结构,为服务质量相关的三类资源定义 URI,如图 2
所示。

图 2 URI分层结构

图 2 中对 QoS相关资源进行定义,如 QoS 策略资

源的 URI为:
http: / / locaihost: 8181 / controller / nb / qos / Policy /

{parameters}
{parameters}表示操作的参数。

3. 2 资源操作定义

根据 REST的实现标准,利用 HTTP 协议的 GET /
POST / DELETE方法,实现资源的查询、添加和修改、删
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除操作。 文中为应用接口中的各类资源提供的操作方

法如表 2 所示。
表 2 QoS接口操作定义

资源类型 客户端请求

拓扑 GET:返回指定节点上端口的 QoS相关信息

策略

GET:获取节点上添加的 QoS策略

POST:增加或修改节点上的 QoS策略

DELETE:删除节点上的 QoS策略

流表

GET:返回指定节点上流表中流表项信息 POST:增
加或修改节点上流表中的流表项

DELETE:删除节点上流表中的流表项

队列 GET:返回指定节点上端口的队列相关信息

计量表

GET:返回指定节点上端口的计量表信息

POST:增加或者修改节点上计量表的配置

DELETE:删除节点上匹配的计量表的配置

4 应用接口实现
4. 1 应用接口 JAVA类实现

编写 QoSNorthbound类,作为接口实现的基础类,
实现接口的控制逻辑。 分别编写 TopologyManager、
PolicyManager、 FlowManager、 QueueManager、 Meter-
Manager类实现 QoS资源的管理。 资源管理类中分别

实现与资源操作相对应的 get( )、post( )、delete( )方
法,实现对资源的具体操作逻辑。
4. 2 URI实现

文中使用 JAX-RS技术实现应用接口资源与 URI
的关联。 JAX-RS 使用了 Java SE5 引入的 Java 标注,
简化了 Web 服务的客户端和服务端的开发和部署。
JAX-RS提供了一些标注,将一个资源类封装为 Web
资源。 JAX-RS提供的标注类型如表 3 所示。

表 3 JAX-RS标注类型

标注类型 标注功能

@ Path 标注资源类或者方法的相对路径

@ GET @ PUT @ POS
@ DELETE

标注方法对应 HTTP请求的类型

@ Produces 标注返回的 MIME媒体类型

@ Consumes 标注可接受请求的 MIME媒体类型

@ PathParam 标注来自 URL路径的参数

@ QueryParam 标注来自数据段的参数

@ HeaderParam 标注来自 HTTP请求的头部信息

  PolicyManager 类中 post( )方法与 URI 关联实现

如下。
@ Path(" / qos / Policy / " )
@ POST
@ Produces({MediaType. APPLICATION JSON})
@ TypeHint(PolicyConfig. class)
@ StatusCodes ({@ ResponseCode ( code = 200, condition = "

Operation successful" )
……/ /其他响应状态})

@ StatusCodes用于说明响应状态码和响应信息。
@ Produces 指明了该应用接口采用 JSON 格式的

数据类型。
4. 3 JSON数据

基于 REST风格的Web服务常用的数据传输类型

有 JSON和 XML类型。
XML格式统一,容易与其他系统进行远程交互,

数据共享比较方便,但 XML 文件比较庞大,传输占带

宽比较大,服务器端和客户端需要花费大量的时间解

析 XML。 JSON是一种轻量级的数据交换格式,具有

良好的可读性和快速编写的特性。 由于 JSON 数据格

式都是压缩的,所以对于带宽需求较小,并且 JSON 格

式数据能够被客户端和服务器端直接使用,大大减小

了时延。
基于 JSON数据轻便、易于读写的特点,文中选用

JSON数据作为客户端和服务器交互的数据类型。 不

同的网络资源具有不同的数据内容,生成的 JSON 数

据格式字段也各不相同。 例如,QoS策略 JSON数据格

式定义如下:
{
" node" :{
" id" :"00:00:2c:53:4a:00:bb:ec " ,
" type" :"OF"
},
" policys" :{ / / QoS策略列表

" policy" :{ / / QoS策略

" flow" :{
" id" : " " / /流匹配字段

},
" queue" :{
" id" : " " / /队列}}}}

5 基于接口的 QoS服务实现
区分服务的基本思想是在网络入口处为分组标记

一个码点,码点用于指示分组在网络转发过程中应该

被处理的方式。 区分服务的处理流程包括分流和标

记、分析与策略、队列和调度。 文中针对 SDN 网络中

端到端的流媒体数据传输场景,基于区分服务的思想,
利用控制器接口提供的 QoS 资源控制操作,实现 SDN
网络中的区分服务,为流媒体传输提供不同的服务质

量保证[14]。
(1)分流和标记。
当前网络中用于区分服务的分类标识一般是基于

IP 报文头部中的 DSCP ( Differentiated Services Code
Point,区分服务码点)。 DSCP 优先级由 ToS 字节的 6
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位组成,共表示 0 ~ 63 级服务优先级。 OpenFlow 交换

机流表项中的匹配字段能够实现网络报文的各个层次

的匹配,因此,通过 API 在指定交换机上添加流表,即
可实现数据的分流操作。

(2)分析与策略。
对于已经分类的数据流,根据其服务质量要求的

不同,应提供不同的处理策略。 此策略可以是基于一

定的策略生成算法,也可由网络管理员根据网络状况

进行调配。 文中针对端到端的流媒体传输场景,通过

接口对网络进行调整,提供不同的带宽服务。 服务质

量要求越高,高优先级的视频流将获得更大的带宽。
(3)队列和调度。
接口中提供的队列和计量表都能够实现对数据流

传输速率的限制。 文中为增加调用的灵活性,只采用

交换机队列限制数据流速率。 OpenFlow 流表项动作

列表包含 enqueue 操作,可将已经分类的数据流添加

到指定的队列中。
通过在应用层调用接口资源可以实现上述的处理

流程,对不同的服务要求的数据流提供不同的带宽服

务,得到一定的 QoS保证效果。

6 测 试
文中的实验环境,使用一台服务器和若干台主机

搭建小型的 SDN模拟网络。 首先在一台 DELL服务器

上部署 OpenDayLight 控制器基础版本,作为控制层面

主要设备;在三台 DELL 台式机上部署 Open vSwitch
软件交换机,构建三个交换节点。 所有交换机和控制

器均运行 32 位 Ubuntu 12. 04 桌面版系统。 其他用于

通信的主机节点均运行 Windows系统。
6. 1 测试方案

(1)测试系统提供的应用接口可用性,首先按照

如表 4 所示的测试用例,测试接口 GET / POST / DE-
LETE方法可用性以及接口的快速响应能力。

表 4 接口方法测试用例

项目 方法及 URI

拓扑获取 GET / controller / nb / qos / Topology

队列查询
GET / controller / nb / qos / Queue / 00:00:2c:53:4a:
00:bb:ec

流表添加
POST / controller / nb / qos / Flow / 00:00:2c:53:4a:
00:bb:ec

流表删除
DELETE / controller / nb / qos / Flow / 00:00:2c:53:
4a:00:bb:ec

异常情况
PUT / controller / nb / qos / Flow / 00: 00: 2c: 53: 4a:
00:bb:ec

  (2)测试基于接口的 QoS网络应用可用性。 实验

分别在三台通信主机上安装 iperf 客户端和服务器端,

不间断发送 UDP数据包,模拟两名用户同时观看不同

清晰度视频的应用场景,对两名用户提供不同的服务

质量保证。 统计客户端实时带宽、丢包率、抖动情况,
衡量客户端的服务质量。
6. 2 测试结果分析

(1)经测试,在 OpenDaylight控制器中部署的应用

接口,能够对 HTTP 请求做出较快的响应,而且,对于

错误的请求,也能及时反馈错误信息,具有良好的容

错性。
上述测试用例的正常结果返回如图 3(a)所示,异

常情况的结果返回如图 3(b)所示。

图 3 接口方法测试

(2)两名用户在具有服务质量保证和未有服务质

量保证的前后两次测试过程中,链路传输的实时带宽、
抖动、丢包率统计结果对比如图 4 所示。

从结果可以看出,前后两次的带宽、抖动、丢包率

情况具有明显的差异。 通过应用接口添加服务质量保

证后,链路传输明显更加稳定。 这充分说明,基于应用

接口编写的网络应用,能够提供良好的服务效果,文中

设计的接口具有良好的 QoS性能和可编程特性。

7 结束语
在 SDN标准化制定过程中遇到了不少困难,尤其

是控制器面向应用层尚未形成统一的接口标准。 文中

针对在全网领域难以形成统一的应用层接口标准,控
制器缺少完整的服务质量保证解决方案的现状,基于

OpenFlow协议流表和队列等服务质量支撑技术,采用

REST 风格 Web 服务实现方式,设计并实现控制器

QoS应用可编程接口。 按照区分服务的思想,提出基
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图 4 结果对比

于应用可编程接口的 QoS 服务方案。 经实验测试,该
方案对 SDN网络中的视频流传输,具有服务质量保证

的能力。 文中的实验场景比较简单,仍需设计更加完

善的测试用例,发现系统不足,加以改进。
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