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大数据时代基于云计算的电子政务平台研究
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摘 要:政府在开展电子政务的活动中,会产生出大量的政务信息、公民隐私资料等等。 而这些信息需要高度的安全性保

障,以防止信息丢失、信息外泄或非法访问。 同时云计算平台下电子政务服务涉及资源多级共享和本地化存储、大数据处

理等众多问题,因此需要建立全面的云计算平台下电子政务大数据服务模式以适应未来的电子政务服务需求。 文中提出

了大数据时代基于云计算的电子政务安全平台模型。 该平台不仅要能够支持上述电子政务服务模式、满足电子政务安全

需求,还能够适应大数据环境背景,同时支持云计算的运行机制。 随着电子政务安全问题不断涌现,如何借助新兴的云计

算技术,保障电子政务安全,这一研究具有重要的现实意义。
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Research on E-government Platform Based on Cloud Computing in
Big Data Era

ZHAO Zhen,REN Yong-chang
(College of Information Science and Technology,Bohai University,Jinzhou 121013,China)

Abstract:In the government’s e-government activities,a lot of government information,the citizen privacy information and so on will be
produced,and high degree security of those information in general need to be guaranteed,in order to prevent the loss and disclosure or un-
authorized access for information. At the same time,e-government services involving multi-level sharing and localization of storage re-
sources,big data processing and many other issues on the cloud computing platform,therefore e-government big data service model needs
to be established to meet the future needs of e-government service based on cloud computing platform. In this paper,present e-govern-
ment security platform model based on cloud computing in the age of big data. The platform is not only to be able to support the e-gov-
ernment service mode,meeting the e-government security requirements,but also can adapt to large data environment background,while
supporting operation mechanism of cloud computing. With the development of e-government security problems,how to use the emerging
cloud computing technology,guarantee the security of e-government,which has an important practical significance.
Key words:big data;cloud computing;e-government;security

1 概 述
电子政务大数据是指政府机构通过广泛应用计算

机技术,推动政务活动方式的信息化,提高行政效率,
加快民主决策进程,向社会提供快速、透明、高效的管

理与服务过程中所产生的类型复杂的海量数据。
云计算作为一种新兴技术,在国内外许多地方的

电子政务安全领域中得到了应用。 国家有关部门已将

云计算产业纳入了战略性新兴产业规划,抓紧制定相

关促进政策。 云计算技术受到国家相关部门的高度重

视,在电子政务安全领域中的应用将十分广泛。
虽然云计算技术已经给电子政务带来飞速发展,

但许多安全威胁随着大数据时代的到来更加放大。 例

如个人隐私、国家机密、数据的完整性和可用性等。 一

旦数据外包给服务提供者,数据安全必须得到保障。
比如采用强大的加密技术来保证电子政务系统中的敏

感数据的安全变得非常重要。 虽然云计算采用多种数

据加密技术保证数据安全性,但由于电子政务系统中

涉及到的信息很多都是公民的机密信息,对数据的安
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全性要求就更高。 此外,云中的数据对云运营商也是

完全透明的,用什么机制来保证数据信息的安全性显

得尤为重要。
在大数据时代,各级政务部门电子政务数据的类

型越来越多样化。 如何收集、存储、管理、维护、分析、
共享正在呈爆炸性增长的电子政务大数据是目前政府

面临的突出问题。 大数据植根于云计算技术,利用云

计算强大的数据处理能力,可以为挖掘大数据丰富的

信息提供强有力的工具。 传统的电子政务数据管理以

收集和存储为主,在云环境下,电子政务大数据的管理

将侧重于政务数据的分析与挖掘,服务于政府的管理

与决策。 同时,由于电子政务大数据来源的广泛性和

复杂性,并且没有设置严格的访问控制和隐私管理机

制,让政府部门保护大数据时代下的电子政务信息安

全变得复杂起来。
因此,文中以云计算技术为核心,重点关注云计算

相关技术在电子政务安全领域中的发展趋势和前景以

及具体应用。 文中按照提出问题、构建理论、分析问题

和解决问题的思路,认真研究大数据时代基于云计算

的电子政务安全平台解决方案。 将研究基于云计算的

电子政务大数据管理模型,包括电子政务大数据的采

集和存储方式,基于云计算的电子政务大数据分析挖

掘技术,基于云计算的电子政务大数据安全风险的范

畴及应对措施。 文中涉及的在大数据背景下基于云计

算的电子政务安全平台研究,有助于推进大数据背景

下电子政务云服务数据安全理论与实践体系的研究进

程,能够适应电子政务公共服务发展的新趋势,改变目

前电子政务发展落后于欧美国家的现状,同时也为相

关部门的电子政务提供理论依据。
政府部门在大数据背景下推进基于云计算的电子

政务安全平台的建设,使用了统一的平台和服务,为实

现多部门的协同办公和管理,有效遏制“信息孤岛”和
“业务割据”带来的管理风险,为实现云计算环境下的

“一体化政府”和“一站式服务”目标创造了有利条件。
借助大数据应用的发展,发挥技术上的优势,实现“跨
越式”发展。

2 国内外研究现状
2. 1 国外研究现状

基于云计算的电子政务平台为政府提供了低成

本、分布式存储数据、安全管理、可伸缩性、责任性、可
变性的解决方案[1-2]。 Pokharel等在文献[3]中指出云

计算是电子政务未来的解决方案,云计算能处理目前

电子政务所面对的软件、硬件、网络、安全等诸多挑战。
Mukherjee等在文献[4]中提出了一个基于云计算的电

子政务平台框架。 该框架由一系列的关于特定问题的

规则构成,具有能回答用户查询的接口,能对分布式数

据应用做出响应。 Sharma等在文献[5]中分析了云计

算在电子政务中的应用,指出云计算是一种能解决像

成本、硬件等政府需要面对的问题的一种新的的计算

形式,通过云计算的应用,电子政务服务将更加快捷。
文献[6-7]是大数据在不同领域中的应用研究。
2. 2 国内研究现状

在云计算环境下,“政府云计算中心”将成为电子

政务的基础架构平台。 “政府云”是一种面向政务应

用的超级计算中心,应用云存储和虚拟化等云计算技

术和理念[8],统一部署政务信息资源。 “政府云”能充

分利用资源云,一个机构或者部门可以不建立独立的

数据中心;能充分利用云服务,把大量的应用和服务放

在云端;能充分应用第三方的专业化服务,确保电子政

务的安全[9]。 王红霞[10]提出以数据仓库技术为基础

建设电子政务决策支持系统。 陈开慧[11]提出建立数

据仓库、模型库和知识库子系统,并对各个系统的功能

进行了分析与阐述。 柳玲等[12]提出运用虚拟化技术、
SOA技术、Web2. 0 技术和 XML 技术构建一个易于资

源充分共享的电子政务统一信息支撑平台。 为政府各

部门各类应用提供丰富的业务信息资源、基础和共享

主题信息资源、信息公开和共享服务资源,有利于解决

部门系统间的信息孤岛问题,实现部门间协同工作。
赵志超[13]提出了一种电子政务大数据云计算的实现

架构,讨论了分布式数据计算开源云平台 Hadoop与电

子政务大数据计算的特性。 迪莉娅[14]构建了基于云

计算的电子政务大数据的管理模式和管理策略。
以上研究为大数据时代基于云计算的电子政务安

全平台研究提供了可供借鉴的极有价值的理论及实践

依据。

3 云计算与大数据技术概述
3. 1 云计算介绍

云计算是一种基于互联网的计算模式,用户按需

来共享云中的软硬件资源,主要是基于互联网的相关

服务,通常涉及通过互联网来提供动态可扩展且经常

是虚拟化的相关资源。 云计算是一个开放的平台,在
云计算中,没有任何必要的组织来维护自己的服务器,
也没有自己的软件。 相反,一切都被移动到云,按需提

供,节约资源,物理空间和技术人员。 云计算已经在改

变企业、机构和个人如何理解、认识和使用现有软件系

统。 基于云计算的系统架构在可扩展性、可维护性和

海量数据处理方面具有很多独特优势。
云计算系统是根据用户需求提供服务,它们是可

扩展的、灵活的互联网计算机服务器。 在云计算中,用
户没有任何自己的基础设施部分。 用户只需使用云提
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供的服务并为使用的服务付费。 云可以提供任何可能

形式的服务,如进行高性能计算、Web 服务和电信服

务。 云计算是一种新的技术趋势,用户可以租用软件、
硬件、基础设施和计算资源。 用户可以提交他们的工

作交给云计算处理或把数据存储在云中。 云计算通过

数据中心完成对资源的管理,并向用户提供服务。 服

务提供商通过域代理进行云服务注册,用户则通过云

用户中心注册,并获取服务信息。 域代理针对用户的

服务需求,根据调度策略查找满足用户需求的服务,并
完成调度。

云服务已经成为一个强大的架构来执行复杂的大

规模计算任务和跨越对数据库的从存储到计算各种功

能和应用服务。 大量存储、处理和分析数据集的需求

促使许多组织和个人采用云计算技术。 由于缺乏本地

可用的计算服务器设施,降低资本成本,数据量增加产

生的实验消耗,目前大量的科学实验应用都部署到云,
而且还在继续增加。 此外,云服务提供商已经开始整

合并行数据处理框架来帮助用户访问云资源和部署

服务。
3. 2 云计算与大数据

云计算和大数据是相联系的。 大数据提供用户在

多个数据集中进行分布式查询处理并及时返回结果集

的商业计算的能力。 云计算通过使用 Hadoop,一种分

布式数据处理平台提供了基本的引擎。 来源于云和

Web的大数据源存储在分布式容错数据库,由并行分

布式算法构建的编程模型来处理。 大数据利用基于云

计算的分布式存储技术代替本地化存储连接到一个计

算机或电子设备。 大数据是由快速增长的基于云的使

用的虚拟化技术的应用程序开发驱动的。 因此,云计

算不只是为计算和处理大数据提供基础设施,同时也

作为一种服务模型提供服务。
云计算技术为大数据带来的挑战提供了一个可规

模化的成本有效的解决方案。 然而,除了虚拟技术,一
些云计算背后的概念,如分布式系统、网格计算、平行

计算,并不是新技术。 虚拟技术促进了云计算商业模

型的发展,使其得以广泛部署。 运用虚拟化技术,一个

单一主机可以拥有多个虚拟机,确保硬件资源利用最

大化。 一个虚拟机是一个具有操作系统的物理计算机

环境的仿真软件应用。 相似的,分布式计算和并行计

算的鲁棒性也得到了提高。 传统的网格计算中,大部

分精力花在维护集群本身的弹性和鲁棒性而不是解决

实际问题。 例如,如果一个处理器是失败或挂起,这可

能危及整个分析直到处理器恢复。 现代大数据技术设

计了解决方案来克服这些限制并提供运用的可扩展和

成本效益技术分析大规模并行数据集的解决方案。 一

般被忽视的大数据技术和云计算的区别是云计算经常

用于促进大数据集的有效存储。 此外,大数据技术通

常在云环境提供平台即服务(PaaS)。 PaaS 允许用户

在云提供者提供的开发平台上建立软件应用。 Ma-
pReduce / Hadoop 是革命性应用于计算机领域的数据

处理和分析技术,同时也是大数据里最热门的技术。
Hadoop是一个开源云计算框架,由 Hadoop Distributed
File System(HDFS)和 MapReduce 组成。 HDFS 将大的

数据文件分割成多个块存储于集群中的多个节点,并
将计算节点和存储节点合二为一,降低了传输和设备

成本。 MapReduce是谷歌的应用于互联网的搜索引擎

的大数据解决方案。 它是一个并行数据处理模型,由
两个阶段组成:Map 和 Reduce。 在 Map 阶段,从分布

式文件系统里读取数据,将数据分为多个部分,每个部

分对应一个 Map任务,这些任务分散到集群中的多个

节点上运行,运行结果是许多的中间键值对。 当所有

的 Map 任务结束之后,Reduce 阶段开始,MapReduce
把这些中间键值对按键值重新分组,每个分组对应一

个 Reduce任务,这些 Reduce 任务也运行在集群中的

多个节点之上。

4 基于云计算的电子政务大数据安全平台

模型
各级政府在开展电子政务的活动中,会产生出众

多的政务信息,包括公民隐私资料等等,而这些信息一

般都需要高程度的安全性保障,以防止信息丢失、信息

外泄或被非法访问。 同时云计算平台下电子政务服务

涉及资源多级共享和本地化存储、大数据处理等众多

问题,因此需要建立全面的大数据背景下云计算平

台上电子政务服务模式以适应未来的电子政务服务

需求。
建立大数据时代基于云计算的电子政务安全平台

是文中的研究目标,该平台不仅要能够支持上述电子

政务服务模式、满足电子政务安全需求,还要能够适应

大数据环境背景,同时支持云计算的运行机制。 平台

中的云计算服务器端应该提供可靠、安全的数据存储

中心,应该具有严格的权限管理策略可以让用户放心

地共享数据。 同时,使用数据多副本容错等措施来进

一步保障服务的高安全可靠性。 电子政务大数据包含

有数字、文字和图像、音频、视频等内容,这些数据基本

是非实时的历史数据,无需在处理过程中对数据进行

编辑操作。 这满足了大数据分析运算对象的特点,适
合应用分布式云计算框架进行处理。 分布式并行计算

可方便地通过增加虚拟化节点来提高处理速度,能更

好地利用既有电子政务建设的资源。 平台模型如图 1
所示。
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图 1 基于云计算的电子政务大数据安全平台

在大数据处理上,采用 Hadoop开源框架来提供云

计算解决方案。 如前所述,HDFS和 MapReduce是 Ha-
doop 中核心技术。 其中,MapReduce 使得编程人员不

必过多关注底层细节,它的集群处理能力使得其能够

应对数据的爆炸性增长。 而 HDFS则保证了数据的分

块与复制,以实现数据的可靠性、可用性,提高系统的

性能。
在信息安全服务上,主要在以下几方面进行了安

全控制:
(1)认证 /鉴权服务。
对于接入平台的用户,要先进行身份认证,必要时

可以采用实名认证,采用身份证,网络物理地址,IP 地

址绑定的方法,限定接入地点,在确定相应的访问级别

和能够访问数据对象后,才可以访问对应级别的数据。
(2)加 /解密服务。
对于敏感数据,必须采取相应的加 /解密措施,防

止数据在传输过程中的泄露。
(3)电子签名服务。
除了普通的认证 /鉴权服务,还可以采用电子签名

服务来解决接入安全问题。 运用这一加密的电子印

章,可以更大地提高接入的安全性。
除了以上的安全服务外,还可以实时地对访问平

台的数据进行流量监控,及时发现异常访问,对访问的

时间及内容进行有效记录,利于安全事件发生后的

调查。

5 结束语
云计算技术被认为是影响未来全球产业发展的重

要技术而广受关注。 其在电子政务上有着广阔的应用

前景。 目前,各级政府对电子政务的要求越来越高,而

在大数据背景下利用云计算技术进行电子政务管理,
可提高公共服务保障水平,提高政府预警能力以及应

急响应能力,提升社会管理创新能力,增强政府与公民

直接的双向互动和交流,节约决策成本,提高政府决策

的效率。 加快推进大数据背景下基于云平台的电子政

务服务可以为国民经济和民生带来诸多现实的经济和

社会效益,并将为国计民生和可持续发展提供科学和

精准的决策支持。
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