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摘 要:点击劫持攻击是近年来出现的一种新型 Web攻击手段,使用多层透明或不透明的界面欺骗用户点击实现攻击。
随着移动互联网的发展和普及,此类攻击逐渐在移动平台中出现,并具有更强的隐蔽性和危害性。 文中在总结传统 Web
点击劫持攻击方法的基础上,深入研究了 Android系统中点击劫持攻击的原理,重点分析了基于通知视图(Toast)的点击劫

持攻击(Tapjacking)与基于网页视图(WebView)的点击劫持攻击两种攻击方式的实现方法。 由于 X-FRAME-OPTIONS与
Frame Busting代码等传统 Web点击劫持防御方法存在一定局限性,无法有效地防御 Android系统点击劫持攻击,文中研究

了几种针对 Android系统点击劫持攻击的防御手段,能在一定程度上减缓该类攻击的危害。
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Abstract:Clickjacking is a new type of Web attack in recent years. It uses transparent or overlapping interfaces spoofing user clicks. With
the development and popularization of Mobile Internet,such attack appears on the mobile platforms,and is more harmful and indetect-
able. In this paper,based on summarizing the traditional Clickjacking attack on the web,research the theories in depth on Android,mainly
analyze Tapjacking and WebView-based Clickjacking. Because the traditional Clickjacking has certain limitations such as X-FRAME-
OPTIONS and Frame Busting code,cannot effectively defense Android Clickjacking attack,in this paper study several defense way a-
gainst Clickjacking,which can slow down the dangers of this kind of attack to a certain extent.
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0 引 言
近年来,随着移动互联网的普及,移动端网络流量

大大增加,已占到全球网络流量的 35. 3% [1],各类传

统Web安全漏洞逐渐在移动平台上出现。 Android 系

统作为市场占有率最高的移动端操作系统,其恶意代

码数量出现了指数级的增长。 点击劫持漏洞是一个影

响范围广、危害大的传统 Web 安全漏洞,也逐渐在移

动平台特别是 Android系统中出现,造成了较大影响。
文中研究了几种目前在 Android系统中较为常见的点

击劫持攻击方法,以及可行的防御手段。

1 传统点击劫持漏洞
点击劫持(Clickjacking),又称为“用户界面伪装

攻击”(UI Redress Attack),OWASP 对其定义为:攻击

者使用多层透明或不透明的界面欺骗用户点击最上层

界面的按钮或链接,实际劫持用户访问另一个按钮或

链接[2]。 使用同样的技术还可以实现键盘输入劫持

(Keystrokes Hijack)。
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最早对内嵌框架( iframe)的恶意利用出现在 2002
年[3],2008 年 Robert Hansen 和 Jeremiah Grossman 首

次提出点击劫持攻击(Clickjacking)并引起了广泛关

注[4]。 Paul Stone在 2010 年 Blackhat大会上提出了下

一代 点 击 劫 持 攻 击 方 式—拖 拽 攻 击 ( Drag and
Drop) [5],浏览器支持用户拖拽一段文字或一个链接,
通常不受同源策略限制,攻击者使用透明的 iframe 诱
使用户拖拽出攻击者想要获得的内容,放到另一个攻

击者所控制的页面中。 通过拖拽攻击技术,攻击者可

以绕过针对传统攻击的防御措施,大大增加了点击劫

持攻击的危害性。 此外,传统的点击劫持攻击还包括:
Strokejacking、Likejacking、利用 Flash 与 AJAX 的界面

伪装攻击、利用 JavaScript实现鼠标跟随攻击等[6]。
点击劫持攻击还可以与其他攻击技术相结合,如

与 CSRF结合(2009 年 Twitter点击劫持攻击)、与 XSS
结合(使反射型 XSS 攻击更容易实施)、与 CSS 结合

(利用 CSS 的“pointer-events”属性进行点击劫持攻

击)。 点击劫持漏洞还可以用于绕过浏览器弹出窗口

屏蔽与可缩放矢量图形屏蔽(SVG Masking)等[7]。

2 Android系统点击劫持攻击
近年来,随着移动平台的普及,特别是 Android 系

统的迅猛发展,以往通常出现在 PC 端的点击劫持攻

击逐渐在移动平台上出现。 移动平台上的点击劫持漏

洞最早由 Gustav Rydstedt 等在 2010 年提出并称之为

Tapjacking[8],其主要利用 Android 系统的活动(Activi-
ty)与视图(View)进行攻击。 此后还出现了基于 Web-
View的点击劫持攻击,如 Touchjacking等[9]。
2. 1 Tapjacking

Tapjacking的原理与传统点击劫持攻击类似,通过

多层透明或不透明的界面欺骗用户点击,将用户劫持

至恶意链接。 Android 浏览器支持实现传统点击劫持

攻击所需功能,如 iframe、透明度设置、尺寸缩放等。
Android系统显示的用户界面元素以活动为单位,

每个活动容纳不同的视图,视图是屏幕上的一块矩形

区域。 通常情况下应用程序显示一个活动并占据整个

屏幕,但应用程序也可以只显示视图,如对话框视图

(Dialog View)和通知信息视图(Toast View)。 对话框

视图的作用是使应用程序与用户进行双向互动,如输

入文字或点击按键,通常对话框视图尺寸较小,用户可

以看到其背后的内容,但不能与其遮挡的内容互动。
通知信息视图用于显示一段信息,大小可以由开发者

决定,用户可以与其背后的内容互动。
Tapjacking利用了通知信息视图进行攻击,攻击者

在恶意链接或按键上覆盖一层通知信息视图,并在通

知信息视图中使用吸引人的图片或按钮引诱用户进行

点击,用户实际与隐藏在通知信息视图下的恶意活动

进行互动。 此外,Tapjacking 也可以通过透明的 iframe
实现,将恶意链接或按键放置在一个透明的 iframe中,
并叠加在一个正常界面之上。 在传统点击劫持攻击

中,攻击者为保证用户会点击到透明 iframe,通常会在

监测到 MouseMove事件时将 iframe 移动到鼠标位置,
但在移动平台中较难实现此方法。 因此,在 Android
系统点击劫持攻击中,攻击者通常采用如下代码对透

明 iframe进行缩放以增大用户点击恶意链接或按键的

概率。 其中“initial-scale”将初始大小设置为最大,使
透明 iframe占满整个屏幕,“user-scalable”设置为 0 阻

止用户对界面进行缩放,确保用户能点击到恶意链接

或按键。
<meta name=“viewpoint” content = “width = device-

width, initial-scale = 10,user-scalable = 0”>
传统点击劫持攻击通常利用各类浏览器实施,由

于 Tapjacking 利用 Android 系统的活动与视图进行攻

击,因此不仅可以在 Android 浏览器中实现攻击,也可

以在其他应用程序甚至 Android 系统桌面实现攻击,
具有更大的危害性。
2. 2 基于WebView的点击劫持攻击

2. 2. 1 WebView类

在移动平台中,浏览器不再是浏览网页内容的唯

一途径,Android系统为应用程序提供了 android. web-
kit模块,使应用程序可以直接浏览网页而不需要使用

外部浏览器。 Android 系统的 WebKit 模块底层使用

WebKit核心库(WebCore和 JSCore),上层由 Java 语言

封装,其中 Java 层负责与 Android 应用程序进行通

信[10]。 Java层一共由 41 个文件组成,其中最重要的

是 WebView 类。 WebView 类 是 一 个 视 图 类 ( View
Class),主要用于在应用程序中渲染展示 Web页面,所
有需要使用 Web浏览器功能的 Android应用程序都需

要创建该类以显示和处理网络资源。
2. 2. 2 WebView API

WebView 类 提 供 了 各 种 应 用 程 序 编 程 接 口

(API),Android应用程序通过这些接口使用WebKit提
供的服务,实现网页浏览等功能。 WebView 是专门的

UI组件,与其他 UI组件如按键和文本域类似,是更一

般的 UI组件如 View 类的子类,WebView 继承了其父

类的 API,因此可以将 WebView API 分为继承 API 与
非继承 API。

( 1 ) 继 承 API: layout、 setX、 setMinimumHeight、
getLeft、getTop、scrollBy、scrollTo 等。 Android 应用程序

可以使用 layout、setX、setMinimumHeight 等确定位置,
也可以调用 getLeft、getTop 检索图案位置,使用 scroll-
By、scrollTo函数为需要滚动条的图案提供支持。 se-
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tOnKeyListener函数 Android应用程序可以注册一个事

件处理程序回调函数在有密码输入时启用。 request-
Focus()函数可以将焦点移动至用户输入的位置。 set-
BackgroundColor与 setAlpha 可以调整外观有关的属

性,如背景颜色与透明度。
(2)非继承 API: addJavascriptInterface、 loadURL、

PageDown、 PageUp 等。 addJavascriptInterface 是 Web-
View提供的一种机制,使网页的 JavaScript 代码能够

调用 Android 应用程序的 Java 代码,loadURL 则支持

Java代码调用网页的 JavaScript 代码,PageDown、Page-
Up可以实现翻页。
2. 2. 3 Touchjacking

Touchjacking基于继承类 API 进行攻击,主要有

WebView伪装攻击、透明 WebView 攻击、键盘输入劫

持攻击三种方式。
(1)WebView伪装攻击。
该攻击是把两个或多个 WebView 重叠,使其看上

去像一个页面。 当用户点击页面中的按键或链接时,
由于该按键或链接可能属于另一个 WebView 中的网

页,用户可能被欺骗访问其他网页,甚至该网页的内容

可以被隐藏,用户无法发现已经访问了恶意网页。
以使用两个 WebView页面的攻击为例,其中一个

称为外部 WebView,另一个称为内部 WebView。 内部

WebView中为恶意网页且页面比较小,只占到用户所

看到页面的一小部分,这样可以使用户看不到恶意网

页的全部内容,减小被用户发现的可能性。 恶意应用

程序可以只将内部 WebView中网页的特殊部分(如按

键)展示给用户。 外部 WebView 页面具有更大的尺

寸,使用户能够浏览正常的网页内容。 攻击者将内部

WebView覆盖在外部 WebView 上,由于内部 WebView
很小且没有明显的边界,所以看上去很像外部 Web-
View页面的一部分。 如果用户浏览了外部 WebView
的内容,点击某个按键或链接,但该按键或链接是属于

内部 WebView的,那么用户可能已访问了恶意内容。
(2)透明 WebView攻击。
Android系统允许应用程序将 WebView 中的对象

设置为透明。 高透明度使 WebView 中的页面很难被

看清,甚至完全不可见。 在 Android3. 0 以上版本中,
可以使用 setAlpha设置 WebView 对象的透明度,每一

个本地 Android UI对象都具有透明度属性,可以由应

用程序设置。 由于 WebView 类是由 View 类继承的,
因此也继承了 View 类的属性。 当一个 WebView 对象

被设置为完全透明(alpha属性值为 0),它在视觉上不

可见,但实际是存在的,用户仍然可以点击到透明的页

面。 透明度属性是 UI组件的通用属性,本身不具有危

险性,但被 WebView 继承后,给 WebView 中的网页带

来了很大的潜在危险。 设置 WebView 透明属性代码

如下:
WebView mWebView = ( WebView ) findViewById

(R. Id. WebView);
mWebView. setAlpha(0);
同样以使用两个 WebView 页面的攻击为例,一个

为可见 WebView,另一个为透明 WebView。 可见的

WebView 可以载入一个热门网页,吸引用户在页面上

进行点击操作。 另一个透明的 WebView 载入目标恶

意网页,并将透明 WebView 置于可见 WebView 之上。
因此,当用户想要点击可见网页上的按键或链接时,实
际点击的是透明网页上的恶意按键或链接。

为了实现该攻击,攻击者需要事先计算用户可能

进行点击的按键或链接所处的位置。 由于可见网页是

攻击者选定的,所以攻击者可以较容易地确定按键或

链接的位置,并将透明 WebView 中的目标恶意按键或

链接放置在对应的位置。
(3)键盘输入劫持攻击。
在前述的两类攻击中,攻击者劫持用户的操作至

与用户所见不同的另一个 WebView 中的网页。 本攻

击方法中,攻击者劫持用户的操作至由恶意应用程序

控制的本地 UI对象(如文本输入框)。 例如用户在网

页中输入用户名、密码,则可以被攻击者截获。
该攻击基于 WebView 中的 HTML UI 对象与 An-

droid本地 UI对象基于同一种 GDI(GraphicsDeviceInter
-face),且 HTML UI对象与对应的 Android 本地 UI 对
象外观相似。 例如,HTML 输入框外观类似于 Android
文本编辑 EditText。 因此,若将本地 UI 对象覆盖在对

应的 HTML UI对象之上,用户很难发现其差别。 如果

用户想对 HTML UI对象进行操作(如输入文本),实际

上用户在对属于攻击者的本地 UI对象操作。
为了实现该攻击,攻击者需要精确地将本地 UI对

象覆盖在对应的 HTML UI对象上,具有相同的位置与

大小。 由于目标网页在很多情况下基本不变(如登入

界面),攻击者可以较容易地计算网页中目标 UI 对象

的位置和大小。

3 Android系统点击劫持漏洞防御
3. 1 Android浏览器点击劫持防御

由于可以使用传统点击劫持方法对 Android 系统

浏览器进行点击劫持攻击,因此可以使用传统点击劫

持攻击的防御方法进行防御。 传统点击劫持攻击的主

要防御方法有 X-FRAME-OPTIONS[11]与使用 Frame
Busting代码[9]等。

(1)X-FRAME-OPTIONS 最先由微软提出并在

IE8 中实施,Firefox3. 6、Chrome4 以上版本均支持该功
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能。 X-FRAME-OPTIONS 是一个 HTTP 头,用以防御

利用 iframe嵌套的点击劫持攻击,可以有三个值:DE-
NY、SAMEORIGIN、ALLOW-FROM。 其中若值为 DE-
NY,浏览器拒绝当前页面加载任何 iframe 页面;若值

为 SAMEORIGIN,浏览器仅允许加载同源的 iframe 页
面;若值为 ALLOW-FROM,可以定义允许加载的 if-
rame页面地址。

(2)Frame Busting是添加一段 JavaScript代码阻止

载入恶意网页,根据文献[12]的研究,传统的 Frame
Busting代码容易被绕过,改进后的 Frame Busting代码

能更好地保障网页的安全。 改进后的 Frame Busting
首先判断浏览器是否支持 JavaScript,若不支持则不显

示任何内容,若支持则执行 Frame Busting 代码并判断

网页是否安全。
传统 Frame Busting代码:
<script>
if (top. location! = location){
top. location= self. location;
}
< / script>

改进后的 Frame Busting:
<head>
<style> body {display:none;} < / style>
< / head>
<body>
<script>
if(self = = top) {
var theBody =document. getElementsByTagName('body')[0];
theBody. style. display =" block" ;
}else{
top. location= self. location;
}
< / script>

3. 2 Tapjacking防御

Tapjacking攻击的实质是欺骗用户与其不可见的

视图进行交互,因此只要阻止这类交互,就可以在一定

程度上减缓 Tapjacking 攻击的危害。 Android2. 3 以上

版本提供了一个特性使 Android 视图只有在可见情况

下才能够与用户交互(设置 filterTouchesWhenObscured
的值为 True)。 若 Android应用程序启用该设置,当用

户启动另一个视图时会锁定原先的视图,用户就不能

与原先的视图进行交互。 例如当警告在原视图上弹出

时,用户只有在关闭警告后才能继续在原视图上进行

操作。 但启用该设置可能限制了某些应用程序正常使

用视图的需求,在一定程度上影响了应用程序的易用

性,也可能给用户使用带来不便。
3. 3 基于WebView点击劫持攻击的防御

基于 WebView 的点击劫持攻击利用了 WebView

类的缺陷,滥用了继承于视图类的属性,使用透明或叠

加的 WebView页面欺骗用户,因此如 Frame Busting或
X-FRAME-OPTIONS 等常规点击劫持防御方法不能

阻止该攻击。 根据文献[13]等的研究总结,可以使用

以下方法在一定程度上减缓该类攻击的危害:
(1)使用手机传感器提醒用户:如当用户点击透

明或被覆盖的 WebView时,使用手机震动或蜂鸣提醒

用户可能受到了攻击。 该方法的缺陷是可能会误报正

常使用 WebView的应用程序,给用户带来困扰。
(2)使用系统状态栏提醒用户:如当检测到有透

明或叠加的 WebView被使用,在系统状态栏中弹出消

息提示用户可能受到了攻击。 但该提示消息可能很容

易地被攻击者屏蔽,若未被屏蔽,一些没有安全意识的

用户也可能忽视提示的警告。
(3)动态状态绑定:预先定义一些用户可能遇见

的场景,对每一种场景分别限制相应的权限[14],以阻

止点击劫持攻击的发生。 例如,针对应用程序使用

WebView的情况进行分类,如图 1 所示,若未使用

WebView,则允许点击、附加 Cookie 等;若使用了重叠

的 WebView,则仅允许点击操作;若使用了透明的

WebView,则不允许任何操作。

图 1 基于 WebView的点击权限制流程图

4 结束语
点击劫持攻击的根本原因是攻击者使用虚假页面

欺骗用户进行交互,随着移动互联网的普及,这类攻击

逐渐向移动端转移,而移动平台的功能越来越完善,不
仅可以浏览网页,也可以实现网上支付、交易等金融功

能,而通常移动平台用户安全意识普遍不高,因此,移
动端点击劫持攻击具有隐蔽性强、影响范围广、危害大

的特点。 目前,针对 Android 系统点击劫持攻击的几

种防御手段都能在一定程度上减缓攻击的危害,但同
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时用户的易用性也受到影响,如何在安全性和易用性

上实现统一将是一个未来值得研究的方向。
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