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摘 要:近年来,软件缺陷预测逐渐成为软件工程领域的重要内容。 很多典型的机器学习方法已经被应用到软件缺陷预

测中,包括 SVM、随机森林、决策树和朴素贝叶斯等。 早期的研究工作对所有软件产品采取相同的特征提取方式,分类效

果并不理想。 后来一些特征选择方法被提出,比如基于启发试的回归特征消除方法已经成功与 SVM 方法结合起来,取得

了较好的效果。 文中在现有工作基础上借鉴了 RFE(回归特征消除)的思想,考虑到朴素贝叶斯方法在处理小样本分类问

题时的优越性,首次将 RFE与朴素贝叶斯方法结合起来,利用贝叶斯模型的特性在特征选择后将特征权值应用到对分类

决策的改进中,进一步提高了分类器性能。 实验采用 NASA的软件缺陷数据集,并对比了其他效果较好的分类算法,体现

了该算法的优越性和有效性。
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Abstract:In recent years,software defect prediction is becoming an important part of the software engineering field. Many typical meth-
ods like SVM,random forest,decision trees and Bayes have been applied to software defect prediction. However,earlier research almost
takes the same feature set to train all kinds of software products and does not achieve a desired effect. Years later,some feature selection
method are proposed. For example,the method combined recursive feature elimination and SVM,has got a good effect. In this paper,
based on existing work,propose an algorithm which combines recursive feature elimination and Native Bayes. This algorithm will do a se-
lection of feature set before training the model according to the contribution of each feature to get the optimal feature subset to be the in-
put to train the model. The experiment adopts the software defect data set of NASA. Make a comparison with other machine learning
methods,the experimental results demonstrate the superiority and effectiveness of this method.
Key words:software defect;feature selection;Naive Bayes;defect prediction

1 概 述
软件缺陷预测是一种在软件开发过程中对软件进

行度量、统计、分析以对潜在的软件缺陷进行预测的技

术。 有效的缺陷预测有助于更合理地安排测试资源,
评估软件质量[1-3]。

软件缺陷预测实际是一个二分类问题:将软件模

块判定为有缺陷或没有缺陷。 在软件工程中,通过对

历史版本中有缺陷标注的软件缺陷模块进行代码属性

度量,采用统计和机器学习的方法对软件模块进行分

析是当前软件缺陷预测的主流做法。 目前最为广泛的

属性度量方法是静态代码度量,其指标为:Halstead[4]

和 McCabe[5]。 常用的机器学习分类算法如支持向量
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机[6]、决策树[7]和朴素贝叶斯[8]等都已经用来构建软

件缺陷预测模型,而且取得了一定的分类效果。 然而,
早期的软件缺陷检测方法对所有软件产品采用相同的

特征提取方式,训练出的分类模型泛化能力较低。 近

年来,多种特征选择方法已经被提出,并与主流的机器

学习方法结合起来。
特征选择是为了在训练分类器前减少特征维度,

以达到降低运算复杂度和去除冗余特征的目的。 当前

特征选择的搜索策略和评价准则多种多样,常用的特

征选择搜索策略有:随机搜索策略、启发式搜索策略

(如序列前向选择策略、序列后向选择策略)等。 目前

基于启发式的搜索策略越来越受到人们的关注,其避

免了随机搜索的高耗时情况,在较少时间内选出最优

特征集合。 借鉴特征后向选择思路,Wang 等提出了

一种基于支持向量机最大间隔原理的 RFE-SVM 方

法,该方法通过学习样本特征的权重对 SVM 分类器

进行降维,是目前最有效的特征选择分类方法之一[9]。
但是,该方法并没有将学习到的特征权重应用到分类

决策中,考虑到在最优特征子集中各个特征对分类结

果的影响应该是有差异的,该算法仍有较大的改进

空间。
文中的主要贡献有:
(1)第一次将有着坚实的数学基础和稳定的分类

效率的朴素贝叶斯方法与 RFE(循环特征消除)方法

结合起来,缩短了预测模型的复杂度,并加强了泛化

能力;
(2)提出了一种在特征选择的基础上对最优特征

集进行加权的加权 RFE-Bayes方法,进一步提高了模

型的预测能力。 实验分析中对比了此方法与其他传统

机器学习方法如 RFE-SVM 方法的分类性能,表现出

了一定的优势。

2 相关方法介绍
2. 1 朴素贝叶斯模型

很多统计学和机器学习中的方法已经被应用到软

件缺陷预测的工作中[10-11]。 机器学习方法可以高效

地利用少量信息进行分类。 其可以通过学习手段获得

一个结构化的预测模型,根据软件模块的相关特征来

对其是否具有缺陷进行分类。 很多数据挖掘手段如决

策树、随机森林、SVM 和贝叶斯以及一些其他的技术

手段已经在软件缺陷检测中被广泛应用。 软件缺陷领

域存在小样本问题,即软件模块的标记(有缺陷或无

缺陷)需要人为统计,在有限的时间和资源条件下难

以获得大量样本。 在此条件下,朴素贝叶斯算法表现

出了优于其他机器学习方法的性能。
朴素贝叶斯是一种高效的统计学分类算法,并且

已经被成功地应用到生物信息学领域[12]。 朴素贝叶

斯的基本理论类似于协方差行列式,但是对朴素贝叶

斯来讲,其要立足于一个基本假设:即每个属性变量对

结果的影响都是独立的,这一假设大大简化了条件概

率的计算。 在朴素贝叶斯算法框架中,一个分类问题

可以被看作在已知一组观察变量的基础上找到最大概

率出现的结果的问题。 以软件缺陷检测为例:样本具

有的属性为 F = { f1,f2,…,f n} ,而试图找到一个类别

C ,使 P(F | C) = P( f1,f2,…,f n | C) 尽可能取到最大

值。 由于当前的目标是试图区分软件缺陷模块和无缺

陷模块,因此可以推出二值类 C 沂 {0,1} 。 其中 1 代

表细胞样本被预测为有缺陷模块,0 代表样本被预测

为无缺陷模块。
对于这样一个二分类问题来说,软件模块的分类

结果可以由比较两个概率值来确定:
P(C = 1 | F = f1,f2,…,f n)
P(C = 0 | F = f1,f2,…,f n)

=

P(C = 1) IIni = 1P i( f i | C = 1)
P(C = 0) IIni = 1P i( f i | C = 0)

(1)

对式(1)取对数,可以得到:

log
P(C = 1 | F = f1,f2,…,f n)
P(C = 0 | F = f1,f2,…,f n)

= log P(C = 1)P(C = 0) +

Σ
n

i = 1
log
P i( f i | C = 1)
P i( f i | C = 0)

(2)

因此在以下条件时样本将被预测为 1 (有缺陷

模块):

log
P(C = 1 | F = f1,f2,…,f n)
P(C = 0 | F = f1,f2,…,f n)

≥ θ (3)

反之则预测为0(无缺陷模块)。 其中,θ是用来折

衷灵敏度和特异性的阈值。
2. 2 特征选择

通过机器学习对数据进行分类一般包括两个过

程:特征提取和分类器学习。 为了针对不同类型的软

件产品得到高性能的分类器,选取合适的特征子集非

常重要[13]。 在之前的软件缺陷检测研究中,通常把研

究重点放在分类器的学习上,而对所有软件产品都采

取统一的特征提取方式,不在此基础上对提取的特征

进行进一步的选择。 近年来,一些特征选择方法相继

被提出,一般的特征选择过程为:先从初始的特征集中

产生一个特征子集,然后使用一种合理的评价函数对

这个特征子集进行评价,评价结果将被与停止准则相

比较,如果达到停止标准则退出,否则进行下一轮特征

选择,重复这个过程直到选出合适的特征子集为止。
也就是说,特征选择的过程主要包括以下四个部分:子
集的产生过程,评价过程,停止准则和验证过程。 RFE
为基于序列后向选择的启发式搜索算法,基本流程如

图 1 所示。
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图 1 RFE特征选择过程

3 特征加权 RFE-Bayes方法
3. 1 Navie Bayes属性加权

文中对特征的筛选使用的是 RFE(Recursive Fea-
ture Elimination,回归特征消除)思想,寻找最优子集。
基本思想是基于序列后向选择算法,从特征全集 O 开

始,每次从特征全集 O剔除一个权值最小的特征 x ,使
得提出特征 x 后评价函数值达到最优。 因此,不重要

或者与分类相关性小的特征会被排在特征排序列表的

最后位置,并在特征筛选的时候优先被排除,最重要的

特征则会被留到最后。
在特征排序列表中,特征被选择的数目会受到评

估标准的影响。 解决 Bayes 分类问题时,特征权值的

大小可以反映出其对分类决策的贡献程度,因此只要

得到特征相应的权值,既可作为特征排序的依据。 每

次删除最不重要的特征后对当前特征子集进行预测精

度验证,根据分类器的性能表现来评估该子集的好坏。
将上述所有特征子集全部评估完毕后可以得到最优的

特征子集。 权值可以由每种特征的先验概率正确性来

得到。 由式(1)可知,对一个样本 x的分类结果实际上

由 x在不同类别条件下每个特征 f i 出现的概率相积决

定的。 对于每个特征都会对 x的类别进行一次独立的

判断。 那么在预测过程中通过每种特征判断的准确度

即可得到该特征对所有样本分类做出贡献的总体情

况。 因此,文中设置权值为:

ω j =Σ
i
渍( f ij,P,y i) (4)

其中, ω是特征的权值向量; 渍(x i,P,y i) 为第 i个
样本对特征权值的贡献度,具体的:

渍(x i,P,y i) =
1 如果该属性对 x i 的判别与 x i 实际类别相同

0 {
其他

由此得到的每个特征的权值ω即可表征其预测能

力的准确性。
3. 2 加权 RFE-Bayes算法描述

文中提出的 RFE-Bayes(Recursive Feature Elimi-
nation based Naive Bayes,基于贝叶斯的回归特征消

除)是利用 RFE 进行特征提取,同时借助 Bayes 进行

分类的过程。 RFE-Bayes 借鉴后向消除思想[14],在达

到停止准则前不断进行迭代,每次迭代包括以下三个

步骤:
(1)使用初始训练样本集训练 Bayes分类器,得到

每个属性的先验概率矩阵 P ;
(2)通过先验概率矩阵和训练样本来得出每个属

性的权值 ω ;
(3)从当前的特征集中移除权值最小的特征。
循环上述过程直到数据集达到所定义的停止准则

时结束,执行的结果是根据所定义的算法得到该子集

中特征的重要性排序。 文中把剔除后使分类器性能下

降的特征定义为“正特征”,剔除后使分类器性能上升

的特征为“负特征”。 根据特征排序表的结果,一次将

排序靠前的“正特征”加入到空集 堙 中,获得子集 F1
奂 F2 奂…奂 Fk ,并以 Bayes 分类器的预测结果来评

估这些子集的性能,从而获得最优子集。 设训练样本

为 Xn = [x1,x2,…,xn]
T ,其对应的标记向量为 Yn =

[y1,y2,…,yn]
T ;初始向量集为 S ,特征排序向量 r 为

空集堙 ,加权 RFE-Bayes的训练过程如下:
Step1:Repeat until S = 堙 :

(1)sample matrixX = X0(:,S)

(2)Train modelα = Bayes - train(X,Y)

(3)Compute weight valueω j = Σ
i
渍( f ij,P,yi)

(4)Find the feature with min weight value f = argmin(ω)

(5)Update feature order vectorr = [ s( f),r]

(6)Delete f:S = S(1:f - 1,f + 1:length( s))

Step2:For every +feature f in r :

S j = (S,f)

S' = optimal(S j)

Step3:train model M with S'

Output: M

每得到一个新的特征子集,就要通过训练得出相

应的权值向量 W ,并对其进行归一化处理。 在分类

时,考虑到不同属性的权重影响,式(1)改写为:

log
仪
n

i = 1
P (C = 1 | F = f i)

wi

仪
n

i = 1
P (C = 0 | F = f i)

wi
≥ θ (5)

4 实 验
4. 1 数据库介绍

为比较模型性能,从 NASA 数据库中挑选 5 个软
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件缺陷数据集进行试验。 数据集特征如表 1 所示。 对

于每种数据集选取了现行基于机器学习的软件缺陷预

测中预测性能比较好的几种算法,包括随机森林

(Random Forest, RF)、决策树 ( Decision Tree, DT)、
C4. 5、SVM 和未进行特征选择的朴素贝叶斯( Naive
Bayes,NB)。

表 1 数据集信息

数据集 语言 属性数 样本数 缺陷数

MC2 C++ 40 155 51

PC1 C 22 919 60

PC3 Java 38 1 409 148

PC4 C++ 38 1 270 176

PC5 C 39 1 694 457

4. 2 评价指标

对分类模型的评价指标包含预测率( Pd )、误报

率( P f )、准确率( P )和召回率 R 。 表达式如下:

Pd =
TP

TP + FN

P f =
FP

TN + FP

P = TP
TP + FP

其中,TP代表被正确识别为缺陷模块的软件模块

数;TN代表被正确识别为无缺陷的软件模块数;FP 代

表被认定为有缺陷的实际上无缺陷的模块;FN代表被

识别为无缺陷的而实际上存在缺陷的模块。 在此基础

上定义 F值[15-16]( F -measure):

F = 2*P*RP + R (6)

其中, F值表征着准确率和召回率的加权调和平

均,反映了准确率和召回率的综合情况。
在软件缺陷预测领域, F 值是判断预测模型性能

的重要观察指标。
4. 3 实验结果与分析

文中在 NASA的 5 个数据库上进行了实验,实验

结果表明各个方法在不同数据集上的性能比较稳定,
而在相同数据集上的不同算法模型表现出较大的性能

差异,对预测率和误报率实验结果如表 2 ~ 4 所示。
表 2 各方法的 Pd 比较

评价指标 数据集 C4. 5 RFE-SVM Bayes RFE-Bayes

MC2 44. 793 45. 81 71. 379 78. 516

PC1 34. 407 59. 76 48. 627 53. 489

Pd PC3 30. 195 36. 954 58. 563 64. 419

PC4 44. 748 57. 402 59. 508 65. 458

PC5 45. 288 63. 918 70. 929 78. 021

表 3 各方法的 P f 比较

评价指标 数据集 C4. 5 RFE-SVM Bayes RFE-Bayes

MC2 25. 281 21. 816 48. 96 46. 512

PC1 7. 812 17. 037 15. 138 14. 381

Pf PC3 7. 236 37. 161 22. 338 21. 221

PC4 6. 876 14. 823 16. 299 15. 484

PC5 1. 584 20. 025 7. 047 6. 694

表 4 各方法的 F -measure比较

评价指标 数据集 C4. 5 RFE-SVM Bayes RFE-Bayes

MC2 45. 837 50. 328 43. 353 54. 877

PC1 31. 446 28. 557 28. 872 32. 84

F -measure PC3 25. 335 34. 398 26. 748 39. 557

PC4 41. 931 41. 022 44. 172 44. 175

PC5 14. 643 32. 832 43. 488 37. 756

  通过分析上述结果,可以得出如下结论:
(1)C4. 5 决策树的预测率较低,并且对于类不平

衡越严重的数据集,C4. 5 决策树与其他方法的差距越

来越明显。 不过这种算法的误报率也比较低,这也和

预测率低有关。
(2)RFE-SVM 算法和朴素贝叶斯算法表现出了

较为优异的性能,并且在样本数量明显较少的 MC2 数

据集上也表现出了较强的分类能力。
(3)加权 RFE-Bayes算法较传统的朴素贝叶斯算

法来说误报率略有提高,而换来的是预测率的明显提

高。 说明了文中提出的特征选择方法的有效性。
(4) F -measure代表着预测率和召回率的综合情

况。 通过比较可知,文中提出的加权 RFE-Bayes 算法

在 F -measure上要优于 RFE-SVM 方法,体现了对特

征加权的有效性。

5 结束语
文中考虑到不同软件特征的差异性,提出一种基

于特征选择的贝叶斯分类模型,其对不同的软件样本

提取不同的特征进行训练和测试,并根据特征权值调

整特征集合中不同特征在分类时的作用,提高了贝叶

斯模型的泛化能力。 实验结果表明,文中方法显著提

高了传统贝叶斯方法的分类性能,与现有的其他基于

特征选择的软件缺陷预测方法相比也具有一定的

优势。

参考文献:
[1] 宋 颖.面向嵌入式 C的软件缺陷检测技术的研究与实现

[D].北京:北京邮电大学,2011.
[2] 朱雪梅.基于动态方法的嵌入式软件缺陷检测技术研究与

(下转第 139 页)

·431·                     计算机技术与发展                  第 25 卷



时用户的易用性也受到影响,如何在安全性和易用性

上实现统一将是一个未来值得研究的方向。
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