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摘 要:在分布式存储系统的数据中心,数据块通常都是以条状的方式分散存储在不同的服务器中。 当客户请求数据时,
多个服务器将会同时响应,将分散存储在服务器中的数据传输给客户。 当传输的数据量超过交换机缓冲区大小就会在数

据中心网络中发生 TCP Incast现象。 为改善数据中心网络发生 TCP Incast吞吐量崩溃问题,提出基于紧迫度分组调度算

法。 通过在传输过程中将并发传输的数据流分组,并且按照紧迫度顺序对其传输,将并发传输数据进行分组调度传输,实
现并发数据的串行传输。 仿真实验表明,该算法大大降低了 TCP Incast发生率,在服务器数量增加的情况下依然可以保证

吞吐量没有出现大幅下降现象。 基于紧迫度分组调度算法在大多数用例中可以避免 Incast问题,并且提升网络传输性能。
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Abstract:In a data center of distributed storage system,the data blocks are usually stored in stripe as SRUs in these different servers.
When multiple data senders simultaneously communicate with a single receiver,namely in many-to-one communication pattern,the burst
data overloads the receiver’s switch buffers,which leads to TCP throughput collapse,that’ s so-called TCP Incast problem. In order to
improve the throughput collapse problem caused by TCP Incast in the data center networks,propose the algorithm Based on Pressing de-
gree Group Scheduling (BPGS) . Transfer the flows by grouping the flows and ordering them by the pressing degree. Simulation results
show that the algorithm reduces the incidence of TCP Incast greatly,even when the number of servers increase,this algorithm can also en-
sure the throughout. BPGS can avoid the TCP Incast in most cases,what is more,it can also improve the network transmission perform-
ance.
Key words:data network center;Incast;TCP;staggered flow;BPGS

0 引 言
近年来,数据中心已经在悄悄地改变企业开展业

务进程的方法。 典型的,成千上万的数据中心主机通

过使用高速的网络互联来进行通信。 随着越来越多的

应用部署,数据中心使用一个多层模型,比如 Web 服

务器、应用服务器、数据库和存储服务器都一起工作来

响应客户端的请求。 因此,在数据中心中,总体应用性

能很大程度上取决于该中心通信架构的效率。 对于在

数据中心建立通信架构来说,有两个比较好的选择。
第一种选择是改变特定的硬件和通信协议,比如 In-
finiband,FibreChannel 以及 Myrinet;第二种选择是利

用廉价的现成的产品,比如基于以太网的交换机路由

器。 第一种选择有能力扩展到数千个节点,但是它通

常更加昂贵并且对于 TCP / IP 应用程序本身不兼容。
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然而,第二个选择支持一个熟悉的管理基础设施,并且

也不需要对应用程序、操作系统或者系统硬件进行修

改,但是在节点的可扩展数上会比较少。 基于成本以

及兼容性,很多数据中心都选择第二种方案来作为它

们的基线通信架构。
随着 TCP / IP以及以太网技术的发展,由于 TCP /

IP的廉价以及公用性,被广泛应用于现代数据中心网

络[1]。 TCP是一种成熟的技术,并且也经受住了时间

的考验。 然而 TCP 协议有时也会导致数据中心性能

问题。 比如 Amazon、Facebook、Google 以及 Microsoft
等网上服务者大量地投入到建立数据中心以此来支撑

大规模数据的运算及存储[2]。 这些数据中心应用,通
常会使用分布 /汇总的通信模式,一个请求数据会以分

散数据块的形式分布存放在多个服务器中。 因此,当
客户端发出数据请求时,多个存放该数据的服务器就

会同时做出响应,发送自己所存储的该部分数据块到

同一个客户端。 因此,客户端只有收到所有的分散数

据块以后才会发送下一个数据请求,这种情况下很容

易发生 Incast问题[3]。
综上,导致在低延迟、高带宽和多对一的网络环境

中经常发生 Incast问题有以下几个原因[4]:首先,在日

常操作系统中,最小重传时延(RTO min)通常被设定

为 200 ms 或是 300 ms,而数据中心网络的往返时延

(RTT)低于 250 μs[5]。 这个最小重传时延通常是数据

中心往返时延的 8 倍。 其次,交换机通常采用缓冲区

很小的交换机,并以此来降低成本。 而这也会导致缓

冲区溢出,进而导致数据包丢失[6]。 最后,在分布 /汇
总的通信模式中,客户端必须要接收到所有来自服务

器端的所有回应数据包以后才会发出下一个数据请

求。 因此,传输效率通常取决于一个或者几个数据包

的传输过程[7]。
文中提出了基于紧迫度分组调度算法(Based on

Pressing Group Scheduling algorithm,BPGS),通过控制

待传输数据流的传输顺序以及传输时间来改善传输性

能。 在传输过程中引入该算法后,能够保证最需要的

数据可优先占用信道进行传输,并能够有限避免发生

Incast现象。 通过 NS-2 模拟可以看到,BPGS 可避免

Incast拥塞现象发生,并且吞吐量明显得到提升。

1 动 机
当多个发送者与一个接收者进行通信时,它们共

同发送数据,这些数据足够超过接收者的以太网交换

机缓冲能力,这时在高带宽低延迟的环境中就会发生

Incast问题,而这个问题对于 TCP 吞吐量来说是灾难

性的崩溃。 问题来自于受限的以太网交换机缓冲区大

小,TCP恢复机制以及传输模式间的微妙影响,这也是

数据中心应用的特点。 当多个服务器同时发送数据流

时,小的以太网缓冲区将会耗尽,这也导致了数据包的

丢失以及发生一次或多次的 TCP 超时。 这些超时会

在网络上强加一个几百毫秒的延迟,而它们的往返时

间通常被测量为几十到几百微秒。 作为结果,在接收

应用程序中得有效吞吐量比它的链路容量低几个数量

级。 这样的 Incast模式可能出现在很多数据中心应用

以及服务中。
在先前许多文献中都对 TCPIncast 问题有过研

究[8]。 这些工作中,有人提出将数据交错开来传输以

避免数据并发传输。 本节首先介绍交错流传输算法,
并分析该算法的局限性。
1. 1 交错流传输基本思想

从应用层角度来看,目标是避免 Incast 问题的发

生。 通过以上的分析可知,导致 Incast 问题发生的关

键点在于交换机数据包的丢失造成 TCP 超时。 因此,
如果可以防止交换机上数据包的丢失,TCP 超时就不

会发生,也就能避免 Incast问题。 同样的,当与同时进

站的数据流相比,出站的链接带宽太窄导致了数据包

的丢失。 有限的交换机缓冲不能在一个相对长的时间

里将所有的进站数据包保留下来,只能在转发它们之

前将它们其中一部分丢弃。 一些改进过的拥塞控制机

制(比如快速重传机制)确实改善了性能,但是不可恢

复的重传还是会发生,并且当并行发送的服务器数量

增加时,性能变得更加难以让人接受。 更重要的是,并
发流可能导致发送方的拥塞窗口产生并发变化。 这将

会使问题变得更加严重,尤其是这些发送者都处在慢

启动阶段。
由于 TCPIncast现象是由大量数据并行传输导致

交换机缓冲区溢出[9],进而引起数据包丢失,发生超

时[10]。 因此,交错流传输的主要思想为:在并行传输

的数据流中加入时间片,使得原本并行传输的数据可

交错开来实现串行传输,避免发生 TCP Incast现象[11]。
1. 2 交错流算法的不足

虽然通过插入时间片可以将并行传输的数据交错

开来实现串行传输,但该算法存在一定不足。 首先,交
错流的思想为在传输数据中插入一个时间片,将数据

严格交错开来传输。 这样做虽然可以避免由于数据并

行传输发生 Incast,但是损失了数据传输效率[12]。 在

数据中心网络,数据传输速度极快,简单将数据交错开

来串行传输,就等同于放弃原本较快的传输速度。 虽

然可以避免 TCP Incast 现象发生,但也损失了传输速

率[10 ]。 其次,这样无序的串行传输数据,不能保证最

被需要的数据首先得到信道进行传输[13 ]。 将数据串

行传输时,只是简单进行传输,不能保证数据传输

顺序。
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2 紧迫度分组调度算法
由于上述方法存在一些不足,因此文中提出基于

紧迫度分组调度算法,通过该算法来避免 Incast 问题,
提高传输性能。 该算法主要在两个方面提升原算法。
首先,提高数据传输效率,在保证避免 Incast 前提下,
将多条数据流分为一组。 其次,通过引入网络紧迫度

对待传输数据进行调度。
2. 1 算法思路

为了提高无线网络中数据分组的传输效率,出现

了大量针对无线网络的数据分组调度算法,用以决定

数据分组传输的顺序或时序,保证传输公平性或提高

吞吐量。 文中首先引入网络中传输紧迫度( Pressing
Degree)概念,其定义如下:

Pki = D
k
i - d

k
i - Lk / r i

其中, Pki 表示第 i条数据流第 k 个数据分组的紧

急度; Dki 表示第 i条数据流第 k个数据分组的延时范

围; dki 表示第 i条数据流第 k个分组积累延时; Lk 表示

第 k个数据分组大小; r i 表示第 i 条数据流的发送速

率。 其中: dki = S( t) - A
k
i , S( t) 表示当前时间, Aki 表

示第 i条数据流第 k个分组到达队列时间。 通过对每

一条数据流紧迫度进行计算。
接下来根据 Pki 值对待传输数据流按照从小到大

的顺序进行排序,排序好以后对其进行分组。 首先传

送 Pki 值最小的一组,接下来传送 Pki 值次小的一组,依
次类推,直到所有数据流传输完毕。 在每一组里都有 l
( l值需要实验进行测试选取)条数据流。 传送过程

中,在每一组中间插入一固定时延 2 ms(2 ms 是一个

SRU在 1 GigE环境中的传输时间)。 通过插入该时延

可以保证每一组在传送时不会并行传输,避免在传输

过程中发生 Incast。
通过该算法,按照紧迫度值从小到大的顺序对数

据进行传输,这样就可以保证在串行传输的时候,将最

紧急的数据首先传送到客户端。 并且在每一组中间插

入一个固定时延,可以保证组与组之间交错开来传输,
避免并发传输引起 Incast问题。
2. 2 算法伪代码

输入:待传输的数据流;
输出:分组以后数据流。
1: for所有传输的数据流

2:根据 Pki = D
k
i - d

k
i - Lk / r i 计算每一条数据流

Pki 值
3:对数据流按照 Pki 从小到大进行排序

4: end for
5:按照排好的顺序对数据流进行分组, l 条流

一组

6:在组与组之间插入延时 2 ms
7:按组依次传输

3 仿真实验及结果分析
本节将重现 TCP Incast 现象,在此基础上使用文

中提出的 BPGS对该现象进行改善。 通过观察吞吐量

以及发生 Incast概率来验证该算法的性能。
3. 1 模拟环境

使用面向对象的网络仿真器—NS2 进行仿真实

验。 它可以用于仿真各种不同的 IP 网以及一些已经

实现的网络传输协议,如 TCP、UDP[14 ]。 它以单个数

据包的粒度为单位来构建网络应用和协议模型。 默认

模拟配置包括一个集群存储系统,其中,模拟客户端和

模拟服务器都连接到同一个交换机上。 在这个环境

中,数据块以条状的方式散布在许多服务器中。 客户

端向所有包含这个特定数据块 SRU 的服务器发送请

求数据包来请求一个数据块;这个客户端只有接收到

所有当前请求块的数据以后才会请求下一个数据块。
也就是说,如果客户端从 n个服务器中请求数据块,它
只有在接收到总共 n*SRU字节数据以后才会发送下

一个数据块请求。 这个简单的环境抽象了实时存储系

统的许多细节,比如每个数据块的多个来自客户端的

块请求,以及在一个单一的交换机上单用户发送一个

通过共享子集的服务器的请求。
为了规范 Incast 现象的真实效果,在客户端通过

改变参与数据传输的存储服务器数量来测量 TCP 的

吞吐量。 实验中,网络的拓扑结构为一个客户端以及

多个服务器连接到一个交换机上。 拓扑图如图 1 所

示。 将链路容量设置为 1 Gps,将服务器与客户端往返

传输时延设置为 100 μs,将 SRU 大小设置为 256 kB,
RTOmin设置为 200 ms。

图 1 一个典型 Incast的情形

3. 2 Incast现象重现

在这一部分中,通过改变参与传输服务器的数量

来模拟 Incast 现象。 可以很清楚地看到,当服务器数

量超过 4 时,TCP性能出现急剧下降,结果见图 2。
从图中可以看到,当参与数据传输服务器数量较
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少时,网络吞吐量高,没有出现吞吐量大幅下降甚至崩

溃现象。 但是,随着服务器数量逐渐增加,吞吐量开始

出现明显下滑。 当服务器数量达到 5 时,吞吐量下降

为原先的近 50% 。 当服务器数量进一步增加,吞吐量

继续下降,最终出现吞吐量崩溃现象,这也是难以接受

的。 由此可见,当参与传输的服务器数量较少时,网络

传输正常。 但是随着服务器数量增加,多条数据流在

同一时间并发传输造成交换机缓冲区溢出,发生延时,
最终导致网络传输吞吐量崩溃。

图 2 Incast问题发生时吞吐量模拟图

3. 3 改进后的传输性能

将文中提出的基于紧迫度分组调度算法应用到传

输过程中。 将待传输数据按照紧迫度进行分组,在每

一个分组之间插入一个固定时延 2 ms。 在图 2 中可以

看到,默认情况下,在服务器数量为 2、3、4 时吞吐量比

较高。 因此按照紧迫度进行分组,分别对 4 条数据流

分为一组,3 条数据流分为一组,2 条数据流分为一组

进行实验测试,通过观察吞吐量来确定最合适的 l 值,
进而确定将几条数据流分为一组。 从图 3 可以看到,
通过引入紧迫度分组调度算法可以有效提高吞吐量。
不管是将 2 条、3 条还是 4 条数据流分为一组,都没有

出现吞吐量大幅下降的现象。 在这次实验中,随着服

务器数量的增加,吞吐量没有出现大幅下降甚至崩溃

现象。
另外,通过比较可以发现,当将 3 条数据流分为一

组时,吞吐量性能达到最佳,因此 l值取 3。 在 l取 3 以

后,进一步实验,观察当服务器数量增加时,引入 BPGS
下是否还会发生 Incast 现象。 通过实验可得,引入

BPGS后,基本没有出现 Incast 现象。 当服务器数量较

少时,Incast 发生率接近 0。 当服务器数量逐渐增加

时,TCP Incast发生率呈增长趋势,但是非常缓慢。 相

对的,在传统传输模式里,随着服务器数量的增加,当
数量达到 7 时,Incast 发生率接近 100% 。 并且,随着

服务器数量进一步增加,TCP Incast 发生率始终停留

在 100% ,没有下滑趋势。 这说明,在传统传输过程

中,当服务器数量超过 7 时,极有可能会发生 TCP In-

cast,而它也会导致吞吐量崩溃。 在引入 BPGS 后,基
本可以避免在网络传输过程中发生 TCP Incast,结果如

图 4 所示。

图 3 引入基于紧迫度分组调度算法后吞吐量模拟图

图 4 服务器数量与 Incast发生率关系

4 结束语
针对在数据中心网络中经常发生的 TCP Incast 现

象,文中提出 BPGS 算法。 首先引入网络传输中紧迫

度概念,接着按照紧迫度对待传输数据流进行分组。
传输过程中,在每一组待传输数据流之间插入一个固

定时延后再进行传输。 通过实验可得,该方法能有效

避免 Incast现象发生,并且可以保证最紧迫的数据可

以最先被传输到客户端,提高网络传输性能。
未来的工作是对组与组之间插入的延时进行分

析。 在这些实例中,首先是按照经验值指定好了延时

值,但是随着分组算法的引入,或许需要对延时值进行

修改。 另外,没有将现实传输时一些其他因素考虑进

去。 因此,这两方面将是未来研究的方向。
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