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基于混沌和小波变换系数的数字图像水印算法

段晓杰,张绍成,曲大鹏,范铁生
(辽宁大学 计算中心,辽宁 沈阳 110036)

摘 要:在现有数字图像水印嵌入技术基础上,为了进一步提高数字水印的鲁棒性,文中提出一种基于混沌和小波变换系

数的水印算法。 该算法主要分为三个步骤:首先运用二维 Logistic 混沌序列将水印置乱,再用一维 Logistic 混沌方法随机

生成坐标序列,并记录混沌序列初值和控制参数值;然后对载体图像做一级小波分解,提取水平细节分量和垂直细节分

量;最后根据水印信息和混沌序列,将指定步长的水平细节系数替换为垂直细节系数,并做小波逆变换。 实验结果表明,
使用该算法嵌入水印具有很好的不可见性,可以根据步长确定水印嵌入精度和水印容量,并且在几何攻击、JPEG 有损压

缩、剪切攻击、噪声攻击等情况下均具有较好的鲁棒性,当选择合适的步长,在剪切攻击四分之三时仍然能够提取百分之

九十九的水印。
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Digital Image Watermarking Algorithm Based on Chaos and Wavelet
Transform Coefficient

DUAN Xiao-jie,ZHANG Shao-cheng,QU Da-peng,FAN Tie-sheng
(Computing Center,Liaoning University,Shenyang 110036,China)

Abstract:On the basis of the existing digital image watermarking technology,in order to further improve the robustness of digital water-
marking,propose a watermarking algorithm based on chaos and wavelet coefficient. The algorithm is carried out in three steps. First it uses
the two-dimensional Logistic chaotic algorithm to scramble watermark,then uses the one-dimensional Logistic chaotic algorithm to gen-
erate a sequence of coordinates and record the initial value and the control parameter value of chaotic sequence,and then make one level
wavelet decomposition to the carrier image,extracted the horizon detail component and the vertical detail component,finally,according to
the watermark information and chaos sequence,replace the specified step of horizon detail component by vertical detail component,inver-
sing wavelet transform. The experimental results show that the use of this watermark embedding algorithm has good invisibility,the water-
mark embedding accuracy and capacity can depend on steps. Meanwhile,it has better robustness under the attack of geometric,JPEG loss
compression,shear attack,noise,etc. When choosing the right step length,shear attacks in 3 / 4 can still be extracted ninety-nine percent
watermark.
Key words:wavelet transform;wavelet coefficient;digital watermarking;anti attack;invisible watermark

0 引 言
近年来,随着数字水印技术的不断发展,如何将信

息合理隐藏,并在各种信道攻击下仍可获得较好的提

取效果,成了各领域专家研究的方向。
信息隐藏技术有安全性、鲁棒性、隐蔽性以及水印

容量等衡量标准。 必须保证隐藏的信息难以被非法篡

改和变更;在遇到各种攻击时需要能够部分或全部提

取信息;隐藏的信息必须不影响原信息的视觉效果和

正常使用;隐藏信息的容量需要达到一定标准,过少的

信息嵌入难以达到使用需求。
小波变换,是在傅里叶变换的基础上发展起来的,

它在频域和时域上均有良好的局部化特性。 文献[1-
5]提出了基于小波低频逼近子图的水印嵌入技术,如
低频区域分割、DCT变换、非线性变换、人类视觉特性

第 25 卷 第 10 期
2015 年 10 月           

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

          Vol. 25 No. 10Oct.  2015



(HVS)等,由于小波低频逼近子图集中了载体图像的

主要能量,极易影响嵌入水印的不可见性以及重构图

像的质量。 文献[6-7]提出基于多分辨率的数字水印

技术和基于分块的思想,将水印嵌入到小波高频细节

子图中,但提取时需要加载原始载体图像,没有实现盲

检测。 文献[8 -9]提出基于混沌和小波域的水印算

法,都是采用混沌对水印图像进行置乱和加密,并未将

混沌运用在水印嵌入过程中,其鲁棒性有待提高。
据此,文中提出了一种基于混沌和小波变换系数

的水印算法。 采用混沌系统生成水印嵌入随机位置,
再运用小波变换,仅对部分小波分解后的水平高频细

节分量进行替换,有效保证了水印的不可见性,通过对

步长的控制来实现嵌入水印容量和水印提取精度之间

的平衡,使得本算法嵌入水印后能有效地抵御大部分

攻击,检测时不需要使用原图,算法鲁棒性较高。

1 相关理论
1. 1 混沌序列

混沌现象是在非线性动力系统中出现的确定性

的、类似随机的过程,具有不可预测性和初值敏感性等

特征[10 -11 ]。
一维 Logistic混沌映射是一种经典的动力学系统,

定义为:
Xn+1 = μXn(1 - Xn),X0 沂 [0,1],μ沂 [3. 569,4]

(1)
对于每个确定的 μ和初始值 X0,都可以得到一系

列 Xn序列。 当 μ沂[3. 569,4] 时, Xn序列的值能平均

分配在[0,1]区间内,且 μ越接近 4, Xn 的取值范围越

平均分布,此时 Logistic序列处于混沌状态。
对于不同的初值来说,随着迭代次数增多,混沌序

列相差越大,产生雪崩效应,也即 Logistic 映射对初值

敏感。
Logistic映射的非周期、不收敛以及初值敏感性的

特点,使其具有高度的安全性,能运用在嵌入水印图像

随机位置的确定性中。
采用一维 Logistic混沌映射产生随机位置的步骤

是:首先记录嵌入图像的长宽,并将其一维化,然后产

生一维 Logistic混沌序列,记录此混沌序列的坐标,再
将此一维混沌序列升序或者降序排列,顺序取出混沌

序列的坐标位置,将其作为水印嵌入的坐标。 利用混

沌映射产生的随机坐标位置,可以达到随机状态,使得

嵌入的水印抵抗各种噪声和攻击的能力增强。
二维 Logistic混沌映射是在一维混沌映射的基础

上发展起来的,是将一维扩展到二维空间中,公式为:
xn+1 = xn + h(xn - x

2
n + yn)

yn+1 = yn + h(yn - y
2
n + xn)

(2)

当 h沂 (0. 6,0. 686] 时,系统处于混沌状态。 根

据初值敏感性,可选用不同的 X0、 Y0 来产生不同混沌

序列,且在接收端,初始值错误会导致提取出完全不同

的水印。
1. 2 小波变换

小波变换有信号处理的“显微镜”之称,其时频分

析技术以及多分辨率技术为处理非平稳信号提供了方

便[12-13]。
小波变换具有可分离性、尺度可变性、平移性、正

交性以及多分辨率的一致性等。 离散小波变换(Dis-
crete Wavelet Transform,DWT)是连续小波变换的引

申,适用于计算机图像的处理,通过离散化信号,能够

最大程度上减少和降低冗余。
对图像进行离散小波分解,就是将图像看作二维

信号,分别对图像的行和列分别进行一维离散小波变

换。 其变换公式为:

T(u,v) =Σ
x,y
f(x,y)gu,v(x,y) (3)

其中,x和 y是空间变量;u,v是变换域变量。
一级小波分解后,左上角为低频子带 LL,右上角

为水平高频细节子带 HL,左下角为垂直高频细节子带

LH,右下角为高频对角细节子带 HH[14]。
多分辨率技术又称多尺度分析,能够将信号分解

为不同空间的部分,它提供了一种构造小波的统一框

架,以及数字信号分解和重构的快速算法。
小波变换是对图像按照每一行进行一维 DWT 变

换,即将行向量分别进行低通滤波和高通滤波,对应行

向量的低频部分和细节部分。 将滤波后的行向量进行

下采样,只保留偶数点,除去奇数点,将其拼合成原大

小的一维行向量。 然后对经过 DWT 行变换后的图像

的每一列进行一维 DWT变换,经过行列 DWT变换后,
原图像被分为四个区域,分别记做 LL、HL、LH、HH。
LL为图像的低频逼近子图,其他三者对应图像的高频

细节子图。
低频小波系数 LL 集中了图像的主要能量,若在

此嵌入水印,易影响水印的不可见性;高频对角小波系

数 HH集中了高频大部分能量,易受噪声攻击,一般不

选作隐藏信息的载体;而高频水平小波系数 HL 和高

频垂直小波系数 LH都是经过一次低通滤波和一次高

通滤波,既保存了原图像的部分能量,使得嵌入水印鲁

棒性增加,又保证了水印的不可见性,取两者之优势,
故而文中选择在这两个系数矩阵中进行水印信息的

嵌入。
1. 3 图像置乱

图像置乱是通过对图像像素进行重组和重新排

列,破坏图像像素间的相关性,以实现对图像信息进行
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加密的目的,增加信息传输的安全性。
传统方法中常采用 Arnold 变换等图像置乱方式,

实际上是移动点的位置,通过一一对应的点的变换以

及多次迭代,来达到图像置乱的目的。 迭代一定次数

时,可以将原图变为杂乱无章的图像,再继续迭代一定

次数,原图即被还原。 但 Arnold 置乱的安全性不高,
因此文中采用 Logistic二维混沌置乱。

二维 Logistic混沌置乱的步骤是:首先产生一个原

图大小 λ倍的二维混沌序列 Xn 和 Yn ( λ = 2,3,… ,目
的是产生足够多的坐标位置);然后对其进行取整操

作,按顺序取出 X索引中的横坐标和 Y 索引中的纵坐

标,设置一个二进制索引表,并初始化为 0,按照取出

的横坐标和纵坐标信息找到索引表中的值。 若值为

0,则将对应位置的索引表信息置 1;若值为 1,则接着

选取下一对索引位置,直到索引表信息全部为 1 为止。
记录下每次使索引表信息从 0 变为 1 的每对坐标,组
成一个坐标序列。 全部完成后,将原图对应坐标位置

和坐标序列中的位置进行一一替换,替换后即为原图

置乱后的图像。
原图置乱后,在接收端根据水印置乱初值和参数,

用水印置乱一致的过程产生相同的坐标索引矩阵,将
坐标索引矩阵与置乱图像进行反变换,得到恢复后的

原图。
在水印嵌入过程中,首先对水印图像进行置乱,在

接收端增加了水印还原步骤,可以进一步提高水印信

息的安全性。

2 算法步骤
2. 1 水印嵌入步骤

文中采用替换小波系数的方法,来达到嵌入水印

的目的。 C 为原始图像, W 为二值水印图像。 步骤

如下:
(1)水印图像的初始化。 按照上述二维 Logistic

混沌置乱步骤对水印进行置乱,记录混沌序列的初值

X0 和参数 h 。
(2)将原始图像 C 进行一级小波分解,得到一个

低频子图 LL,以及三个高频细节子图 HL、LH、HH。
(3)为了对 HL和 LH 作随机替换,采用混沌系统

中的一维 Logistic变换,设置控制参数 μ沂 [3. 569,4]
和初始值 X0,利用 Logistic映射方程产生长度为 m × n
的混沌索引序列 X ,其中 m × n 为水平高频细节子图

HL大小。 然后对 X进行升序或降序排列,得到一个位

置置乱后的索引序列,用此索引序列确定水印嵌入

位置。
(4)确定步长 step。 step 为隐藏一个二进制位的

信息需要多少个像素,step越长,提取精度越高。 顺次

取出一位水印信息,若为 1,则按照 X 的位置索引,将
step个 HL系数替换成 LH系数,若水印信息为 0,则保

持 HL系数不变。
HLC(st:ed) = LH(st:ed),W( i) = 1
HLC(st:ed) = HL(st:ed),W( i) ={ 0

(4)

其中, st = i*step + 1,ed = ( i + 1)*step 。
(5)将变换后的水平高频分量 HLC和原来的 LH、

LL和 HH进行小波逆变换,重构图像记做 C ' 。
由于小波水平细节系数与垂直细节系数的大部分

能量类似,而区别仅在于边缘的方向上,因此对一级小

波水平高频系数 HL的某些点替换成 LH的某些点,而
对低频主要能量区域不做更改,进行反变换后重构的

图像与原图改变不大,有效保证了水印的不可见性。
2. 2 水印提取步骤

在传输的过程中可能受到某些信道噪声的影响和

攻击,将接收到的图像记做 CN' 。
水印检测需要知道水印图像置乱初值 X0、Y0,控

制参数 h ,水印嵌入位置的混沌序列的初值 X0、控制

参数 μ以及隐藏信息的步长 step。
水印的提取步骤如下:
(1)首先对 CN'进行一级小波变换,得到一个低频

子图 LL' ,以及三个高频细节子图 HL',LH',HH' 。
(2)按照产生一维 Logistic 混沌序列的初值和控

制参数,利用 Logistic 映射方程 Xn+1 = μXn(1 - Xn) 产

生与嵌入过程一致的索引序列。 按照步长 step 提取

HL'的相应坐标,并将 step之内的相应坐标与 LH'坐标

相减,取绝对值之和并求平均数:

a =Σ HL'(st:ed) - LH'(st:ed) / step (5)

(3)确定阈值 β ,将 a与 β进行比较,若 a < β ,说
明 HL'(st:ed) 与 LH'(st:ed) 相似度较高,因此提取

W'( i) = 1;否则说明 HL'(st:ed) 与 LH'(st:ed) 相似度

较低,提取 W'( i) = 0。
(4)将 msg1 重新组合成 W' ,此时 W'为置乱后的

水印,将 W'按照上述方法进行反置乱,得到恢复的水

印图像。

3 实验结果
为了测试文中算法,采用 512*512 的一系列图像

进行仿真实验。 水印 W 为 32*32 的二值图, X0 =
0. 2,μ = 3. 6, step= 64。

无噪声情况下水印的嵌入和提取结果如图 1
所示。

对 Lena 图像剪切攻击后水印提取结果如图 2
所示。

对 Woman图像加入高斯噪声后提取结果如图 3
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所示。

图 1 无噪声下水印嵌入和提取

图 2 剪切攻击后水印嵌入和提取

图 3 高斯噪声污染后水印嵌入和提取

对 Baboon图像进行滤波和缩放攻击后水印提取

结果如图 4 所示。

图 4 滤波和缩放后水印嵌入和提取

采用 NC和 PSNR 来进行客观评价。 其中 NC 为

对图像水印提取后和原始水印进行归一化比较。

NC =
Σ
i
w 'iw i

Σ
i
w '2i Σ

i
w2i

(6)

PSNR为峰值信噪比,用来衡量原图和加噪图像

的差异。

PSNR = XY max
xy

p2x,y

Σ
x,y
(pxy - p

~

xy)
2

(7)

上述实验详细参数如表 1 所示。
可选用不同的 β 来达到不同的水印提取效果,由

于测试采用 step = 64,具有很高的冗余性,在剪切攻击

1 / 2 的情况下可以百分之百提取水印,在高通滤波

PSNR为 10. 9 的时候仍然可以提取 99%的水印,对低

通滤波、放缩攻击和 JPEG 有损压缩均有很好的提取

效果,但对中值滤波的抵抗能力较弱,还需要进一步

研究。
对不同载体图像进行实验,完整结果见表 2。

表 1 鲁棒性测试表

攻击类型 参数 阈值 β PSNR NC

剪切攻击

剪切 1 / 4 1 11. 587 2 1. 000 0

剪切 1 / 2 1 8. 002 3 1. 000 0

剪切 3 / 4 1 6. 406 0 0. 935 0

JPEG有

损压缩

Q =80 4. 5 31. 408 2 0. 974 2

Q =70 7 30. 964 9 0. 932 9

Q =50 9. 5 30. 304 2 0. 885 0

高斯噪声

Snr=30 6 30. 065 5 0. 996 8

Snr=20 17. 5 24. 573 9 0. 960 6

Snr=17 23 22. 049 6 0. 864 9

滤波

高斯低通 7 28. 095 5 1. 000 0

拉普拉斯 57 10. 921 0 0. 998 4

中值滤波 8 23. 331 5 0. 730 7

其他几

何攻击

缩小 1 / 5 10. 5 10. 921 0 0. 998 4

放大 1 / 5 7 28. 586 4 1. 000 0

旋转 31. 5 度 8 13. 177 3 0. 987 1

表 2 不同载体图像实验结果(NC)

攻击类型 参数 Fish Woman Baboon

剪切攻击

剪切 1 / 4 1. 000 0 1. 000 0 1. 000 0

剪切 1 / 2 1. 000 0 1. 000 0 1. 000 0

剪切 3 / 4 0. 997 0 0. 981 2 0. 993 7

JPEG有

损压缩

Q =80 1. 000 0 1. 000 0 1. 000 0

Q =70 0. 983 3 0. 993 7 1. 000 0

Q =50 0. 878 0 0. 919 5 0. 990 5

高斯噪声

Snr=30 0. 995 2 0. 996 8 1. 000 0

Snr=25 0. 998 4 0. 993 7 1. 000 0

Snr=20 0. 955 5 0. 959 9 0. 977 5

滤波
高斯低通 1. 000 0 1. 000 0 1. 000 0

拉普拉斯 0. 900 4 0. 937 7 0. 990 4

其他几

何攻击

缩小 1 / 5 0. 855 0 0. 921 9 0. 970 8

放大 1 / 5 1. 000 0 1. 000 0 1. 000 0

旋转 31 度 0. 975 5 0. 983 3 0. 992 0

  由表 2 可知,不同的图像提取效果略有不同。 一

般来说,图像垂直和水平分量相差较大,则提取效果

较好。

4 结束语
文中采用混沌和小波变换相结合的方法隐藏水

印,在剪切、有损压缩、噪声、滤波和缩放等攻击后仍可

获得较好的提取效果,具有较好的鲁棒性。 可以通过

选用不同的步长来获得精度和水印容量之间的平衡,
步长越大,隐藏一位二进制信息需要的原图像素越多,
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于 CS算法。

4 结束语
DACS算法将 CS算法中的步长改为自适应步长,

并将具有很强局部搜索能力的 DFP 变尺度法与 CS 算

法有机地结合在一起,不仅保持了 CS 算法强大的全

局寻优能力,而且比 CS 算法具有更快的收敛速度、更
高的收敛精度和更好的鲁棒性。 DACS 算法较大幅度

地提升了 CS算法的综合性能,特别适合于求解高维、
多峰多谷复杂函数的优化问题。
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提取精度越高,但水印容量相对较小;反之,提取精度

降低,水印容量增大。 文中算法采用 Logistic 混沌系

统,将隐藏的每一位信息散布在原图的多个位置,增加

了冗余性,保证水印的有效提取。
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