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摘 要:校园网络安全隐患很多,对高校教育信息化应用带来了诸多不便,数字校园的安全需要综合考虑信息安全管理、
物理安全、网络安全、主机安全、应用安全等多方面的因素,因而迫切需要建立一个立体化的安全防御体系。 文中介绍了

数字校园立体信息安全的建设思路,详细分析了内控外防、认证相辅的实现技术和外网出口的安全防御方案,在重点业务

核心区域采用层次防御、审计相随的层次化安全防范技术。 在多校区管理中,实现整网延伸、安全可信的校园网络信息安

全建设原则,构建了按区域、分层次的多校区校园网稳定、安全的体系架构。 实现了整体的立体安全防护效果,实践效果

达到了网络信息安全的防护作用。
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Abstract:Many campus network security risks bring a lot of inconvenience for information technology applications in education college,
digital campus security needs to take various factors into account including information security management,physical security,network
security,host security,application security,and thus it is an urgent need to establish a three-dimensional security defense system. In this
paper,introduce the three-dimensional digital campus information security building ideas,detailed analysis of implementation techniques
of the internal control and external defense,certification complementary and external network security defense export program,the focus
of the core business area using hierarchical attendant prevention technology with hierarchical defense and security audit. In multi-campus
management,the realization of the entire network extension,safe and reliable campus network information security principles,construct a
regional,multi-tiered architecture of campus network with stability and security. Achieve the overall three-dimensional defense effects,
practice effect reaches the protection purpose for network information security.
Key words:campus network;information security;certification;auditing;three-dimensional;safety protection

0 引 言
中国的高校信息化已经开展了将近二十年,与其

他行业一样,数字化校园的基础架构随着 IT技术的不

断发展,逐步走向融合、虚拟化,真正开始面向以应用

为核心提供灵活扩展的服务平台。 高校的新一代数据

中心的建成将为学校师生提供一流的数字化校园生

活,为实现学校办学目标提供了信息化保障。
随着数据校园网传输数据类型越来越多、数据量

越来越大、数据的重要性持续提高,如何提升数据传

输、数据处理、数据应用的安全性,需要综合考虑信息

安全管理、物理安全、网络安全、主机安全、应用安全等

多方面的因素[1]。 如何建设一个高效的校园信息安全

体系,成为学校信息化建设思考的重要问题。
为实现这一目标,在信息化建设过程中应采用立

体安全防护新理念,建成的新一代数字化安全校园体

系架构,可为学校的网络安全打下良好的基础。
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1 校园信息安全建设总体目标
将信息安全作为一个整体来考虑时,数字校园的

安全建设从三个部署层面(如图 1 为校园网立体安全

建设总体策略图),实现校园网、数据中心访问的事前

认证策略、事中控制体系、事后追溯机制,有效保障全

校信息化的整体安全。

图 1 校园网立体安全建设总体策略

(1)边界防护。
局域网出口端的安全防护,充分考虑学校校园网

在 DDoS[2]攻击防范、P2P[3]控制、5-7 层攻击防护的

实际需求。 通过 IPsec VPN[4]技术,实现新老校区间

VPN[5]互联,作为裸光纤的备份链路,能保障新老校之

间互联的高可靠性。
(2)内部深度防御。
核心业务服务器区域,对 Internet 访问的二次防

护,增强系统安全性;对内部用户,通过防火墙的实现

策略细分控制,强大的虚拟防火墙功能,有效保障了各

个区域的安全性。
(3)统一安全管理。
主要包括局域网内部的统一日志收集功能,对校

园网的各个系统的日志集中采集,及时发现威胁,并构

建事后审计机制。

2 系统核心技术与创新
校园网网络安全建设,本着校园网信息安全建设

业务保障、技术创新的原则实现:内控外防、认证相辅;
层次防御、审计相随;整网延伸、安全可信。
2. 1 内控外防、认证相辅

校园网网络安全建设总体设计办法采用“内外结

合”的方法来实现。 一般情况,网络威胁的来源主要

来自于内网威胁和外网威胁两种。 内网威胁主要分为

非法使用网络和非法的网络攻击行为[6],而外网威胁

则来源于 L2-L7的互联网攻击和非法言论。
根据不同的威胁根源,校园网的安全设计分两种

情况实现。 第一情况是解决内网安全,用入网即认证

的方式来解决非法用户接入的问题。 具体可通过一台

认证服务器来实现整个校园网的认证,所有访问校园

网的用户首先必须通过认证。
实现技术如下:校园网的接入层交换机作为 802.

1X的接入认证设备,负责对 PC客户端的接入控制,城
市热点设备作为 802. 1X 的认证授权 Raduis 服务器,
来为认证通过的用户分配接入网络的权限(如图 2 为

接入认证拓扑结构图)。 认证失败的用户将无法接入

校园内网,认证失败的交换机端口只能传输认证协议

报文,无法传输其他数据报文,从而达到安全接入管控

的目的,非授权用户无法随意接入校园网络。

图 2 接入认证拓扑结构图

  第二种情况是解决外网安全威胁。 校园网互联网

出口是内网与外网的唯一接入点,所以在互联网出口

需要部署切实可行的网络安全防御体系。 方法是在出

口部署两台冗余的高性能统一安全管理设备,主要实

现 L2-L4的安全防御,同时支持 L5 -L7的应用层防御。

同时核心交换机部署的 IDS[7]设备,实现全网进出流

量威胁检测,通过策略同前端防火墙联动,完善防御

体系。
校园网的外网出口承担着入侵和攻击防范的重

担,因此需要建立 L2-L7的安全防御体系,并对进出的

流量进行分析统计,以便运维人员更好掌握业务分类

及使用情况;防火墙和 IDS 的联动进一步加固安全防
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范能力。
图 3 为外网出口安全防御拓扑图,即入侵检测加

统一安全网关,实现的关键技术如下:

图 3 外网出口安全防御拓扑图

1)IDS实现技术。
IDS采用全面的检测技术:
(1)采用协议智能识别技术,自动区分不同应用

和协议,无需人工设定协议端口;
(2)基于漏洞的检测技术,以及基于攻击特征的

检测技术,实时发现并防御各种已知的攻击:漏洞利

用、蠕虫木马等等;
(3)协议异常检测、流量异常检测以及启发式检

测技术,可以有效地发现未知漏洞及恶意软件产生的

攻击;
(4)NIP产品荟萃多种入侵检测技术,其中最重要

的就是基于漏洞的检测,可有效地阻止因为漏洞而带

来的威胁,如:溢出攻击、蠕虫感染等。 相对传统的攻

击特征检测不会产生误报,并且能够更好地对抗使用

逃避技术的攻击行为。
2)UTM实现技术。
运用 USG5300 严格的安全策略控制以及 DDoS的

攻击防护能力,辅以 UTM 的统一威胁管理功能,完善

校园网出口的多维度安全防御。
2. 2 层次防御、审计相随

数字校园网络的建设,充分考虑各种用户和数据

的安全性。 通过安全域策略和层次化建设来实现高效

的安全。
在关键的核心业务服务区,部署华为公司具备万

兆性能的分布式 ATCA 架构的 USG9100 防火墙,接入

示意图如图 4 所示。 实现对该区域的二次防护,有效

阻断外部 Internet网络对核心业务服务区的访问,实现

对校园网内部用户对该区域的访问控制,实现业务区

域的按需访问[8]。
 

图 4 防火墙接入示意图

  针对核心主机、数据库、网络设备等的日志管理及

运维审计,通过目前的 eLog 日志审计系统和 UMA 统

一运维管理设备来实现。 eLog 日志管理系统通过高

效地采集网元的日志,管理员能及时了解安全网元、网
络网元、主机服务器和数据库服务器的运行情况,了解

网络用户的行为,迅速识别并消除安全威胁。 统一运

维审计(Unified Maintenance Audit,UMA)提供统一的

运维操作入口,控制并记录用户进行的运维操作,支持

以命令查看、视频回放等方式进行审计。
1)防火墙的安全策略及攻击防范技术。
(1)通过划分不同的逻辑安全区域实现安全策略

隔离,例如 Untrust、DMZ、Trust等等。
(2)不同安全区域之间应用严格的安全策略,针

对不同主机的 IP和 TCP / UDP的端口号进行策略的放

行,没有策略允许的数据流是被严格拒绝的。
(3)通过开启 DDoS防御功能,保护服务器不受大

流量的冲击,正常为校园网用户提供优质服务。
2)UMA统一运维审计系统技术的实现方式。
(1)统一运维入口:为校园网核心业务系统提供

统一维护操作入口,实现单点登录。
(2)集中帐号管理:实现自然人与设备帐号之间

的一一对应,并提供定期密码修改功能。
(3)严格权限控制:为不同运维人员分配不同的

权限,实现命令级的控制,确保合法用户对资源的操

作,杜绝越权访问。
(4)安全审计:记录所有运维操作过程,快速的故
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障定位和责任追踪;并为第三方审计机构提供审计报

表和原始日志。
(5)多种方式运维:支持字符终端、图形终端、数

据库、应用终端、文件传输以及 KVM运维方式。
由于校园网络及业务系统的庞大,难免出现针对

主机系统、数据库的安全事件。 例如后门木马、内部人

员篡改数据等[9],如何及时发现并制止这类安全事件

呢? 针对可能出现的问题,部署一套完善的日志管理

和安全审计系统,有效实现对全网日志的全面收集和

及时审计。
2. 3 整网延伸、安全可信

目前,许多高校新建了新校区,对于新校区建成

后,如何实现新校区同老校区的安全、高速互联,成为

摆在面前的一个现实问题。 通过裸光纤的形式,实现

了新老校区核心交换机之间的高效互联。 但是,由于

新老校区之间业务交互频繁,交互数据量较大,为了保

证新老校区之间连接的高可用性,部署 SVN3000 来实

现新老校区通过 IPsec VPN 的安全互联,作为裸光纤

的备份网络,保障了学校整体网络的高可用性。
两个校区的核心交换机之间通过裸光纤高速连

接,考虑到两个校区通信频繁,不能容忍长时间链路中

断,因此通过 SVN3000 专业级的 VPN网关来实现两个

校区之间的链路容灾备份。 图 5 所示为 SVN3000 互

联示意图。

图 5 SVN3000 互联示意图

VPN备份链路实现方式:
(1)日常两个校区通信,数据直接在核心交换机

上路由转发。
(2)当两个校区裸光纤故障断裂后,两个校区之

间的 OSPF路由从 OSPF路由表内消失,提前配置在核

心交换机上的浮动静态路由生效,数据将会走到

SVN3000 上,从而触发建立 IPSEC VPN 隧道的条件,
LAN-to-LAN的 VPN隧道建立,两个校区可以通过广

域网链路继续通信。
(3)当裸光纤链路恢复后,OSPF 的路由优先级比

浮动静态路由高,因此数据会再次切换回两个校区之

间的核心交换机转发。
由于采用了 IPSEC 加密,因此即使传输在公网上

VPN隧道内的两个校区之间通信数据也不会被恶意

截获、也无法被轻易破解。 SVN 支持多种加密算法

(3DES \ DES、RC4、AES 及 RSA)和 Hash 算法 (包括

MD5、SHA-1),确保了数据传输的真实性、完整性。

3 建设的成效
(1)选用高性能防火墙,满足了师生高流量、高并

发外网访问需求。
校园网出口采用华为公司的统一安全网关,如

USG5300 系列。 该网关采用先进的多核硬件架构,多
线程并行处理,优化了安全业务处理流程,特别是针对

首包处理的优化,使 USG5300 系列统一安全网关具备

同档产品业界第一的每秒新建连接数,足以应对各种

大规模网络流量的应用。 同时,将数据解封装和深度

检测进行分离,实现多种深度检测并行,大幅度提升设

备在深度检测状态下的性能。 多年来成功的商业应

用,成熟的 VRP[10]软件平台为 USG5300 系列统一安全

网关提供健壮的操作系统,是用户最可信赖的安全操

作系统。
(2)利用超强 DDoS防护功能,提供了校园网出口

绿色防护。
对关键网络业务的 DDoS 防护,是学校师生面临

的重大安全问题之一。 华为 USG5300 系列统一安全

网关凭借超高的每秒新建连接数,对于 DDoS 攻击的

防护可以达到每秒数百万包以上,为用户的业务系统

提供 DDoS攻击防护、强大的协议分析能力,可有效支

持对 SYN FLOOD、 UDP FLOOD、 ICMP FLOOD、 DNS
FLOOD、CC[11]等多种 DDoS攻击种类的准确识别和控

制,还能提供蠕虫病毒流量的识别和防范能力,结合华

为公司专有 ICA[12]智能连接算法,保证在准确识别

DDoS攻击流量的同时,不影响用户的正常访问,有效

提供校园网异常流量清洗、防护。
(3)采用 P2P防护,提升了师生互联网访问感受。
P2P流量已成为校园网目前最大的困扰,严重时

会导致学校内的业务应用无法正常进行。 由于 P2P
协议具有的灵活特性,使得对其控制成为一个难题。
采用统一安全网关是基于强大的网络协议分析能力,
可以实现对几十种 P2P 流量的精确识别,同时,可支

持特征库升级,不断识别新的协议种类,对各类 P2P
协议实现 K级流量控制,有效地保障用户的网络带宽

资源,帮助学校合理规划网络流量,提升校园网络应用

价值,有效提升全校师生的上网感受。
(4)实现 UTM 统一安全管理,满足了师生高流

量、高并发外网访问需求。
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系统采用 IPS入侵检测引擎功能,配合先进的软、
硬件平台及丰富的签名库,通过统一安全网关能够快

速、精确识别出混杂在正常流量中的应用层攻击,实时

捕获最新的攻击、蠕虫、木马等威胁[13],提取相应签

名,并能及时为统一安全网关提供更新,从而保证了

UTM的防御能力,为校园网出口提供 5-7 层的安全防

护,满足了师生高流量、高并发外网的访问需求。

4 结束语
对于多校区数字校园网络建设时,抓住建设机遇,

在校园网络安全建设工作过程中,按区域、分层次构筑

了校园网安全体系架构,实现了整体的立体安全防护

效果。 图 6 概括了高校校园网安全建设的总体效果。

图 6 校园网安全建设效果图展示

通过校园网安全建设,有效保障了学校的信息网

络安全,使校园网的安全建设水平达到了新的高度,同
时对同类高校的校园安全建设有较大的指导意义。
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