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基于 DSNPP算法的社交网络隐私保护方法
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(贵州大学 计算机科学与技术学院,贵州 贵阳 550025)

摘 要:社交网络发展迅速,数据发布过程中存在的一个重要安全隐患就是隐私泄露。 针对目前大多数社交网络隐私保

护研究存在的“人员属性隐私保护”和“社区结构保护”之间没有实现真正结合的问题,就两者综合考虑,提出一种基于密

度聚类算法的社交网络隐私保护方法(Density for Social Network Privacy-Preserving,DSNPP)。 该算法通过对节点进行密度

聚类分析,得到任意形状的簇,采用对簇内节点进行泛化、在簇内插入真实节点、增加相应边等技术来保护节点的信息和

节点之间的关系信息,从而实现了人员属性隐私保护和社区结构保护两方面的真正结合。 最后,通过实验表明,与 p-Sen-
sitive k -匿名算法、GSNPP算法相比,该算法信息丢失量上优势明显,可以获得更高的隐私保护。
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Privacy-preserving Approach in Social Networks Based on
DSNPP Algorithm

ZHANG Fu-xia,JIANG Chao-hui
(College of Computer Science and Technology,Guizhou University,Guizhou 550025,China)

Abstract:With the rapid development of social network,an important safety hazard that exists in the process of data publishing is leak-
age. For the questions that most researches on social network privacy protection do not realize existence of protecting privacy in property
and community structures,considering the both,propose a method of social networking privacy,Density for Social Network Privacy-Pre-
serving (DSNPP) . The algorithm is based on density clustering method,which gets clusters in arbitrary shape through nodes cluster anal-
ysis,and it uses the technology of generalizing cluster nodes,inserting the real nodes in the cluster,increasing corresponding edges and so
on to protect information of nodes and the relationship between nodes,which achieves purpose of social networks privacy protection. Fi-
nally,compared with p-Sensitive k -anonymous algorithm and GSNPP algorithm,the algorithm has the advantage in the amount of infor-
mation loss,and it can obtain higher privacy protection.
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0 引 言
在应用需求的驱使下,社交网络隐私保护技术已

经得到了广泛研究,并产生了大量研究成果。 其中, k
-匿名模型[1]、 l -多样性模型[2]以及 (a,k) -匿名模

型[3]对隐私保护研究产生了深远影响。 后续研究中很

多成果都是基于这些模型的改进,如个性化 (a,k) -
匿名算法[4]、个性化 (P,α,k) 匿名模型[ 5 ]等。

在社交网络隐私保护研究领域,文献[6-8]提出

了一种社交网络发布中敏感边的隐私保护算法和一种

基于 k -同构的动态社交网络隐私保护算法。 Liang

Xiaohui等[9]将社会网络隐私保护推向了实际应用领

域;Liu Hua等[10]研究了社交网络中移动用户的隐私

保护问题等。 但是目前大多数的研究都是在人员属性

隐私保护和社区结构保护之一进行,并没有实现二者

的结合。
故文中提出的基于密度聚类算法,不仅可以有效

地保护人员的隐私信息,同时也对其交往频繁的朋友

隐私进行了保护。 最后,用户可以根据隐私保护程度,
不仅可对簇的大小作相应处理,而且可以控制生成真

实节点的数量,真正实现了用户隐私的个性化保护。
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1 节点密度聚类分析
1. 1 密度的相关定义

定义 1 密度:社交网络中任意一节点的密度是指

以该节点为圆心,以 R 为半径的区域内所包含节点的

数量。
定义 2 邻域:社交网络中的邻域是指以任意节点

为圆心,以 R为半径所包含区域中节点的集合。
定义 3 核心节点[11]:称一个节点 v为核心节点,当

且仅当,对于给定的邻域半径 R 和邻域密度阈值

Points, v的邻域中包含的节点数大于或等于 Points 个
节点。

定义 4 密度可达:给定一个节点集合 P ,如果存在

节点链 v1,v2,…,vn ,对于 vi∈ V(1 ≤ i≤ n) , vi +1 在 vi
的邻域内,而且 vi 是核心节点,则节点 vn 是从位置 v1
关于 R和 Points密度可达。 假设 Points = 4,图 1(左)
是节点 v1 到 v3 关于 R和 Points密度可达。

定义 5 密度相连:对于节点集合 P ,如果 V ∈ P ,
并且位置 vi 和 v j 都是从 V 关于 R 和 Points 密度可达

的,则位置 vi 到 v j 是关于 R和 Points密度相连的,如图

1(右)所示。

图 1 密度可达(左)和密度相连(右)
定义 6 簇( cluster):一个基于密度可达的最大密

度相连节点对象的集合。
定义 7 噪声点:所有簇都不包含的位置点称为噪

声点。
1. 2 社交网络的相关定义

定义 8 社交网络:把无向图 G = (V,E) 定义为社

交网络,其中顶点集 V = {v1,v2,…,vn} 定义为社交网

络中的节点集合,边集合 E 为社交网络中的边集合。
其中,对于每一个节点为一个实体,每条边表示两个实

体之间的关系,且类型相同。
定义 9 准标识符属性泛化集[12]:假设社交网络最

终生成的簇为 Clt = (Clt1,Clt2,…,Cltn) ,簇中节点准

标识符属性分为数值属性 Qn和非数值属性 Qc ,则 Q =
Qn ∪ Qc 。

(1) Qn = {n1,n2,…,nk} 为准标识符中数值属性

集合,对节点 Vi 的某一数值属性 A泛化后的所有范围

为 Range(A) 。
(2) Qc = {c1,c2,…,ck}为准标识符中非数值属性

集合,对节点 Vi 的某一非数值属性 A,Sub(A) 表示 A
的所有泛化范围。

2 社交网络隐私保护量化处理模型
数据在发布之前,为保护数据隐私,必须对数据进

行相关的处理,通常能够唯一标识用户的标识符属性

会被移除,但是攻击者仍然可以通过与外部信息进行

匹配进行关联攻击,用户身份很容易被泄露。 所以,文
中主要从保护准标识符属性之间的关系出发,对准标

识符进行泛化处理。 以下是对社交网络进行匿名化处

理的思想。
2. 1 节点属性信息丢失量化方法

给定属性 A , A上某个属性值 x 的信息损失计算

方式如下:
若 A为数值型属性,该信息损失为

NCPA(x) =
Range(x)
Range(RA)

(1)

若 A为非数值型属性,该信息损失为

NCPA(X) =
| Sub(x) |
| Sub(RA) |

(2)

其中, Range(x) 和 Sub(x) 表示字段 x 泛化的范

围; Range(RA) 和 Sub(RA) 表示元素 A的所有泛化范

围。 在元组 t上属性值的信息损失计算方式:

NCP( t) =Σ
n

i = 1
NCPA i( t[Ai]) (3)

2. 2 簇内节点间结构信息丢失量化方法

假设节点 V 的度为 k ,则与其相连的这 k 个顶点

可以形成的边的最大数目是 T(n) = k(k - 1) / 2,而在

社交网络中实际数目是 E(n) ,则节点 V 的聚集系数

定义为 C(n) = E(n) / T(n) 。 簇内节点间结构信息丢

失量采用泛化前后节点的聚集系数之和差值来量化。

3 DSNPP算法
DSNPP算法是基于密度聚类算法,可以根据社交

网络的特征,生成符合大小的任意形状的簇,同时通过

量化数据信息丢失量和结构信息丢失量来对数据进行

较高的有效性分析,使得构造匿名化社交网络过程中

的信息丢失量相对最少。 最后对成功生成的簇,计算

每个簇中应生成真实节点的数目,通过增加边,更好地

保护了实体之间的联系信息。
3. 1 量化信息丢失量

3. 1. 1 量化数据信息丢失量

假设 Clt是一个簇,准标识符为 Q = (n1,n2,…,ns,
c1,c2,…,ct),则泛化准标识符所产生的数据信息丢失

量为

QL(Clt) = | Clt | *

[Σ
s

i = 1

Range(n i)
Range(n( )) +Σ

t

j = 1

Sub(n j)
Sub(c( )) ]

(4)
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其中, Clt 为簇中节点的数量。 假设共生成 m
个簇,则总数据信息丢失量为

TQL(G) =Σ
m

i = 1
(QL(Clt)) (5)

3. 1. 2 结构信息丢失量

假设社交网络 G = (V,E) , V = {v1,v2,…,vn} ,假
设某一个簇 Clt 中节点集合 V' = {v1,v2,…,vr} ,设该

簇中节点 vi 的度为 k(vi) ,与节点 vi 相连接的其他节

点可以形成的边的最大数目是

T(vi) = k(vi)*(k(vi) - 1) / 2 (6)
在社交网络中与节点 vi相连接的其他节点形成边

实际的数目是 E(vi) ,则节点 vi 的聚集系数为

C(vi) = E(vi) / T(vi) (7)
故社交网络 G的聚集系数之和为

FQL =Σ
n

i = 1
C(Vi) (8)

簇 Clt的聚集系数之和为

EQL =Σ
m

k = 1
(Σ

CL i

i = 1
C(Vi)) (9)

总结构信息丢失量为

NTQL = FQL - EQL (10)
3. 2 真实节点选取

插入虚拟节点有助于简化操作,但会引入过多额

外信息,从而降低了数据的可用性,故 DSNPP 算法选

择插入真实节点,这样有助于克服插入虚拟节点的不

足。 同时插入的节点从相邻簇中选取而不是从当前簇

中产生,这有助于降低由于同一簇中集聚过多具有相

同描述属性信息的节点,从而造成基于属性再识别攻

击的隐私泄露的风险。
3. 3 边的增加

由用户对隐私保护的要求,来确定生成真实节点

的总数目,假定为 N ,同时假定共生成 m个簇,则每个

簇中生成真实用户的数量为 Ni , n i 表示第 i个簇中的

节点数目,则

Ni = (
n i

n1 + n2 + … + nm
)*N,1 ≤ i≤ m (11)

最后,在不改变其他节点连接情况的基础上,选取

度数最少的节点,分别与新生成的真实节点相连接。
3. 4 算法描述

第一阶段(生成簇集合)。
输入:社交网络图 G = (V,E) ,邻域半径为 R ,邻

域密度阈值 Points,其中 V = {v1,v2,…,vn} ;
输出:一组聚类簇 Clt = {Clt1,Clt2,…,Cltm} 。
(1)将 V中的所有节点设置为未被标记的状态;
(2)判断 V中节点数,若 V > 0,执行步骤 3,否

则跳转步骤 8;

(3)提取 V中度最大节点 v ,生成簇得到子图 Gclt
= (Vclt,Eclt) ;
(4)判断 v 是否已被标记,若已被标记则执行步

2,否则执行步骤 5;
(5)判断该节点是否为核心点,若是执行步骤 6,

若不是则标记为噪声点执行步骤 2;
(6)找到所有由 vi 关于 R ,Points密度可达的节点

vi +1 ,根据重要性权重参数 α ∈ [0,1] 和式(5)及式

(9)来计算要添加到簇中节点 vi 的信息丢失量。
Vi loss = ə*TQL(G) + (1 - ə)*NTQL,1 ≤ i≤ n

(12)
(7)若 Vi loss > Vi +1 loss ,转至步骤 6,否则像簇

Gclt中添加节点 vi ;
(8)输出簇集合 Clt = {Clt1,Clt2,…,Cltm} 重复以

上步骤,直到处理完所有的点,剩下的即为噪声点。
第二阶段(添加真实节点和边)。
(1)对于第一阶段得到的各个簇 {Clt1,Clt2,…,

Cltm} 计算每个簇内的节点数为 n1,n2,…,nm ;
(2)根据式(2)计算在每个簇中生成真实节点的

数量 Ni ,在生成真实节点的数量不足 1 的簇中生成一

个真实节点;
(3)在不改变其他节点连接情况的基础上,选取

度数最少的节点,分别与新生成的真实节点相连接。

4 模拟实验
DSNPP算法采用基于密度的方法对网络节点进

行聚类分析,方法简洁,易于计算,同时对聚类后的簇

进行插入真实节点和增加边,不仅增强了节点准标识

符的保护,对节点之间的关系保护也得到显著提高。
在量化信息丢失量方面,实验采用 Pajek 软件生

成满足幂律分布及小世界特征[13]的边集合,以此来模

拟一个社交网络。 使用美国机器学习库中的 Adult 数
据库作为数据源,数据库大小为 3. 9 M,随机抽取 500
条记录作为社交网络节点,同时对该记录做相应的处

理,将{Age,workclass,education,sex}作为本次实验的

准标识符。 文中使用 MATLAB 开发的一个简单应用

程序来验证 DSNPP算法的有效性。
在不同准标识符个数的情况下,DSNPP算法与 p-

Sensitive k -匿名算法信息损失差异比较如图 2 所示。
由图 2 可知,在准标识符的个数不断增加的过程

中,两种算法的信息损失量都在不断增大,但 DSNPP
算法[14]明显比 p-Sensitive k -匿名算法在相同标识符

数量下的信息损失量低,即在相同隐私保护度前提下,
DSNPP在保存节点的属性信息和节点之间的结构信

息两方面比 p-Sensitive k -匿名算法更具有优势。
当 R固定,Points为 2 时,在不同的重要性参数 α
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的条件下,DSNPP算法与 GSNPP 算法相比较,数据属

性信息损失量与结构属性信息损失量的变化情况如图

3 所示。

图 2 准标识符个数与信息损失差异关系图

图 3 重要性权重参数 α与信息丢失量的关系图

由图 3 可见,当重要性权重参数 α逐渐增大时,两
种算法准标识符的数据信息丢失量不断减少,而结构

属性信息丢失量不断增大。 但是 DSNPP 算法的数据

信息丢失量和结构信息丢失量均比 GSNPP 算法在相

同重要性权重参数下数据信息丢失量和结构信息丢失

量略低。 实验结果表明,DSNPP算法是合理有效的。

5 结束语
DSNPP算法是基于密度的聚类算法,用户可以根

据自身隐私保护度要求,设置合适的 R 和 Points 来控

制聚类簇中节点的数量和簇的大小,与其他算法比较

可知,DSNPP算法在社交网络构匿名化过程中信息丢

失量最少。 同时,为了在节点信息保护和节点之间信

息保护两者之间进行合理的权衡,引入了重要性权重

参数α,实现了个性化的隐私保护。最后在聚类后的

各个簇中,插入相应的真实节点和增加节点之间的边,
进一步增强了隐私保护力度。 由实验得知,该算法在

丢失较少信息量的基础上获得了更高的隐私保护。
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