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摘 要:在用 XML(eXtensible Markup Language)Schema校验来判断 XML文档合法性的过程中,目前 LIBXML2所采用的逐

层遍历校验法对 3层及以下嵌套效率低下,对多于 3层嵌套的校验法失效。 针对这一问题,文中提出一种新算法,可有效

避免逐层遍历法验证的缺陷。 先计算 XML文档中某待验证元素出现的次数,然后把该次数分解为 XSD(XML Schema Def-
inition)文档中所定义的该元素允许出现次数区间内整数的线性组合,计算出所有线性组合中系数和的最小值和最大值。
若计算出的系数和范围与 XSD文档定义的范围有交集,则验证通过,否则不通过。 利用所提算法,对多嵌套和 maxOccurs
较大的 XML文档,验证效率可提高两个数量级。
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Abstract:When using XML ( eXtensible Markup Language) Schema to verify the validation of XML document, the present traversal
loop method used by LIBXML2 has low efficiency for no more than 3-loop,and will be invalid for more than 3-loop nested document.
To solve the problem,propose a new verification algorithm and it can overcome the defect of traversal loop method. First,the times of ele-
ment that will be validated in the XML document is calculated,then this times is divided into the linear combination of the permitted times
section that defined in XSD document,next is to calculate the maximum and minimum of summation of the coefficient in all the linear
combination. If the range of the coefficient summation can overlap with the range that defined in XSD document,then the validation pas-
ses,otherwise fails. Using this method,the validation efficiency can increase two orders for the XML document with multi-loop nested
and bigger maxOccurs.
Key words:XML documents;complex type;LIBXML2;XML Schema validation

0 引 言
近几年,网络的迅猛发展伴随着海量信息的产生,

这些信息一般被划分为两大类,一类是能够用数据库

二维逻辑表来表现的结构化数据,而另一类则是无法

用数据库二维逻辑表来表现的非结构化数据,如文本、
图像、声音等。 占绝大部分的非结构化数据的管理一

直困扰着设计人员。 XML的出现解决了这一难题,同

时,XML也因其开放性、平台无关性和良好的数据变

化能力逐渐得到了业界认可。 W3C(World Wide Web
Consortium,万维网联盟)于 1998 年 2 月正式发布

XML1. 0 版[1]。 但 XML文档只能表示数据的内容,不
能表示实例的文档结构、每个元素以及属性的数据类

型,因此仅仅只用 XML 来完成文档数据、内容以及结

构的表示是不够的。 在这种情况下,W3C 于 2001 年
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正式推荐使用 XML Schema[2]。 XML Schema 是对

XML文件的构造进行定义的规范语言之一,也称作

XML Schema定义(XML Schema Definition,XSD),它
是 XML的一个应用,遵循 XML语法[3]。

进行合法性校验时需要 XSD 文件以及对应的

XML文件,并将它们的路径输入到指定入口。 先把文

件解析成树结构[4](关于 XML 解析技术可参考文献

[5]),然后进行合法性校验,看给定的 XML文件是否

符合 XSD的定义[6]。 该过程的实质是对相应的两棵

树进行同步遍历[7-8]。 一般情况下采用微软的. NET
或者 LIBXML2 来进行 Schema 校验。. NET 平台就是

微软用来实现 XML,Web Services,SOA(Service-Ori-
ented Architecture,面向服务的体系结构)等技术的平

台。 微软在这方面做了一定的优化,使得校验效率得

到了较大提升,但其代码不是开源的。 LIBXML2 是一

个 XML C语言版的解析器,可以满足一般用户的需

求。 LIBXML2 采用的是状态机,要求遍历所有状态,
才知道校验是否正确。 但是在 choice 和 sequence、
choice和 choice 多层嵌套的情况下效率很低,且嵌套

层数过多时校验失效。
文中没有通过遍历元素所有出现的可能性来判断

元素的实际出现次数是否正确,而是通过数学方法计

算出元素可能出现的最大最小次数区间,看该区间是

否和 XSD定义的范围区间有交集。 因此,文档校验的

问题转为设计算法求出元素可能出现的最大和最小

次数。

1 相关理论描述
1. 1 XML文档

最基本的 XML 文档由声明和元素构成。 声明放

在 XML文档的第一行,如<? xml version = "1. 0" enco-
ding= "UTF-8" ? >。 元素是 XML 文档中最基本的单

元,每个文档有且仅有一个根元素,其他元素需包含在

该根元素中[9]。
对基于 XML的应用而言,文档的模式验证是有效

处理数据的前提和保证。 例如向某个 Web 服务器发

送基于 XML 的 SOAP 协议时,防火墙便通过对 XML
文档的模式验证来判断该请求是否合法,并把不合法

的请求过滤掉以减轻服务器的负载[10]。
XML 文档的常用模式为 XML Schema 和 DTD

(Document Type Definition,文档类型定义)。
1. 2 XML Schema和 DTD比较

一个有效文档既遵守 XML语法规则,也遵守 DTD
或 XML Schema 中定义的规则。 XML Schema 和 DTD
之间的区别有下面几点:

(1)Schema 本身也是 XML 文档,DTD 的定义跟

XML没有什么关系,Schema在理解和实际应用中有很

多便利。
(2)DTD文档的结构是“平铺型”的,若定义复杂

的 XML文档,各元素之间的嵌套关系就很难把握;
Schema文档结构性强,各元素之间的嵌套关系很

直观。
(3)DTD只能指定元素含有文本,不能定义元素

文本的具体类型,如字符型、整型、日期型、自定义类型

等。 Schema在这些方面的功能比 DTD强大。
(4)Schema支持元素节点顺序的描述,DTD 没有

提供无序情况的描述,要定义无序必须穷举所有排列。
Schema可以利用 xs:all来表示无序的情况。

(5)对命名空间的支持。 DTD 无法利用 XML 的

命名空间,Schema 很好满足命名空间的规范。 并且,
Schema还提供了 include 和 import 两种引用命名空间

的方法[11]。
由于 XML Schema 的优势明显,取代 DTD 已成大

势所趋。 国际上一些知名企业和组织已在战略上向

XML Schema倾斜,提供相应的技术支持。 其中最为典

型的要数微软 BizTalk 和 xml. org 组织的注册 /资源

库[12]。 文中采用 XML Schema。

2 基于 Schema的模式验证
2. 1 算法应用环境描述

在 XML Schema中,有几种比较重要的指示器:
(1)Order指示器。
Choice:规定可出现某个子元素或另外一个子元

素(非此即彼)。
Sequence:规 定 子 元 素 必 须 按 照 特 定 的 顺 序

出现[13]。
(2)Occurrence指示器:用于定义某个元素出现的

频率。
maxOccurs:规定某元素可出现的最大次数。
minOccurs:规定某元素可出现的最小次数。
对于 all,choice,sequence,其中的 maxOccurs 以及

minOccurs的默认值均为 1。
每个 XML文档的元素或属性都有一个数据类型,

它限定了元素的内容和属性值的验证,可以是简单类

型或是复杂类型。 只有在复杂类型中才可以出现

choice和 sequence 的嵌套情况,在 XML Schema 中用

complexType元素可定义一个复杂类型[14],下面给出

一个具体例子:
<xs:element name=“number”>
<xs:complexType >
<xs:choice>
<xs:choice minOccurs=“2” maxOccurs=“3”>

·421·                     计算机技术与发展                  第 25 卷



<xs:sequence minOccurs=“1” maxOccurs=“3”>
<xs:element name=“number1” type =“xs:string”
minOccurs=“4” maxOccurs=“9” >
<xs:element name=“number2” type =“xs:string”
minOccurs=“0” maxOccurs=“3” >
< / xs:sequence>
< / xs:choice>
< / xs:choice>
< / xs:complexType >
< / xs:element>

该结构首先定义了一个元素 number,在该元素内

部,又定义了四个元素。 这几个元素出现的次数和位

置受 choice,sequence,minOccurs和 maxOccurs的限制。
这是 choice和 sequence以及 choice和 choice多层嵌套

的情况,sequence要求子元素必须按顺序出现,否则报

错,相对比较简单,不在文中讨论之列。 下面重点讨论

choice多层嵌套下的算法优化问题。
2. 2 算法设计与有效性证明

先将 2. 1 节中的例子转化为数学问题,定义如下:
<xs:element name=“number1” type =“xs:string” minOccurs=

“4” maxOccurs=“9”>
<xs:element name=“number2” type =“xs:string” minOccurs=

“0” maxOccurs=“3”>

上述语句的意义:number1元素的类型为 xs:string,
可以出现的最小次数为 4 次,最大次数为 9 次。 即在

XML文档中,number1 元素可以出现 4 到 9 次。 num-
ber2元素类似。

但是这两条语句的上面还有:
<xs:choice minOccurs=“1” maxOccurs=“3”>

这是一层嵌套,属最简单的情况。 由 choice 规定

可知,它可以选择 1 到 3 次,每次只能选择一个元素,
要么 number1要么 number2。 由于不能确定下一个元

素,所以 number1和 number2出现的范围也不能确定。
本算法要完成的是:在给定 number1出现次数(从

XML文档中获取)的基础上,求出它可能满足 number1
元素中定义的 minOccurs和 maxOccurs多少次,即求出

类似 choice中定义的 minOccurs 和 maxOccurs,看是否

和 choice中定义的 minOccurs、maxOccurs范围有交集。
如果有交集,说明它可以落在定义的范围内,因此是合

法的。 算法和证明如下:
假设 XSD 中定义的 number1 元素的 minOccurs

= “a1” ,maxOccurs = “an” ,则 number1元素可以出现

的次数依次为 (a1,a2,…a i,…,an) ,即 a i 是公差为 1
的等差数列, a1 > 0。 设 number1各次数可以出现的次

数为 (x1,x2,…,x i,…,xn) ,即 a1 出现 x1 次, a2 出现 x2
次,依次类推。 由 XML文档计算出 number1出现的次

数为 y ,假设该次数 y可分解为

y =Σ
n

i = 1
x ia i = x1a1 + x2a2 + … + x ia i + …xnan

(1)

总次数之和为 z =Σ
n

i = 1
x i ,现在需要确定 z 的最大

值 zmax 和最小值 zmin 。 显然, zmax 决定于尽可能多的 a1
系数; zmin 则决定于尽可能多的 an 系数。

由式(1)可知,如果 y / a1 余 0 的话,最大次数 zmax
= y / a1;如果 y不能整除 a1的话, a1的系数减 1,增加一

个 a2,依次类推,直到 y被完全分解。
当 y不能整除 a1 时,根据等差数列的性质可知

a1,a2,…,a i,…,an 中的任意一个元素 a i 都可以由相

邻的两个元素 a i +1,a i +2 (an+i = a i) 线性表示,结合式

(1)知, y 可由 a1,a2,…,a i,…,an 中任意两相邻的元

素线性表示,但有可能产生负系数;而在文中环境下需

保证系数为正,故需要条件判断和相应的循环。 设

y / a i 的商为 d i ,余数为 r i (其中 1 ≤ i≤ n ),则
y = a id i + r i = a i(d i - r i) + (a i + 1) r i =
a i(d i - r i) + a i +1 r i (2)

由于系数不能为负数,所以式(2)必须满足 d i - r i
≥0。 d i - r i > 0表示 y由相邻两个元素表示, d i - r i =
0 表示 y由某个元素 a i 表示。

最小值算法求解过程和 zmax 求解类似。 若 y / an 余
0,最小次数为 zmin = y / an ;如果 y不能整除 an 的话, an
的系数减 1,增加一个 an-1 ,依此类推,直到 y 被完全

分解。
同理,当 y不能整除 an 时,为迅速找到 zmin ,可用

下面推出的条件判断。 设 y / a i 的商为 d 'i ,余数为 r i ,
d i = d

'
i + 1。 定义 d i = d

'
i + 1是为了得到负的余数,使得

搜索方向向下,将 y 用 an 和 an-1 线性表示。 y 可表示

如下。
y = a id i - a i + r i = (a i - r i)a i -1 + (d i + r i - a i)a i

(3)
由式(3)知,当 d i + r i - a i ≥0 时,即 a i - r i ≤ d i

时,可以推出 y由 a i 和 a i -1 的线性组合表示。
2. 3 算法实现流程图

根据上述的分析,可写出具体的算法流程,前提是

y≥ a1,流程图如图 1 和图 2 所示。
2. 4 优缺点分析

LIBXML2 采用的是状态机,先把 XML 文档解析

成 DOM[15-16](Document Object Model,文档对象模型)
树,再用 XSD把元素所有可能出现的情况编译成一张

图,然后根据 DOM树中的节点遍历整个图,如果 XML
文档中出现的元素正确就继续遍历,否则就回溯遍历

其他情况。 当 maxOccurs 很大,嵌套层数很多时,XSD
编译后的图将非常复杂,若出现元素错误,回溯将十分
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耗时。

图 1 求解最大值流程图

图 2 求解最小值流程图

文中算法是直接检查,避免了不必要的回溯。 校

验器先遍历 DOM树找到对应的 XML 元素,然后计算

出该元素出现的次数,即 2. 3 节中的 y ,由 y和 minOc-

curs,maxOccurs 计算出 zmin 和 zmax ,若它们和 minOc-
curs,maxOccurs有交集,继续检查下一个元素;否则向

上检查,直到达到最上层。 因为最坏的情况才需要检

查所有嵌套,所以能较大提升校验速度。 本算法在

maxOccurs大、嵌套层数多时优势明显,当 maxOccurs =
2 000 时,校验速度会是 LIBXML2 的 100 多倍。 缺点

是只能判定某个地方出现的元素合法或者不合法,不
能告诉下一个正确的元素是什么。

3 实 验
本节以实例说明文中算法的优势,选取 maxOccurs

= 2 000,XSD 文件中元素 number 定义如下(二层嵌

套,多层的话增加相应的 choice层数):
<xs:element name=“number”>
<xs:complexType >
<xs:choice minOccurs=“10” maxOccurs=“2000”>
<xs:choice minOccurs=“10” maxOccurs=“2000”>
<xs:element name=“number1” type =“xs:string” minOccurs=

“1000” maxOccurs=“2000”>
<xs:element name=“number2” type =“xs:string” minOccurs=

“1000” maxOccurs=“2000”>
< / xs:choice>
< / xs:choice>
< / xs:complexType >
< / xs:element>

当 maxOccurs 比较大时,两种算法比较如表 1
所示。

表 1 maxOccurs= 2 000 时算法耗时对比  s

嵌套层数 LIBXML2-2. 9. 0 文中算法

1 8 0. 083

2 11 0. 115

3 无效 0. 161

4 无效 0. 213

5 无效 0. 241

6 无效 0. 269

  当 maxOccurs比较小时,两种算法比较如表 2 所

示(执行 600 个相同的测试用例)。
表 2 maxOccurs= 10 时算法耗时对比  s

嵌套层数 LIBXML2-2. 9. 0 文中算法

1 1 0. 91

2 1. 9 0. 928

3 3. 0 0. 941

4 无效 0. 967

5 无效 0. 982

6 无效 1. 100

  由表 1 和表 2 可知,对于一般较简单的 XML 文
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档,两者执行速度相差不大。 但是对 maxOccurs 大、嵌
套层数多的情况,LIBXML2 执行很慢,当嵌套层数大

于 2 时,会栈溢出导致算法无效。 以上数据是在 XML
文档中元素个数确定时得到的,可以看出嵌套层数对

LIBXML2 的执行影响很大。 文中算法受嵌套层数影

响不大,而且支持的最多嵌套层数为 6,满足实际需

求,目前已投入使用。

4 结束语
文中针对在用 XML Schema 校验来判断 XML 文

档合法性的过程中,目前 LIBXML2 所采用的逐层遍历

校验法对 3 层及以下嵌套效率低下,对多于 3 层嵌套

的校验法失效的问题,提出一种新算法,可有效避免逐

层遍历法验证的缺陷。 实验结果表明,该算法稳定

有效。
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