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控制与数据分离的工业无线传感器网络设计
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摘 要:现有无线传感器网络主要工作在分布式系统下,难于管控。 为了解决无线传感器网络在工业应用中所面临的挑

战,基于 WirelessHart工业无线传感器网络标准提出集中控制的思想,研究设计适合工业无线传感器网络系统控制与数据

转发分离的网络架构,并且设计实现符合 WirelessHart标准的 TDMA时隙调度算法。 文中提出的网络构架和时隙调度算

法可以根据工业应用的业务需求灵活分配通信资源。 从而减轻节点设备的处理压力,提高节点的灵活快速响应能力,实
现可靠实时的工业无线传感器网络。
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Design of Industrial Wireless Sensor Network of Control and
Data Separation
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(School of Electronics and Information Engineering,Beijing Jiaotong University,

Beijing 100044,China)

Abstract:The existing wireless sensor networks mainly work in distributed systems,which is hard to control. In order to address the chal-
lenges of wireless sensor networks in industrial applications,based on WirelessHart industrial wireless sensor networks standard,the cen-
tralized control thinking is proposed,research and design a network architecture for industrial wireless sensor network system control and
data forwarding separation,and the TDMA slot scheduling algorithm is designed to achieve compliance with the standard WirelessHart.
Network architecture and slot scheduling algorithm proposed in this paper can flexibly allocate the communication resources according to
business needs of industrial applications,thereby relieving the pressure of node processing equipment,improving flexibility and fast re-
sponse capability of nodes,achieving reliable and real-time industrial wireless sensor networks.
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0 引 言
无线传感器网络的低成本、易用和泛在感知等特

征,使得工业无线通信与无线传感器网络结合成为应

用发展的必然趋势[1-3]。 无线传感器网络现已大量应

用于工业自动化领域,由于无线通信成本低、组网简

单、使用灵活等优点,无线传感器网络将会引发工业自

动化领域的深刻变革,有望成为继现场总线之后又一

革命性技术[4-5]。 但是无线传感器网络和工业无线通

信的结合面临着许多挑战。 一方面由于无线传感器网

络仍存在网络难于管理、无线传感器节点设备处理能

力低下、硬软件间依赖性大、设备利用率低、业务响应

慢等问题[6-10];另一方面,工业应用环境的复杂性以及

工业通信需求的实时性和可靠性也对现有无线传感器

网络提出了严苛的要求[11-13]。
文中依托国家“973”项目“智慧协同网络理论基

础研究”提出的控制与数据分离的设计思想[14-16],将
网络功能的重心由节点端转向了集中控制器一端,实
现对网络的集中控制和灵活的策略变化。 分析阐述了

无线传感器网络中,控制与数据分离的网络平台设计。
重点阐述了如何实现网络的逻辑控制,设计了新的时

隙调度算法。 在实现网络的集中控制后,根据业务特
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点,动态调整网络中数据时隙的调度状态。 满足不同

工业应用对实时性和可靠性的需求。

1 控制与数据分离的网络平台设计
1. 1 信道分离

文中设计的无线传感器网络,实现系统管理控制

与数据转发的相互分离。 在无线传感器网络受控系统

端,所有节点设备在进行入网请求会话、离线会话、命
令下发、节点状态采样会话等控制数据的交互的无线

信道与网络进行的数据转发使用的无线信道不同。 管

理和数据的信道分离可以带来的优势是:
(1)稳定性:为了在拥挤的 WIFI 频段,保证网络

的稳定性,可以选择一个较为稳定的信道传输网络的

控制数据。 确保网络的稳定性。 同时在其他公共频段

上根据信道在资源的使用率来分配信道资源。
(2)灵活性:在网络规模较小,节点设备较少时,

对于整个网来说只需要用单 Sink 节点和单信道即可

满足通信需求,可以不区分控制和数据的信道。 但是

随着网络规模的逐渐扩大,控制数据量增大时,可以分

配单独的管理 Sink节点来处理控制数据的交互,如图

1 所示。 随着数据吞吐量动态调整 Data Sink节点的数

量来适应不同的业务需求。
(3)节约信道资源:由于网络的信道资源的分配

是随着网络规模的增大动态增加的,使得信道资源的

需求随着网络规模而改变,有效避免了信道资源的

浪费。
如图 1 所示,网络拓扑中 Manage Sink节点对全局

网络进行控制管理,Data Sink1和 Data Sink2节点分别

来分担网络中数据传输的任务。 在最多 100 个节点设

备的无线传感器网络来说,信道分离的设计不仅极大

程度地减轻了 Sink节点的负担,同时更方便网络调试

过程中对于无线通信数据的分析。

图 1 控制与数据分离的无线传感器网络设计

1. 2 时隙分离

在基于 TDMA的无线传感器网络中,时隙资源同

样非常宝贵。 传统的无线传感器网络时隙调度算法往

往不区分控制与数据占用的时隙。 在网络中的发送时

隙和接收时隙往往都是提供给控制命令和数据转发一

起共用的。 在传统的无线传感器网络中,节点入网之

后,并没有太多的控制类型的数据交互,给网络管理增

加了难度。 文中设计的无线传感器网络架构,需要对

网络有较强的软件自定义功能,控制数据的交互是必

须的。 另外,控制数据的交互直接影响整个网络集中

控制器对于网络的控制。
从控制与数据分离的角度出发,文中设计的无线

传感器网络在时隙调度上,实现了网络管理控制与数

据转发的分离。 让整个网络的数据业务需求和网络控

制完全分离。 系统管理的会话过程和网络服务的应用

数据通信相互分离,互不影响。 大大降低了网络性能

受网络规模增大带来的影响。

2 网络控制管理的设计与实现
2. 1 网络超帧的设计

文中假定无线传感器网络一个超帧包含 100 个时

隙,将每个超帧的前 40 个时隙(0-39)作为管理时隙,
后 60 个时隙(40-99)作为数据时隙。 这里利用超帧

的复用因子 reuse factor 来描述管理超帧和数据超帧

的区别。 复用因子为 5,表示 5 个普通超帧构成了一

个管理超帧,管理时隙的循环周期为 5 个普通超帧的

时间,而 1 个普通超帧等于一个数据超帧,数据时隙的

循环周期为 1 个普通超帧的时间,如图 2 所示。

图 2 超帧设计

在传统 TDMA协议的时隙调度中,对时隙进行添

加、删除、更新等操作时,需要利用时隙偏移在超帧中

定位时隙,然后对其进行相应的操作。 这里针对管理

时隙的复用设计,需要用到时隙偏移和超帧偏移两个

坐标值来共同确定需要进行操作的时隙。
2. 2 管理时隙的设计

(1)管理时隙。
如图 3 所示,对图 2 中 5 个超帧的表示方法做了

一定的修改。 横向坐标代表时隙偏移(0-99),纵向坐

标代表超帧偏移(0-4)。 图中只列出了 100 个时隙中

的前 40 个。 除坐标以外,每个方格代表一个时隙,方
格中的数字代表的是服务器给新入网节点分配的入网

序号(0-99)。
(2)管理共享时隙。
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如图 3 所示,符号为 X的时隙即为管理共享时隙。
管理共享时隙是一个复合时隙,可用作多种数据的交

互。
①当整个网络还没有任何节点入网时,网络中的

(0-39)时隙默认为管理共享时隙,用作节点的入网请

求交互。 在管理共享时隙中是不区分上行时隙和下行

时隙的。 随着网络节点数的增加,网络分配的管理共

享时隙逐渐减少。
②控制与数据分离无线传感器网络的集中控制的

特性,服务器对网络中无线节点的控制命令也可以通

过管理共享时隙下发。
③当网络中有节点离线时,离线节点的父节点在

管理共享时隙向服务器发送子节点离线报告。
(3)ADV时隙。
如图 3 中左边灰色区域,ADV 时隙分配的范围是

0-19。 每一个节点入网后在管理时隙给入网节点分

配一个 ADV时隙。 ADV 时隙用于节点的 ADV 广播,
也可以用作网络中广播通道,每一个节点在 ADV时隙

发送自己的广播包时全网节点都会监听,此时对于网

络中所有节点可以根据 ADV 数据包的等级来进行选

择性的同步。
(4)管理上行时隙。
管理上行时隙和分配的 ADV 时隙呈对称映射的

关系。 图 3 中右边灰色区域代表的是所分配的管理上

行时隙。 用于周期采样节点状态数据包的发送。

图 3 管理时隙设计

2. 3 节点广播的设计

现有时分复用的无线传感器网络系统的节点的

ADV广播含有 3 个功能:
(1)向网络通告当前的网络的可入网时隙信息;
(2)节点通过 ADV 广播,向未入网节点通告,是

否可以通过自己作为代理父节点入网;
(3)当节点入网之后,通过广播 ADV 包,通告其

父节点自己的在线状态。
在现有网络中,节点广播 ADV 时,只有该节点的

父节点和子节点会监听该 ADV广播,而网络中的其他

节点并不分配响应调度监听时隙。
文中设计的控制与数据分离无线传感器网络中,

将 ADV 广播的功能进行了扩展。 体现在以下 3 个

方面:
(1)任意节点广播 ADV,全网节点监听。 相比现

有网络的 ADV 监听机制来说,ADV 时隙是真正意义

上的广播时隙。
(2)扩展了网络同步功能。 现有 TDMA 的同步机

制中,节点的同步只有通过其父节点任意数据包才能

进行。 文中设计的网络同步机制,每个节点都可以选

择比自己树状层级高的节点 ADV广播包进行同步。
(3)扩展 ADV 数据内容可携带额外数据。 现有

系统的 ADV时隙中,只广播 ADV时隙内容,对于一个

时隙的可用带宽来说太小,造成时隙资源的浪费。 文

中设计扩展 ADV 数据内容,在正常 ADV 数据部分之

后可选择附加数据信息,有效提高了 ADV时隙的带宽

利用率。
图 4 为设计的 ADV 的数据包格式。 ADV 数据部

分包括了节点本身的信息,如当前的 ASN 号,节点角

色,节点的网络跳数,拥有的子节点个数,超帧长度以

及工作的信道信息。 数据有效载荷中 13 个字节的管

理共享时隙位来表示全网的管理共享时隙状态,当网

络中有附加数据时会在该数据载荷后面附加其他数据

信息。

图 4 ADV数据包格式

2. 4 时隙调度算法的实现

基于 TDMA的无线传感器网络中,服务器作为集

中控制器需要对每一个请求入网的节点进行统一的时

隙调度。 但是管理超帧中的每一个普通超帧中的管理

时隙都有可能不同,所以节点在每个新超帧运行时,需
要动态更新当前超帧的时隙状态。 最后,每当网络中

有新节点成功入网之后,Sink 节点会动态更新自己的

ADV广播中的 manage shared slot bits,网络中的所有节

点需要更新相应 ADV 内容。 针对网络的时隙调度以

及节点端时隙与 ADV时隙位的映射设计了相应算法。
2. 4. 1 服务器对入网新节点时隙分配算法

服务器端作为整个网络的集中控制器,承担着对

入网节点进行时隙管理调度的任务,每当收到网络中

节点的入网请求时,首先需要根据节点地址判断该节

点是否已经入网。 若该节点存在网络中,则丢弃该入

网请求不做任何操作;若该节点是新节点时,服务器根

据网络状态给新节点分配一个未使用的入网序号 seq,
服务器根据入网序号 seq和当前网络的超帧复用因子

reuse factor 来分配该节点的 ADV 时隙和管理上行

时隙。
文中用 x表示超帧偏移, y1 表示 ADV 时隙偏移,

y2 表示上行时隙偏移。
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(1)算法设计。
x = seq % refuse factor (1)
y1 = seq / refuse factor (2)
y1 = 39 - seq / refuse factor = 39 - y1 (3)
(2)应用举例。
例:节点序号为 seq = 27 的节点入网时的时隙分

配,reuse factor = 5,如图 5 所示。

图 5 入网时隙调度举例

时隙分配结果 (x,y1,y2) = (2,5,34) ,即给序号

为 47 的节点分配时隙为超帧偏移为 2,ADV时隙偏移

为 5,上行时隙为 34。
2. 4. 2 节点 ASN与时隙偏移的映射算法

在节点的运行过程中,通过节点的绝对时隙 ASN
和普通超帧长度 Frame Length,可以得到相应的超帧

偏移 x和时隙偏移 y 。 通过超帧偏移 x 可以判断当前

普通超帧是否分配了 ADV 时隙和管理上行时隙。 方

便在超帧开始时进行本超帧的时隙调度。
(1)算法设计。
x = (ASN / FRAMELENGTH) % refuse factor

(4)
y = ASN / FRAMELENGTH (5)
(2)应用举例。
例:当前节点的绝对时隙号 ASN = 323,普通超帧

长度 FRAMELENGTH= 100。 由上述算法可得时隙号

为 323 时的时隙其超帧偏移为 3,时隙偏移为 23。
2. 4. 3 时隙状态与 ADV slot bits的映射算法

在广播 ADV 的设计中,由于节点的 ADV 广播会

通告网络管理共享时隙状态,用于新节点的入网。 所

以每当新节点入网需要针对 ADV 中的管理共享时隙

位进行动态更新。
这里将 ADV 广播中的管理共享时隙位 manage

shared slot bits简称为时隙位 slot bits。 从图 3 可知,在
管理超帧中的 ADV 时隙和管理上行时隙是按照对称

映射的思想设计的。 已知 ADV 时隙位置可以映射得

到对应的管理上行时隙位置,反之亦可。 所以管理超

帧中,每个普通超帧的前 20 个时隙的状态即可表示整

个管理时隙的调度状态。 时隙位的内容对应管理时隙

中的 100 个时隙状态。
在 slot bits的设计中,利用每一个字节的 8 位二进

制数表示 8 个时隙的状态,总共需要 12. 5 个字节即

100 位来表示对应的 ADV 时隙和管理时隙的调度状

态。 取前 12 个字节和第 13 个字节的高 4 位作为 slot

bits的内容。 在每一个字节的二进制表示中,按照从

左到右的顺序依次表示时隙位。 按照图 5 所示的管理

时隙状态,对应的 slot bits如图 6 所示。

图 6 slot bits 设计

如图 6 所示,在 ADV的 slot bits设计中,按照字节

中的位排序来代表时隙状态。 例如 slot bits [ 0 ] =
11111111 中的 8 位从左到右依次表示时隙 0 -7,slot
bits[1] =11000000 中的 8 位从左到右依次表示时隙 8
-15。 时隙位为 0 表示管理共享时隙可用,时隙位为 1
表示该时隙被网络分配给入网节点作 ADV时隙,不可

作为管理共享时隙。
(1)算法设计。
已知当前的新节点入网分配到的时隙坐标为 (x,

y1,y2) ,根据这个坐标来更新对应的 slot bits中对应的

bit。 这里提出了字节偏移 m 和位偏移 n 来对应 slot
bits中对应的时隙位。 对应的字节偏移和位偏移公式

如下:
m = (x*20 + y1) / 8 (6)
n = 7 - (x*20 + y1) % 8 (7)
更新 ADV中 slot bits对应的结果为:
slotbits[m] = slotbits[m] | (1 垲 n) (8)
当已知时隙坐标,查看 ADV 中 slot bits 对应的结

果为:
result = 0x01&(slotbits[m] 垌 n) (9)
result = 1,该时隙未被分配,可以作为管理共享时

隙;相反,result = 0,该时隙被分配给其他节点,不能作

为管理共享。
(2)应用举例。
例 1:当新节点入网分配的时隙为 (x,y1,y2)= (0,

1,38) 时,相应的 (m,n) = (0,6) 。
设当前时隙状态为 slotbits[0] =10000000;
即更新后 slotbits [ 0 ] = slotbits [ 0 ] | ( 1 垲6) =

11000000。
例 2:已知当前时隙号 (x,y) = (2,15) 时, (m,n)

= (6,0) ,查看对应 slot bits 相应位结果为: result =
0x01&(slotbits[6] 垲0)。

3 结束语
文中针对无线传感器网络在工业应用中面临的挑

战,研究分析基于 WirelessHart工业无线标准的无线传

感器网络架构。 针对无线标准提出的集中控制思想,
重新设计时分复用的无线传感器网络,提出新的网络

·56· 第 8 期           张 浩等:控制与数据分离的工业无线传感器网络设计



时隙调度算法,在信道和时隙上分离网络控制与数据

转发。 文中设计了新的节点广播内容,扩展广播数据

功能。 但是在时隙复用设计的过程,所面临的挑战在

于无线节点的单工特性,使得网络在时隙复用的过程

中,必须消耗部分的时隙资源。 如果节点硬件设计为

双工特性时,可以进一步提高时隙利用率。 文中设计

控制和转发的分离使得无线传感器网络具有更强的灵

活性和兼容性。
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