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摘 要:ISP(In-System Programming,在系统可编程)指电路板上的微处理器可以通过预先设定的接口对内部 FLASH存储

器进行编程,而不需要从电路板取下器件。 ISP技术已经得到广泛的应用,越来越多的微处理器支持用户自行设计 ISP程

序。 但 ISP存在升级方式单一的问题,还隐含一些安全风险,例如误触发擦写操作造成程序丢失,或者恶意 ISP程序窃取

敏感信息。 针对这些问题,文中提出了多协议 ISP设计,分析了 ISP安全的硬件支持条件,并进行了相应评估,验证了多协

议 ISP以及安全设计的可行性。
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Abstract:In-System Programming programs the inner FLASH of the microprocessor through a specific interface when the device is
mounted on the circuit board. ISP technology has been used widely in microprocessors,some of which support users defined ISP firm-
ware. However,ISP faces upgrading problems as well as security problems,such as the program loss caused by false trigger or the sensi-
tive information missing caused by malicious ISP program attack. To solve those problems,a multi-protocol ISP technology is proposed.
In addition,analyze and assess the hardware support requirements for ISP security and prove the feasibility of multi-protocol ISP and se-
curity design.
Key words:ISP;microprocessor;security;multi-protocol

0 引 言
微处理器在系统可编程指电路板上的微处理器可

以通过预先设定的通讯接口对程序 FLASH 存储器进

行在线编程,ISP 技术的优势是不需要专用编程器就

可以通过上位机对器件进行在线编程,因此芯片可以

直接焊接到电路板上,避免调试时频繁地插入取出芯

片对器件和电路板带来的损坏。

一般具有 ISP功能的微处理器可以由上位机软件

通过串口来进行升级,也可以通过 USB、SPI或其他接

口来接收上位机下载的数据并写入程序存储器中,所
以只要留出和上位机通讯的这个接口,就可以对器件

擦写编程[1]。
ISP技术已经在微处理器开发中得到广泛应

用[2]。 但目前 ISP还存在升级方式单一问题,使用中
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也隐含一些安全风险,包括误触发擦写造成程序丢失;
存在恶意 ISP 程序窃取敏感信息。 针对这些问题,设
计了多协议 ISP,此外分析了 ISP程序安全的硬件支持

必要条件,并进行了相应评估,证明多协议 ISP程序以

及硬件安全设计的可行性。

1 ISP概述
微处理器出厂时预先烧写 ISP 程序,这样在系统

加电或复位时可以通过预先设定的通讯接口和通讯协

议对片内集成的或板载程序 FLASH 存储器进行在线

编程,而不需要从电路板上取下器件[3]。
1. 1 ISP功能及类似技术

ISP是指利用上位机程序通过预定接口和通讯协

议对电路板上微处理器直接进行编程,需要微处理器

中预先固化的 ISP程序的配合,可以对整个应用程序、
配置空间或数据空间进行擦写编程。

与 ISP在系统编程技术相似的还有在应用编程

IAP(In Applicating Programming)和在电路编程 ICP( In
Circuit Programming) [4 - 5]。 IAP 指微处理器可以在运

行中对自己重新编程,修改同一地址空间的内容,即可

用程序来改变程序。 IAP 虽然也是在板上进行编程,
却是自已对自已进行。 一般说来 IAP的对象在操作时

是作为数据进行读写的。 ICP 指通过完全硬件逻辑实

现对器件的在板编程,器件可以是全新器件,不需要预

先编程。 例如通过 JTAG 口下载程序就是 ICP 的一种

特例,ARM公司设计的 SWD也具有 ICP功能。 ICP需

要专用硬件支持,通常需要硬件厂商提供上位机软件

和专用下载工具[6]。
文中 AP指应用程序,即真正实现设备功能的程

序部分,IAP是指 AP在运行中可被读写的数据,与 AP
代码分离存储,ISP 则是加电复位时先执行的,具有在

线升级功能的引导程序。
1. 2 ISP代码安全

ISP 程序可以擦写用户应用程序代码,因此一旦

在非设定条件下触发 ISP操作往往造成应用程序执行

代码损坏。 系统重新上电后会出现程序崩溃,不能正

常运行,即程序丢失现象。 对于所有包含 FLASH擦除

或写操作的程序,都有可能出现程序执行代码或数据

错误的现象,程序设计的逻辑缺陷是数据损坏或程序

丢失的主要原因。
另外也有人为恶意 ISP 代码,通过 ISP 程序篡改

应用程序,窃取用户敏感数据或应用程序代码本身,因
此 ISP程序的安全性不容忽视,但目前大多数处理器

并没有针对 ISP程序安全提供特别的支持。 一般说来

ISP程序对系统具有完全控制权限,可以访问整个

FLASH程序空间和内存数据空间,系统隐含较大的安

全风险,此外 ISP程序的擦除或写操作触发条件简单,
误触发 ISP操作(对 FLASH进行擦写)的可能性较大。

2 ISP安全的处理器硬件支持
处理器支持 ISP 功能,首先要求 ISP 程序必须可

以先于应用程序启动,ISP 程序一般隐含在程序空间

顶端,用户不可访问,因此需要硬件支持复位时从 ISP
起始地址执行或者支持硬件设置复位运行地址[7]。

ISP程序执行在线编程过程中需要对程序空间进

行擦写,为了避免误触发操作,要求用于执行 FLASH
擦写操作的 ISP 命令采用序列触发方式,必须按次序

在设定的时间间隔内依次写入触发命令字。 如图 1 所

示,需要依次连续写入 0x11,0x22,0x33,0x44 到命令

寄存器才能触发 ISP操作。

图 1 程序空间及 ISP相关设置

为了确保应用程序代码自身安全,需要建立程序

代码区域分级保护机制,按照程序重要性的差别,一般

认为安全性 ISP代码>AP代码>IAP数据,任何区域的

程序都不能修改自身程序代码以及高于自身安全级别

区域的程序代码,而只能修改低级安全级别的区域代

码数据。 例如 ISP程序可以擦写 AP 或 IAP 区域代码

或数据,而 AP 程序只能擦写 IAP 区域数据。 这些擦

写限制的安全机制在程序指令上并没有区别,而是通

过设计处理器硬件配置寄存器,设置不同安全级别程

序空间的边界地址来实现。 执行该指令时检查 PC 是

否满足地址边界条件,这个检查与指令执行是流水操

作,并不会延迟指令的执行。
此外,为了进一步保护代码,还可以设计程序代码

区域的密码保护机制,包括单一密码机制或者独立的

擦写和读取密码机制。 仅当密码校验正确时,才可以

执行程序,或者对程序代码区域进行相应操作,以充分

保护程序代码安全。

3 多协议 ISP结构设计与实现
考虑到设备开发阶段和生产维护阶段程序升级方

式的不同需求,设计在线升级程序时实现多接口多协
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议 ISP方案。 除常规的串口升级外,多协议 ISP 程序

还可以支持通过 FLASH更新程序代码进行升级,设备

运行中通过 3G 或 4G 运营商网络进行远程升级。 这

种升级方式先缓存更新版本的程序代码到片内或者片

外 FLASH 中,校验数据完整性后,软件复位执行 ISP
程序进行升级。 此外由于设备为物联网终端设备,带
有非接触智能卡读卡功能,因此特别设计了刷卡升级,
通过多张大容量非接触智能卡直接进行升级,方便

快捷。
多协议 ISP框架如图 2 所示。

图 2 多协议 ISP框架

多协议 ISP程序设计时需要根据不同接口方式,
以及处理器特性设计各预定接口相应的通讯协议。 设

计时选择处理器具有 1 k字节的 RAM,FLASH页面大

小为 512 字节,因此设计串行通讯协议按数据包传输,
除最后一个数据包外,有效数据载荷为 512 字节,另加

8 位校验码。 通讯报文如表 1 所示。
表 1 串口通讯协议

包头 序号 类型 包长 数据 校验 包尾

8 位 8 位 4 位 12 位 512 位 8 位 8 位

  类型与包长共两字节,第一字节高 4 位为包类型

字段,第一字节低 4 位与第二字节为包长字段,这样数

据包长为 12 位。 4 位包类型字段决定有效载荷是数

据还是命令和参数,命令包括擦除处理器内部存储页

面,写页面,读页面,擦除外部 FLASH 页面,写 FLASH
页面,读出 FLASH页面等命令。

FLASH升级模式相对简单,擦除处理器程序代码

空间页面后,直接读取外部 FLASH页面新版本代码数

据,写入内部 AP程序空间页面即可。
非接触智能卡升级除需要考虑智能卡内部数据组

织方式和大小外,与其他方式相似。 而远程升级则需

要 AP应用程序配合,由 AP在运行中通过运营商网络

接收升级数据包写入 FLASH缓存,校验数据完整性后

采用 FLASH升级方式升级。

4 仿真及验证
4. 1 ISP代码保护仿真

为了验证 ISP 代码安全机制设计,基于 DW8051
的 Verilog模型,扩展两个 16 位地址配置寄存器和一

个复位选项控制寄存器[8]。 两个地址寄存器用于将地

址空间划分为 AP 区域、IAP 区域和 ISP 区域,如图 1
所示。 复位控制寄存器用于指定复位后选择执行 ISP
还是 AP。 此外通过外部 SFR总线扩展 ISP部件,提供

ISP寄存器以及硬件代码保护功能[9]。
ISP部件寄存器包括模式寄存器 ISP MODE,用于

选择读字节、写字节或擦除页面。 16 位 ISP 地址寄存

器,由于 DW8051 寄存器为 8 位,因此分为高低字节地

址寄存器 ISP ADDRH 和 ISP ADDRL,此外数据寄存

器 ISP DATA,用于存放写入或读出的字节数据,命令

寄存器 ISP SCMD 用于按序列依次写入命令字,以触

发 ISP操作[10]。
ISP安全设计包括两组 16 位地址比较器和一个

命令序列比较器和定时器,比较 PC 与边界地址,比较

ISP地址与边界地址,仅当满足权限才可以执行 ISP操

作,如表 2 所示。
表 2 ISP程序操作权限

ISP ADDR

AP IAP ISP

PC

AP × √ ×

IAP × × ×

ISP √ √ ×

  此外必须在定时器设定的计数器时间内,依次写

入 4 字节命令字到命令寄存器才能触发 ISP 操作。 这

样既确保代码不被自身修改,也不易误触发 ISP 操作

造成程序丢失。
4. 2 多协议 ISP验证

为了验证多协议 ISP设计的可行性,选择具有 ISP
硬件支持的 51 指令集单片机 MPC82G516 作为验证平

台,外围设计基于 FM1702SL 非接触智能卡控制器的

读卡电路,板上集成 AT45DB161 数据存储器,为 SPI
接口 的 大 容 量 FLASH, 串 口 一 电 平 转 换 电 路

MAX3232,通过串口二集成 SIM900A GPRA模块,以支

持远程升级功能[11]。
硬件平台框图如图 3 所示。
ISP程序流程如图 2 所示,整个 ISP程序代码空间

为 4 kB,程序设计支持串口升级、板载 FLASH升级、非
接触智能卡升级、GPRS 网络远程升级。 可以通过液

晶屏直观显示升级进度和状态。
加电或复位启动后如果 MPC82G516 硬件设置为

ISP启动,执行 ISP程序,轮询串口一,如果串口一在设
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定时间内没有收到 ISP 握手信号,就进入下一步

FLASH升级流程。 如果有握手信号,则进入串口 ISP
流程,根据接收的指令,缓存数据包,擦除 AP 页面,写
入 AP页面,完成后检测 AP 的程序完整性,检测通过

则跳转到 AP执行。 串口 ISP 流程也可以根据指令将

程序数据包存入 FLASH,作为备份程序[12]。

图 3 单片机验证平台框架

FLASH升级流程,检查 FLASH 的备份程序空间,
如果存在更新版本,先校验整个备份程序的数据完整

性,校验通过后依次按 512 字节页面读取备份程序片

断,擦除 AP页面,按字节依次写入整个 AP页面,循环

执行直到完成所有备份程序的读入升级[9]。 完成升级

后进行 AP 完整性检测,通过后跳转执行 AP,这里

FLASH中的备份程序可以来自串口 ISP流程的备份程

序,或者 SIM900A的远程升级流程[13]。
如果 FLASH中没有更新版本,则 ISP 程序通过非

接触智能卡模块检测有无升级卡存在,通过密码检测

和数据标志检测判定升级卡,存在升级卡则依次读入

扇区数据块数据,擦除 AP页面,写入 AP页面,完成升

级后进行完整性检测,通过后跳转执行 AP。 与其他升

级方式有一个需要特别注意的地方,就是 FLASH的按

块擦除特性。 由于非接触智能卡的数据容量并不与页

面相匹配。 AP页面为 512 字节,而非接触智能卡为扇

区、块结构,如图 4 所示。

图 4 升级卡结构

采用 FM11RF32 非接触型智能卡作为升级卡,该

卡共 64 扇区,每扇区包含 4 块,每块大小 16 字节。 扇

区间密码独立。 其中扇区 0 的块 0 为只读块,每扇区

的第三块为密码及控制块,包括 6 字节密码 A、4 字节

控制码和 6 字节密码 B,当只使用一个密码时,6 字节

密码 B空间可以用于存放数据。 因此单卡最多可以

3 440字节数据,其中占用一块数据用于卡识别校验

码、数据起始地址、数据长度,因此单卡可以存放 3 424
字节程序。 为了进一步提高代码容量,可以进行数据

压缩[14]。
升级卡容量与 AP 页面不匹配,因此除第一张卡

外,其他卡存在数据地址与 AP 页面不对齐问题,擦除

时将丢失该页面之前写入的升级数据。 因此需要根据

当前升级卡的起始地址,计算所在的 AP 页面和偏移

地址,读出该页面到缓存,再擦除页面,并从偏移地址

开始继续缓存数据,满 512 字节后写入 AP 页面,如图

5 所示。

图 5 非接触智能卡升级页面处理

AP程序也需要参与到 ISP流程中,以便在系统运

行时也可以进入 ISP 流程。 一旦 AP 在运行中检测到

类型为升级卡的非接触智能卡,则通过软件复位指令,
跳转到执行 ISP程序。

设备运行中,AP 程序接收到 SIM900A 发送的远

程升级指令时,则进入远程升级流程,接收升级程序代

码数据,写入 FLASH缓存,校验通过后写入升级标志,
同样通过软件复位,跳转到 ISP执行 FLASH升级[15]。

5 结束语
实际测试证明多功能 ISP 设计是完全可行的,该

ISP程序不仅便于开发测试阶段对微处理器在线下载

编程,也易于在产品应用阶段进行刷卡升级维护或者

通过通信网络进行远程升级,降低了维护成本。 而且

由于协议设计充分考虑了升级过程存在的不确定因

素,对升级数据进行完整性校验,并始终保存一份可用

代码备份, 确保产品的可用性。 该设计已经成功应用

(下转第 28 页)
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信方式,在 VMware虚拟化平台下使用 VMCI的通讯方

式。 在单节点多 GPU内部通信方面,设计了两种方式

(G G和 G H)完成 GPU 间的数据传输,以矩阵复合

运算为应用场景设计了实验,结果验证了预测结果的

正确性。 将来的工作是在集群环境下对 GPU 虚拟化

的数据传输问题的分析。
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于多个产品,充分验证了该设计的可行性。
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