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代码规则检查工具评析

赵 伟
(江苏自动化研究所,江苏 连云港 222061)

摘 要:软件测试是保障软件质量最有效的手段,而代码规则检查能够透过征兆直接看到问题本质,快速找到缺陷,发现

30% ~ 70%的逻辑设计和编码缺陷,是所有测试手段中最高效的。 由于此方法要求测试人员熟悉软件编程,因此对测试

人员有较高要求。 且读懂对方代码,也是一项耗时、费力的工作,严重影响测试效率。 代码规则检查工具实现了对代码是

否符合国军标相关标准的规则检查,能按照代码规则自动、快速验证代码与相关标准的复合性,同时检查代码的可读性、
代码与设计的一致性、代码逻辑表达的正确性及代码结构的合理性等。 通过对几种主流的代码规则检查工具的对比分

析,探讨了各个工具的优缺点及选择的诸多因素,对于软件测试人员如何选择合适的该类测试工具,具有实际参考价值。
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Evaluation and Analysis of Code Inspection Tools

ZHAO Wei
(Jiangsu Automation Research Institute,Lianyungang 222061,China)

Abstract:Software testing is the most effective means of software quality assurance. But code rule checking can directly see the essence
through signs. Finding the defects quickly and finding 30% -70% logic design and coding defects is the most efficient in all test means.
But this method requires the tester to be familiar with software programming,so it has higher requirements. And reading opposite code is
a time-consuming and laborious work,it can seriously affect the efficiency of the test. Code checking tool can check if the code conform
to the relevant standard and it also can quickly and automatically check if the code follow the relevant standard according to the code rule.
At the same time,it can check the consistency of code and design,the readability of the code,the correctness of code logical expression
and the rationality of the code structure. Through several mainstream contrastive analysis of code rule checking tools,discuss the advanta-
ges and disadvantages of each tool and various factors for the selection. It has actual reference value for software staff how to select suit-
able testing tool of this kind.
Key words:software testing;code rule checking;MISRA;defect

0 引 言
近年来,随着计算机应用领域的迅速扩大,人们对

软件质量提出了新的、更高的要求。 早在 60 年代软件

危机初期,人们就认识到了软件复杂度高,开发周期

长,可靠性差,开发和维护费用大等问题。 其中可靠性

差就是软件质量问题的集中表现,而软件质量差又是

软件维护费用大的主要因素之一。 在一些特殊领域

中,软件质量往往关系到用户的生命安危。 例如在国

防领域,这类称为安全性第一的软件具有高质量要求、
高复杂度、高开发代价的特征。 因此必须通过软件测

试确保软件产品的可靠性。 软件测试中最直接最有效

的错误检测方法莫过于代码规则审查。 代码规则检查

看到的是问题本身而非征兆,能快速找到缺陷,发现

30% ~ 70%的逻辑设计和编码缺陷,比动态测试更有

效率。 作为保障软件质量的重要手段,代码规则检查

已成为软件从设计到实装过程中必不可少的一个环

节。 军标 Z141、DO-178B 标准、GJB5000A 认证都要

求强制进行代码规则检查。 而 GJB5369 则更进一步

规定了 C语言编程规范。 但当前做代码规则检查主

要面临以下困境:
(1)代码规则检查需要付出很繁重的劳动:重新

理解代码,即使非常专业的测试人员,理解别人写的代
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码也是一项很繁琐的工作,并且容易出错。
(2)时间和资源的限制:由于当前全球及周边环

境不稳定,国家非常重视国防建设。 对装备质量及研

制周期都提出了很高要求,往往要求在有限的时间内,
利用有限的经费,来做高可靠性的软件测试。

因此,在软件测试中使用代码规则检查工具来提

高测试效率与测试质量是非常有必要的。 目前市场上

主流的代码规则检查工具主要有 QAFramework( PR
公司)、CodeWizard ( Parasoft 公司)、PcLint (GIMPEL
SOFTWARE公司)、C++Test(Parasoft 公司),文中对

上述代码规则检查工具进行评析。

1 代码规则及代码规则检查的意义
1. 1 代码规则的含义

代码规则也称为编码规则,是程序开发人员编码

的行为规范,主要包括排版、注释、命名、可读性、变量、
函数和过程、可测性、程序效率,具体如下:

(1)排版:规定源程序中各种语句的排版布局,包
括层级缩进、语句换行等;

(2)注释:规定源程序中注释语句内容、位置、数
量等;

(3)命名:规定源程序命名规则;
(4)可读性:规定避免使用难以理解或含二意性

的文字;
(5)变量:规定变量的使用规则。 如禁止使用同

名变量、禁止变量未初始化就使用、禁止变量定义未使

用、禁止变量不合理赋值等;
(6)函数、过程:规定函数规模、功能及使用规则。

如函数规模尽量小于等于 200 行、尽量避免设计多参

函数、尽量减少函数的递归调用等;
(7)可测性:规定编码之前应设计好程序调试与

测试的方法和手段。 如打印函数;
(8)程序效率:规定编码时尽量避免使用降低代

码效率的代码。 如多重循环中将最忙循环放在最内

层、尽量减少循环嵌套次数、尽量将判断语句放置循环

体之外等。
软件测试要求在同一个开发团队中使用相同的代

码规则,可以形成这个开发团队统一的开发风格,产品

个性;同时,遵循一定的代码规则,可以提高模块的可

移植性和可维护性。 代码规则检查是提高代码质量最

有效、最直接的手段。
1. 2 代码规则的相关标准

目前代码规则相关标准有很多,比如MISRA1998、
MISRA2004、MISRA C++ 2008、DERA C、EADS C / C +
+、GJB5369 等。 在民品行业中应用最广泛的是 MISRA
2004,即《运输器械软件 C 语言使用规则》,而在国内

军品行业中则主要遵循 GJB5369,即《航天型号 C语言

安全子集》。 下面着重介绍 MISRA 组织、MISRA2004
标准和 GJB5369。

MISRA:全称 the Motor Industry Software Reliability
Association,中文名-汽车工业软件可靠性联会,1994
年成立,总部坐落于英国。 福特汽车、利兹大学和福特

VIStEON汽车系统公司、MIRA 公司、tRW 汽车电子、
AB汽车电子、宾利汽车、捷豹汽车、路虎公司、Lotus公
司、罗孚汽车、Ricardo 公司都是其成员。 它最根本的

任务是服务并协助汽车工业,为客户提供高效、安全、
值得信赖的嵌入式软件。 MISRA 历经 4 年筹划,1998
年发布了《汽车专用软件的 C 语言编程指南》,这是一

个为汽车工业量身定做的 C 语言编程规范,全文共有

127 条规则。 英文名:Guidelines for the Use of the C
Language in Vehicle Based Software, 称 为 MISRAC:
1998。 随着 MISRAC 编程规范深入人心,MISRAC:
1998 在汽车工业中逐渐成长为最权威的 C 语言安全

性规范[1]。 2004 年,该规范进行了更新。 新版本将标

准应用对象扩大到所有具有高质量需求的软件系统。
MISRA规则现已被航空、通信、医疗器械等行业采用,
作为确保代码完整性的基础。

MISRA2004:MISRA2004 是 MISRA 最出名的成

果,MISRA2004 删除了 15 条旧规则,删除后的规则共

包括 121 条强制规则,20 条推荐规则,共计 141 条,分
21 类[2]。 具体见表 1。

表 1 规则类型统计表

分类 强制规则 推荐规则

常量 1 0

声明和定义 12 0

注释 5 1

开发环境 4 1

运行失败 1 0

类型 4 1

语言外延 3 1

Switch语句 5 0

结构体和联合体 4 0

算术类型转换 6 0
指针和数组 5 1

表达式 9 4
指针类型转换 3 2

控制流 10 0
初始化 3 0
函数 9 1

标准库 12 0
标识符 4 3

预处理命令 13 4
字符集 2 0

控制表达式 6 1
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  所有对应 MISRAC:2004 而编制的软件都必须完

全遵守这 121 条编码规范,而且尽可能遵守准则中推

荐的 20 条规范。 一般情况下,若严格按照该规范编

码,那么这个 C 语言程序就是可靠性强、容易阅读、方
便维护、易于重用。 最近越来越多的软件开发者都以

这个规范来约束编程风格,例如鼎鼎大名的 uC / OS-II
就号称自己接近 100%地遵循此标准。

GJB5369:是 2005 年由航天科工集团提出,由航天

科工集团二院 706 所起草的《航天型号软件 C 语言安

全子集》,该标准是参照 MISRA 1998 和 LDRA(Liver鄄
pool Data Research Associates) 2000 年的 《 MISRA C
Checking》,并结合航天型号软件的特点,经过裁剪和

补充而形成的[3]。 规定了 C语言的编程准则,与 MIS鄄
RA非常相似,GJB5369 将准则分为两种,即推荐类型

和强制类型。 推荐类型不必强制执行[4],仅作为参照,
而强制类型则必须执行。 是目前国内军工行业代码规

则审查的主要参照依据。
1. 3 为什么要进行代码规则审查

相对于其他看得见摸得着的产品,软件产品并不

能仅仅从功能上评价它的好坏,并不是说完成功能就

是一个好的软件。 对于软件来说,衡量它好坏的指标

很多,比如是否容易阅读、是否容易维护、是否容易移

植、是否安全可靠。 其中安全可靠是非常重要的一条

指标,特别针对高安全性需求的系统,例如飞机、火车、
武器装备生产中。 一个小小的差错就可能给国家、人
民带来巨大的灾难。 作为健壮的装备不仅要有安全稳

固的硬件架构 (主要体现在环境适应性、电磁兼容

性),更要有一个成熟的大脑,即软件程序[5]。
然而很少有程序员能全面地考虑软件安全问题。

很多软件产品只是仅仅局限于功能实现,表面上能干

活,但存在大量的安全隐患。 由于 C / C++是易于入门

但难以精通的语言、是一门复杂多变的语言,它的语法

繁多,而且编程方式灵活,这对于一个初学者可谓是陷

阱密布。 并且,C / C++语言并未全部定义完毕,即使世

界权威的 C / C++语言标准,也有不少定义未覆盖的情

况。 想使全部开发人员都精通 C / C++语言是脱离实

际的。 最佳途径就是制定编程安全性准则,让开发人

员有据可循。
C语言开发中,5 种情况最可能造成软件风险:编

程者犯错、编程者对语言错误认识、编程者对编译器错

误认识、编译器出错和运行时错误。
编程者犯错最为常见。 很多程序员犯下的错误可

以被编译器及时地纠正(如变量未定义等),但是也存

在编译器无能为力的时候。 似乎很多编程者都有过将

判等号“ = ="误写成赋值号“ = "的经历。 编译器并不

会发现“if( a = b )"是程序员的失误而顺利通过编译,

造成程序 BUG[6]。
C / C++灵活多变,它赋予编程者很大的自由发挥

空间。 但凡事都具有双面性,越自由也就越容易犯错。
假若有的 BUG是编程人员无意之中犯下的错误,那么

由于编程者对 C 语言或编译器理解错误产生的 BUG
就是“明知故犯"了。 C / C++的理论概念中有一部分

比较难,编程人员容易产生错误认识,表达式计算就是

其一。 除此之外,两种编译器针对相同程序可能有不

同的处理方式。 例如不同编译器规定长整型变量的长

度也不尽相同。 这就对编程者有了更高要求,编程者

必须在了解 C / C++本身特性的基础上,对编译器有所

了解,有不小难度。 另外,有的错误是编译器本身造成

的,这些错误往往难以发现,有可能会留存到程序中。
对于编程者来讲,编程规范提供给他们一些编程

思路,让他们渐渐培养好的编程习惯,逐渐将那些不健

康的编程习惯丢弃,编写更加易读、易用、可靠性高的

代码。 现今,大多数软件开发者都不重视软件质量度

量,在编写软件时不考虑扇入 /扇出、圈复杂度、注释行

数等软件质量度量指标,这种程度无论在可读性和运

行效率方面都不尽人意,为将来软件的后期维护和重

用带来隐患。
因此,鉴于编程规范的重要性,无论是国内还是国

外相关组织、行业或企业都制定了相应的软件编码规

则。 这些规则限制了编程随意性,加强了代码的安全

性,大大提高了软件代码的质量。

2 代码规则检查工具
代码规则检查工具实现了对代码是否符合国军标

相关标准的规则检查,能按照代码规则自动、快速判断

与相关标准的复合性,还能检测代码是否与设计相符

及代码的可读性、代码逻辑表达的正确性以及代码结

构是否合理。 具体作用如下:
(1)代码自动检查,辅助各企事业单位普及编程

标准;
(2)软件开发实时自查,在开发阶段发现代码

问题;
(3)代码级评测,作为代码评审依据。

2. 1 QAFramework
QAFramework是英国 PR 公司综合应用多种近年

来最先进的静态分析技术开发的一款代码规则检查工

具。 该工具支持 GJB5369 语言编程规范的工具、完全

支持嵌入式 C语言编程规范 MISRA 2004 的工具。 采

用领先的分析器技术(EDG),对 C / C++代码进行静态

分析,软件内嵌 C 语言规则和 C++规则各一千余条,
共计两千余条[7],涵盖了 C 语言使用的各个方面,并
且支持规则定制,能够完全实现对各种 C 编程规范的

·591· 第 7 期                赵 伟:代码规则检查工具评析



支持,支持最新的 C++标准:MISRA C++ 2008。
QAFramework对软件中与规则不符的部分予以报

告,涵盖代码危险用法,存在的安全隐患,未定义就使

用。 同时提供基于函数、基于文件和类的上百种软件

静态度量[8]。 还能够给出软件的结构分析。 它不只是

代码规则检查工具,还提供代码缺陷管理与趋势分析

功能。 通过对不同版本代码分析结果的记录,跟踪代

码违反规则数的变化趋势,给出多个版本之间的对比。
2. 2 CodeWizard

CodeWizard是美国 Parasoft 公司推出的一款代码

规则检查工具。 能够对源程序直接进行自动扫描、分
析和检查,一旦发现违例,产生信息告知与哪条规则不

符并做出解释[9]。 CodeWizard内置超过 500 条以上行

业相关的编码准则,自动识别编译器未检测到的危险

代码构造。 CodeWizard可以选择对当前工程执行哪些

编码标准,并能容易地通过 RuleWizard 功能创建新定

制的准则,或者抑制用于定制分析的准则,能与 VC++
紧密集成,安装完毕后 C++中有 CodeWizard 工具条,
操作便捷。
2. 3 PcLint

PcLint是 GIMPEL SOFtWARE公司推出的一款代

码规则检查工具。 PcLint可以检查编译器不易发现的

错误,能够对 100 多个 C库函数进行检查,可以发现标

准 C / C++代码中的 1 000 多个常见错误[10]。 不但能

对程式进行全局分析、识别没有被适当检验的数组下

标、报告未被初始化的变量、警告使用空指针连同冗余

代码,还能够有效地提出程序在空间利用、运行效率上

的改进点。 通过配置可将 PcLint 与 Visual Studio 集成

在一起。
2. 4 C++Test

C++test与 CodeWizard出自同一家公司(美国 Pa鄄
rasoft公司)。 C++test 是一个 C / C++单元级测试工

具,内置 800 余条 C / C++混合在一起的编码规则,可进

行自 动 化 编 程 规 范 检 查[11]。 可 使 用 图 形 化 的

RuleWizard编辑器自定义规则,将 API 使用标准化并

预防单个错误发现后类似错误重复出现。 虽然 C和 C
++语法有些相似,但两者还是有本质的区别,两者的

编程标准也不尽相同,C++test 将两种语言使用同一

套标准考核,无法做到专业、准确。
2. 5 工具对比

在多个测试项目中反复实践,对 QAFramework、
CodeWizard、PcLint、C + +test 的分析结果比较如表 2
所示[12-14]。

从上述分析不难得出,代码规则检查工具在提高

软件效率与质量方面非常有用,但没有一个工具是完

全没有短板的,不同工具采用的分析手段及集成的规

表 2 工具对比

特征 QAFramework CodeWizard PcLint C++test

MISRA2004 支持
作为 MISRA协会的主要成员,目前

对该规则支持最为全面
支持,但不完全 支持,但不完全

通过 RuleWizard 自定义模块支持

MISRA 规则,只支持部分 MISRA
C / C++规则

报告代码潜在问

题

1 700 多种 C 和 1 300 多种 C++规
则

C / C++共 500 多种
C / C + +共 1 000
多种

C / C++共 800 多种

复杂度的度量
支持 44 种复杂度度量,包括圈复杂

度,静态路径统计
不详 不支持 不支持

程序结构分析
提供软件调用结构图与模块内部逻

辑流图
不支持 不支持 不支持

度量结果输出 静态统计功能,提供文本图形报告 不支持 不支持 不支持

规则的在线帮助 支持 支持 无规则解释 不支持

用户定制规则

提供 Post Analyses接口用于规则定

制。 用户自己可方便地定制本单位

编程规范

支持正则表达式

检查
不支持

提供 Rule Wizard 模块,基于 GUI
的规则定制,可视化开发,学习需

要一定的时间

用户定制报告 支持 不详 不支持 提供 20 种报告模版,不支持定制

分析速度

采用先进的 EDG解决方案,分析器

性能优越,分析速度快,报告准确。
当前主流硬件配置下万行代码不超

过 10 s

快 很快

私有分析器技术,分析速度中等,
但打开自定义规则分析时速度较

慢

与 IDE集成 提供大多数 IDE的集成插件 支持
提供大多数 IDE
的集成插件

可充分集成于 Wind River Work鄄
bench和 ARM RVDS

支持平台
Solaris,HPUX, Linux,Windows Nt,
Windows 誖 95,98 & 2000

大 多 数 Windows
与 Unix平台

大多数 Windows
与 Unix平台

大多数 Windows与 Unix平台
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则数量决定了它们都只能发现部分缺陷。 为了保证和

提高软件测试的质量,笔者认为软件代码规则检查工

具在软件静态分析时是行之有效的,但同时也要意识

到测试工具的不足之处。
软件代码规则检查工具优点包括:
(1)开发早期发现软件编码规则错误,易于修改,

降低开发成本;
(2)代码分析使用与开发的任何阶段,不需要牵

扯太多其他因素;
(3)不需要设计测试用例,不需要代码插装,节约

时间;
(4)发现问题时直接指引到问题所在行,易于

修改;
(5)开发早期发现错误,有助于开发人员发现个

人编码风格的缺点。
软件代码规则检查工具缺点包括:
(1)有可能会测试不全,造成测试质量无法 100%

保证;
(2)需要辅以人工判断;
(3)各家算法不尽相同,存在分析结果上的差异。

3 结束语
软件代码规则检查工具可以在软件开发的任何阶

段使用,有助于降低软件成本和开发时间。 随着此类

工具分析技术及集成规则数量的不断发展,测试质量

不断提高,渐渐受到软件开发人员、测试人员的钟爱。
但无论如何,工具自身存在误报、漏报及算法片面性的

因素,只是通过代码规则检查工具来进行检查是远远

不够的,还需要在软件开发阶段实施动态测试。 动态

测试与静态分析相结合,黑盒测试与白盒测试相结合,
进而提升测试质量。 不同测试工具都有自身不同的特

点,必须结合自身需求,挑选趁手的兵器。
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