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基于视频安全接入的道路紧急事件响应机制

曹志威1,邵旭东1,樊志杰1,2,刘 洋1,陈国梁1

(1.公安部第三研究所 信息安全技术部,上海 201204;
2.同济大学 电子与信息工程学院,上海 200125)

摘 要:对交通紧急事件事发现场的实时性把控及紧急疏散处理在应急指挥系统中是至关重要的。 文中提出一种基于视

频安全接入的道路紧急事件响应机制来解决交通紧急事件的迫切性及所造成的治安风险。 该方案以实时导入事发现场

监控资源为基础,确定交通紧急事件的影响范围,出具动态交通分配的路网应急疏散模型,为影响范围内的车辆提出宏观

上的诱导策略,有助于指挥系统制定有效的交通流诱导与控制策略。 该方案已在某公安省厅进行试点运行,取得了较好

的效果。
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Response Mechanism of Road Emergency Based on Video Security Access
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Abstract:The real-time traffic emergency control and the emergency evacuation method is crucial to the emergency command system. In
order to handle the traffic emergency which has a risk causing security problems,propose a response mechanism of road emergency based
on video security access in this paper. After monitoring the road emergency scenes,the proposed scheme confirms the traffic emergency
incident influence range,and presents a traffic network evacuation model of the dynamic traffic assignment. Macroscopically,these actions
would be favorable for the command system to develop the effective traffic flow guidance and control strategy. Recently,the mechanism
has been conducted a pilot run in some ministries and agencies,and has achieved good results.
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0 引 言
道路交通作为城市的生命线,是保证城市交通应

急措施顺利开展的基础设施。 当前,一些道路发生交

通紧急事件后得不到及时救助,严重影响了社会和经

济的健康发展。 尤其是现在城市交通紧急事件已步入

高发期,因此依靠城市现有的通信、计算机网络技术,
探索从交通诱导与控制系统出发,如何从容地应对交

通紧急事件是目前交通管理部门必须要关注的事情。
政府为了保障道路的交通安全,出台了一系列相

关措施,并在重点区域部署了大量监测设备,包括固定

摄像头形式和移动警务形式,以获得实时的监控信息。

这些数据信息不仅能够反映出道路当前的交通流量、
道路饱和度等指标,还能反映出应急车辆的运行与调

度情况,对紧急事件影响范围的划定以及应急车辆的

合理调度都起到了积极作用。
文中首先提出了有线和无线的视频安全接入方

案,然后依据接入到的视频监控信息和交通流诱导与

控制策略,对交通紧急事件影响范围内的车辆进行

疏导。

1 事发现场视频资源的安全接入
事发现场的监控资源包括有线视频资源和无线视
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频资源,能将这些视频资源安全、快速地接入到指挥系

统内网,对管理部门出台正确、合理的应急策略起到关

键作用。 文中根据有线和无线视频资源各自的特点,
分别提出两种接入方案[1-8]。
1. 1 有线视频资源的安全接入

有线视频安全接入系统采用严格的 2+1 模式,分
别是视频前置服务器、视频后置服务器和视频安全隔

离网闸。
(1)视频前置服务器。
增加视频前置服务器,对接入对象进行认证,并对

视频信令格式进行检查及内容过滤,只允许合法的协

议和数据通过。 对传入指挥系统内网的视频流与视频

控制信令进行分离,严格区分视频数据与控制信令并

分别进行传输,同时对传入指挥系统内网的视频流、控
制信令分别进行协议剥离、格式检查和内容过滤。 访

问控制采用基于角色的配置策略。
视频数据格式检查按照预先注册的视频数据格

式,对所传输的视频数据进行实时分析和过滤,对不符

合格式的视频数据进行阻断和报警。 采取必要的安全

技术防范措施,防止视频数据夹杂恶意代码进入指挥

系统内网。 对非法输出指挥系统数据进行阻断。
(2)视频安全隔离网闸。
视频安全隔离网闸具备单向通道和双向通道,其

中视频流采用单向传输,视频控制信令采用双向传输。
(3)视频后置服务器。
增加视频后置服务器,对指挥系统内网上访问事

发现场视频资源的用户进行统一注册、身份认证及权

限管理,仅允许认证通过的用户主动访问已授权的视

频资源,阻断非视频数据通过该视频传输系统传输。
对指挥系统内网用户进行统一注册、身份认证及

权限管理。 访问控制采用基于角色的配置策略。
1. 2 无线视频资源的安全接入

无线视频安全接入系统能够将现场救援人员采集

到的实时画面通过 WIFI、3G 的形式安全、快速地传输

到应急指挥系统内网,以便指挥系统内部人员分析。
无线视频安全接入方案是在有线视频安全接入方案的

基础上增加一台视频安全接入 VPN 服务器,该服务器

所起的作用主要体现在:
(1)完成对移动警务终端的 tF卡软证书认证;
(2)采用支持网络层加密的安全传输协议对会话

通道进行加密传输;
(3)基于流量均衡控制技术,进行动态流量分配,

改善因无线信道不稳定带来的视频传输抖动;
(4)配合传输视频内容的完整性校验,以确保无

线视频资源接入的安全性、完整性。
另外三台设备与有线视频的类似。

2 交通紧急事件影响范围的确定
本节主要依据上述接入方案将紧急事件发生后前

端传来的视频信息以及影响范围内的道路信息,完整、
安全地传输到应急指挥系统内部,然后依据这些数据

信息,以及下文提到的方法来确定交通紧急事件的影

响范围。 其影响范围的确定策略如下[9-11]:
(1)依据文献[4]提出的道路阻抗模型来确定交

叉口或者路段的通行时间,其中通行时间越长,说明此

交叉口或者路段的通行能力越小,此交叉口或者路段

为一个拥堵点,计算公式如下:
t = 3 600 d / v (1)

v = 12 v0 ± v0 /( )2 2 - Qv0 / km (2)

式中, t为交叉口之间的路段行程时间( s); d 为

路段长度(km); v为路段车速(km / h); v0 为交通量趋

于零时的行驶车速,即畅行速度(km / h); Q 为路段交

通量(pcu / h); km 为路段阻塞密度; t0 为交通量为零时

的路段行程时间(s)。
(2)备选区域的确定。 备选区域是缓堵分流路段

和事发区域的统称。 事发区域内交通拥挤说明该区域

通行能力下降,已经难以满足交通需求。 需要寻找相

邻道路进行交通分流,这样的道路称为缓堵分流路段,
用于分担受影响车辆的交通需求。

在交通低峰和平峰期,一般将抗堵塞系数作为缓

堵路段选择的标准:

B( i,j) =
S P'( )

ij

S P( )
ij

(3)

式中, B( i,j) 为抗堵塞系数; S P( )
ij 为节点 i 到

节点 j的最短路径长度; S P'( )
ij 为去除受堵路段节点

i到节点 j的最短路径长度。
紧急事件发生时由于路段饱和度较大,选取缓堵

分流路段时仅考虑最短路径的抗堵塞系数与事实有一

定差异。 因此,文中提出在交通高峰期采用“先平行,
后上游,就近为主"的选择方式作为标准。 紧急事件

发生时对路网的影响主要体现在两方面:只影响路段

和路段、交叉口都影响。 其中当事发现场在路段时,缓
堵分流路段首先选择与事发现场拥堵路段平行的路

线。 若已经选择的分流路段难以满足下文提出的紧急

事件影响范围的评价标准,则需对缓堵分流路段的选

择区域继续进行扩大,这时要考虑将事发现场内拥堵

路段的上游道路加入;运用上面的思路进行缓堵分流

路段的循环搜索方式如图 1(a)所示。 如果事发现场

包括路段和交叉口,事件的影响范围会向交叉口的各

个进口道、出口道方向蔓延。 其中缓堵分流路段的选

择,以事发现场交叉口为中心向四周扩散 (见图 1
(b))。 要注意为了避免过多的对城市路网造成影响,
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选择缓堵分流路段时应尽可能控制。

图 1 缓堵分流路段选择

(3)文中主要依据系统最优的原则在第三节提出

了基于动态交通分配的路网应急疏散模型。
(4)将 姿 (总出行时间变化指数)作为评价指标,

主要用事发前该区域的总出行时间 T1 与影响范围内

交通流重新分配后的总出行时间 T2 的相对变化率,来
计算总出行时间变化指数 姿 ,计算公式如下:

姿 =
T2 - T1
T1

× 100% (4)

其中,总出行时间变化指数 姿 ,可用于判断影响

范围内拥堵车流疏导策略的可行性。 若 姿 较小,说明

拥堵交通流对备选区域的影响较小;反之,需对备选区

域进行继续扩大。 根据上海市交通路网的仿真与统计

数据,一般控制在 姿 臆 60% 。 在这个区间内,可接受

划定的影响范围满足要求,当 姿继续增大的话,难以接

受其为影响范围,需继续扩大寻找范围。
(5)影响区域的更新修正。 在交通事件处理结束

之前,需对事件的影响范围定时更新,一般更新的定时

周期定为 20 min。

3 交通紧急事件影响范围车辆的实时动态
诱导
本节基于动态交通分配的理论,再结合道路网的

实际特征,建立以系统总疏散时间最短为目标函数的

应急疏散模型,寻找其最优的交通流量分配策略,从而

对路网内的交通流进行快速疏散。
3. 1 应急疏散模型

文中用有向图 G = (V,E) 来描述交通路网,其中

E表示有向弧集,即路段集,路段 a Ÿ E ; V 表示路网

节点集。 因为其中一些节点可能是起点,也可能是中

间点或者终点,也就是说它们之间是相互相交的。 因

此 V包含 3 个子集,分别为:起点集、中间节点集和终

点集。 文中用 n 表示终点,用 k 表示中间点或起点。
una ( )t 表示路段 a上 t时刻流向终点 n的路段流入率,

vna ( )t 表示路段流出率。
A(k) 表示以 k为起点的有向路段集合, B(k) 则

表示以 k为终点的有向路段集合。
hnk ( )t 表示 k节点 t 时刻产生的流向终点 n 的转

移率,文中在建模过程中均假设其值是确定的。 在时

段 0,[ ]T 内, xa ( )t 表示路段 a 上 t 时刻存在的车辆

数,即交通负荷。 xna ( )t 表示路段 a流向终点 n的交通

负荷,可见:

xa ( )t =移
nŸN
xna ( )t ,坌aŸ A,坌tŸ 0,[ ]T (5)

当城市路网发生交通紧急事件时,及时将事发现

场受影响的车辆疏散到安全区域是应急部门的首要任

务。 总体思想是充分利用路网的最大通行能力,按照

某种目标原则,对路网上的交通流进行重新分配,对车

流进行快速诱导。 文中采用系统最优的动态交通分配

原则,将动态网络流的思想应用到交通流疏散问题中。
从而构造从事发点到疏散出口点的应急疏散模型,用
于将影响范围内的车辆快速疏散到安全区域[12-15]。

所建模型的约束条件如下:
(1)节点流量守恒约束条件。

移
aŸA( )k

una ( )t = hnk ( )t + 移
aŸB( )k

vna ( )t ,坌k,n,t;k≠ n

移
aŸA( )n

una ( )t = 0,坌n,t

(6)
(2)路段状态方程。
xna ( )t 和累计离开路段 a 的车辆数之和,一定等

于累计进入路段 a的车辆数,也即:

乙t
0
una(w)dw = 乙t

0
vna(w)dw + x

n
a( t) (7)

或等价于:
dxna( t)
dt = una( t) - v

n
a( t),坌a,n,t (8)

事实上,式(8)表示了控制变量 una ( )t 及 vna ( )t 和

状态变量 xna ( )t 的关系。
(3)流量传播约束条件。

xna( t) = 乙t +ca( t)
t
vna(w)dw (9)

为了分析问题与计算的方便,当路段流出率随时

间变化不大时,可以对上式进行简化,如下所示:
vna ( )t t + ca ( )t( )- t = xna ( )t (10)

得:
vna ( )t = xna ( )t / cna ( )t (11)
其中, ca ( )t 为路段车行时间函数。
(4)非负约束。
xna ( )t = 0,坌a,n,t臆0;  (12)

una ( )t = 0,坌a,n,t臆0;  (13)

xna ( )t 逸0,坌a,n,tŸ 0,[ ]T (14)

una ( )t 逸0,坌a,n,tŸ 0,[ ]T (15)
结合上述约束条件,以及系统总疏散时间最短的
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优化目标,得到的动态交通分配的应急疏散模型为:

min
u
J(x,u) =移

aŸE
乙T
0
ua( t)dt +移

aŸE
乙T
0
xa( t)dt (16)

基于动态交通分配的应急疏散模型能较好地运用

于疏散策略中,主要是因为建模的过程中考虑到了疏

散的各个环节。
3. 2 应急疏散策略

文中应用一个实例对应急疏散策略进行阐述,如
图 2 所示。 设某地一小型路网由 7 个节点组成,假设

在交叉口 A发生紧急事件。 首先对疏散区域、安全区

域和中间区域进行定义。 一般情况下,疏散区域的定

义需要考虑事件的严重程度、事发现场的地区形态、路
网通行能力和目标疏散范围。 在下面的实例中,交叉

口 A是疏散源节点,假设待疏散车辆经过中间区域的

节点 C、B和 D到达安全区域的节点 E、F和 G 。

图 2 路网结构图

通过上述视频接入方案传来的路网交通信息,再
依据上面建立的疏散模型,为应急范围内的各条路段

分配流量。 文中动态交通分配模型建立的目的就是在

考虑系统整体应急疏散时间达到最优的原则下,将影

响范围内的交通流分配到缓堵分流路段上。
其中上面模型求出的实时路段分配流量,对指挥

控制系统起到了宏观的辅助作用,具体到每条路段上

还需要借助相应的措施进行诱导。

4 结束语
为了使道路紧急事件事发现场的监控资源能够安

全、快速地传递到应急指挥系统内网,首先提出了针对

不同网域中视频资源传输的视频安全接入方案。 该方

案已经在某公安厅投入运行,并且取得了不错效果。
同时依据现场反馈的监控信息,设计了交通紧急事件

影响范围的确定方法。 最后运用网络优化的思想,在
宏观层面上提出了基于动态交通分配的路网应急疏散

模型,为事发现场的交通疏导提供了策略。 该应急响

应机制能够保证事发现场实况信息快速、安全地传入

到指挥系统内网,这些信息便于指挥系统划定交通紧

急事件的影响范围,同时制定有效的交通流诱导与控

制策略。 然而还存在一定弊端,主要体现在只在宏观

层面上分配了交通流量,但是如何将这些拥堵车辆诱

导到每个路段或者交叉口上还没有具体措施。
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