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基于 PKI-USIM的移动终端安全认证方法
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摘 要:随着移动通信技术的迅速发展,智能移动终端得到应用普及,大量的第三方应用也随之产生,给移动终端的信息

安全带来了很大威胁。 为了保护移动终端的信息安全,文中提出一种基于 PKI-USIM 的移动终端安全认证方法。 将 PKI
技术与智能卡技术相结合,利用移动终端的 USIM卡,实现对智能终端第三方应用的安全认证,有效提高移动终端信息的

安全。 PKI-USIM对网络环境的适应、运算速度、计算能力、存储容量以及上层应用的扩展开发性能都有很大提高,PKI-
USIM技术对于移动终端用户身份认证的过程具有实用性和安全性,同时也是对智能卡认证应用的一种扩展研究。
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A Security Authentication Method of Mobile Terminals
Based on PKI-USIM

QI Yong,DING Ling-ling,LI Qian-mu
(School of Computer Science and Technology,Nanjing University of Science and Technology,

Nanjing 210094,China)

Abstract:With the rapid development of mobile communication technology,intelligent mobile terminals have been applied popularly,it
also leads to produce a large number of third-party applications. All of these greatly enrich people's lives,but the information security of
the mobile terminals has been threatened. In order to protect the information security of mobile terminals,propose a security authentication
method of mobile terminals based on PKI-USIM in this paper. According to the realities of complex wireless network environment,com-
bining the PKI technology and smart card technology,using USIM card of mobile terminals to realize intelligent terminals' authentica-
tion,effectively improve the safety of the mobile terminal information. PKI-USIM has adapted to the network environment,its computing
speed,computing power,storage capacity as well as the expansion capabilities of upper applications has been greatly improved. PKI-
USIM technology is more practical and safer for mobile end-user' s authentication process,and it' s an extension of research on smart
card two-factor authentication applications.
Key words:PKI-USIM;identity authentication;mobile terminals;wireless network

0 引 言
随着移动通信技术和无线网络技术的不断发展,

3G / 4G时代的到来,人们对于个人移动通信的要求越

来越高。 大量的无线移动终端,如智能手机、平板电脑

等得到普及应用。 在新的无线网络环境中,大量相关

的第三方应用也随之产生,极大丰富了人们的生活。
然而,在给人们带来便利的同时,也带来了各种安全问

题。 因此,针对移动终端的信息安全性问题变得日益

重要,越来越引起大家的关注。
随着智能手机、PAD 等移动终端功能的日益增

强,以及 Android等开放性操作系统的使用,移动终端

正面临着不亚于计算机和互联网的安全挑战。 信息泄

露、信息破坏、非法访问、窃听假冒、木马病毒等问题,
正严重威胁着移动终端的信息安全。 针对这些问题,
提出了多种安全防护机制和手段,用户身份认证就是

其中一种。
在无线网络环境中,用户身份认证是移动终端使

用过程中实现信息安全的一项关键措施。 对使用频

繁、私密性强的移动终端系统而言,确保其的安全,防
止非法访问,身份认证有着至关重要的作用。 因此,如
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何为无线网络环境中的移动终端建立一套有效的身份

认证体系,提高移动终端的安全性能,成为当前研究的

关键问题[1-3]。

1 相关技术
1. 1 PKI技术

PKI(Public Key Infrastructure,公钥基础设施)技
术以公开密钥技术为基础,为所有的网络应用提供密

码服务和相关管理体系,包括加密和数字签名,确保信

息的保密性、安全性、完整性以及不可抵赖性。 PKI 技
术依赖于数字证书的交换,而交换的前提是交换的双

方—用户或业务系统,必须事先在 PKI 体系的核心主

CA系统中进行注册,确保其有合法的身份和权限,用
户的信息与真实用户一一对应。 利用密码学原理的数

字签名,可以保证发送方无法抵赖其所发送的信息内

容,接收方也无法伪造信息数据。 数字证书中包含用

户的数字签名,利用数字签名可以确认当前用户的身

份,从而保证信息可以正确、安全地传输。 此外,利用

数字签名,还能管理本身或者低一级的身份证书。 一

个完整的 PKI系统能够完成用户注册、生成密钥、发放

证书、恢复密钥、更新密钥、作废证书等功能,能够为用

户提供全面的 PKI 服务。 因此,典型的完整 PKI 系统

应该包括认证结构 CA、证书库、密钥备份及恢复系统、
证书作废处理系统、应用接口系统五个组成部分[2-4]。
图 1 为 PKI组成结构示意图。

图 1 PKI组成结构示意图

PKI技术体系的核心是认证中心(Certificate Au鄄
thority,CA),体系结构中所有用户都需要向 CA 中心

申请注册数字证书,认证中心也会负责签发和管理用

户的证书信息,将用户的证书与用户的公钥等其他个

人信息进行捆绑操作,方便用户的身份验证。
证书库是数字证书的保存仓库,对公众开放使用。

数字证书是由权威第三方机构—CA 认证中心签发的

电子文档,符合 X. 509 标准,用以验证用户实体的

身份。
在 PKI系统中,为了保证数据的安全性,密钥的存

在不可或缺。 为了防止密钥丢失,密文无法解密,在
CA认证中心需要设立密钥的备份与恢复系统。

证书作废处理系统 RA用以将不再需要的证书清

除出证书库,确保数字证书系统的有效使用。
PKI技术可以应用在众多不同的平台和环境中,

利用 PKI 应用接口系统,能够让这些平台更好地与

PKI进行交互,确保平台数据的安全性、完整性、可靠

性、一致性。
在 PKI体系中,密码学算法是密钥应用管理的关

键。 PKI的核心算法是公开密钥算法,即非对称加密

算法。 在加密和解密的过程中,使用两个不一样的密

钥,用公钥进行加密,用对应的私钥进行解密。 常见的

非对称加密算法有 RSA算法、安全散列算法以及椭圆

曲线加密算法(ECC)等[5-6]。
1. 2 智能卡技术

认证的目的是为了让交互的双方确认并且能够建

立良好的信任关系,是对数据进行加密的前提。 在实

际的用户身份认证过程中,可以采用以下三类因素作

为认证的基础:ú用户的记忆信息,如口令等;于用户

的生物特征,如指纹等;盂用户的物品,如移动终端的

智能卡等。 而智能卡具有独立的加密计算和存储能

力,不易被逆向工程利用,具有独特的安全优势。 智能

卡的种类很多,类似于手机 SIM 卡的是微处理器卡,
图 2 为微处理器智能卡硬件逻辑关系,包括微处理器

CPU、存储器、I / O通信单元三个部分,并且通过 I / O通

信单元与卡外部的系统进行通信交互[3]。 它独特的硬

件、软件等多重保护措施,能够有效地阻止用户对卡内

的信息进行非法访问,可以保护卡内的重要信息。 另

外,利用卡中内嵌的芯片,可以在卡内进行敏感信息的

操作,如加密、解密等,不需要读出卡外,从而能够避免

卡内信息被外部系统中的木马、病毒程序等感染。 因

此在身份认证的设计中,常被作为重要的认证因素,成
为 PKI技术较为理想的安全介质[7-9]。

图 2 智能卡硬件逻辑关系

基于 PKI技术的智能卡有一定的标准,能够提供

生成密钥和储存密钥的功能,以及一定的加密解密算

法的运算能力。 首先,PKI智能卡具备卡生成、存储密

钥对的功能,卡中嵌入 RSA处理器能够直接实现 RSA
运算,还有部分智能卡中甚至具有 DES 或 SHA-1 等

算法的运算能力。 如 GPK8000 智能卡就支持 DES 和

RAS算法。 同时,PKI 智能卡还可以解决随机因子的
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问题,提供真随机数发生器,提高加密算法的可靠性。
使用智能卡储存密钥和证书可以保证私钥完全的隐秘

性,只有持有智能卡才能进行相关操作,不用担心私钥

被泄露;另外,智能卡随取随用,方便安全携带。
文中提出基于 PKI技术与智能卡技术相结合的用

户身份认证体系,通过将 PKI 技术与移动终端的智能

卡相结合,将该技术扩展到第三方应用的身份认证的

过程中,实现无线网络环境中对智能终端的信息保护,
实现用户的安全接入,从而提高移动终端的信息安全。

2 基于 PKI-USIM的移动终端安全认证方

法
2. 1 PKI-USIM

针对移动 3G、4G等无线网络技术的不断发展,文
中将 PKI-SIM卡技术进行扩展,提出 PKI-USIM 智能

卡方案,适应高速发展的网络需求,提供第三方应用的

身份认证,力求更好地为移动终端提供安全认证服务。
SIM(Subscriber Identity Module)卡即为“用户识别

卡",采用 A 级加密,用于存储运营商用户的相关数

据、鉴权方法,还有密钥信息,可供 GSM 系统,即传统

意义上的 2G网络对用户进行身份认证。 此外,SIM 是

用户与系统的连接和信息交换的桥梁。 而 USIM(Uni鄄
versal Subscriber Identity Module)“全球用户识别卡"实
际上属于普通 SIM卡的升级版,是用户体验 3G / 4G等

更高制式网络的前提保障。 表 1 为 USIM 卡与 SIM 卡

的比较[10]。
表 1 USIM卡与 SIM卡在各个方面的比较

USIM卡 SIM卡

应

用

基于 UICC (Universal Integrated Cir鄄
cuit Card)平台,同时包括 USIM 和

SIM两个逻辑模块,可以支持 4 个并

发逻辑应用(包括非电信应用,如电

子交易等),支持 USIM 卡主动发起

的多业务应用,容易进行增值开发

“SIM模块"是基于卡的

操作系统(OS)的开发,
功能相对单一,不支持

SIM卡主动发起的多业

务应用,不容易进行增值

开发

安

全

性

USIM 和网络之间的双向鉴权,采用

五元组鉴权集,提供安全商务的保

证,安全性大大提高

单向 鉴 权, 网 络 鉴 权

SIM,采用三元组鉴权集

电
话
簿

一个用户可以包含多个电话号码,多
个电子邮件地址,多个昵称,存储内

容更加丰富

部分 SIM 卡的电话号码

簿很简单

机卡接

口速率

USIM 卡机卡接口速率大大提高,能
够达 230 kbps

大约 57 kbps左右

StK
功

能

USIM卡支持更丰富的 StK 逻辑通

道(除 GPRS 外,还有 UMtS,红外,
蓝牙等),使得基于 USIM 卡主动发

起多业务成为可能

GPRS

  USIM 是移动终端能够在 3G / 4G 网络使用的基

础,是用户身份安全与应用业务的载体。 与普通 SIM
卡相比,USIM卡不仅能够完成单纯的认证功能,在存

储器容量、CPU处理速度、接口效率等方面都有很大提

高。 而且,随着科技的进步,USIM 逐渐向移动商务平

台、多应用平台发展,为在手机智能卡上开发实现一些

上层的应用,如电子钱包、PKI应用等打下了基础。
PKI技术与移动终端的 USIM 卡相结合,USIM 卡

成为 PKI私钥和数字证书的最佳载体,也是密码算法

的有利提供者。 与传统 PKI-SIM 卡相比,PKI-USIM
卡的运算速度、计算能力、存储容量还有应用扩展的水

平等都有显著提高,能支持更高的网络制式。 面对等

级更高、情况更复杂的网络环境,通过 USIM 卡,用户

可以更好地完成移动终端的安全认证任务。
2. 2 PKI-USIM安全体系

2. 2. 1 PKI-USIM安全认证微操作系统结构

利用 USIM 的硬件、软件特点,通过内核接口、驱
动等功能模块,将 PKI 安全体系融入 USIM 芯片的开

发,实现卡内部操作系统上层应用的扩展,设计基于

PKI安全体系的智能卡。 文中设计的移动终端身份认

证系统使用的 USIM卡具有随机数发生器和加密协处

理器等,然后利用硬件方法,内部实现 RSA 加密算法,
针对每一次的传输,在智能卡的芯片内部产生新的密

钥对,从而使得在芯片内部就可以完成加密、解密运

算。 在对用户进行身份认证的过程中,将用户的私钥

保存在 USIM卡的存储器中,通过处理器执行 RSA 算

法,完成加解密的任务。 PKI-USIM 卡内部微操作系

统结构模型如图 3 所示。

UICC

PKI

图 3 PKI-USIM卡内部微操作系统结构模型

2. 2. 2 PKI安全认证体系结构

PKI安全认证体系成为 USIM 卡上安全模块的重

要应用,确保用户在使用移动终端过程中完成身份认

证过程。 USIM智能卡作为数字储存的介质,保存用户

和应用系统所有的数字证书和密钥,通过移动运营商

等机构作为认证管理平台,为移动终端的第三方应用

进行基于 PKI技术体系的身份认证、签名和加密解密

工作。 在对应用进行认证之前,先使用 USIM卡的 PIN
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码验证确保移动终端的合法性[1,11-12]。 图 4 为 PKI 安
全认证体系的结构图[1,5]。

图 4 PKI安全认证体系的结构

PKI安全认证体系的管理平台负责接收用户发送

的消息和签名信息,从第三方应用提供者查找身份验

证的相关信息。 当 USIM卡或第三方应用提供者都为

合法用户时,发出证书加载指令,利用自身的私钥对指

令消息进行签名,发送给用户。 管理平台管理运营商

的证书和私钥,以及第三方应用提供者的相关信息。
整个 PKI安全认证体系中,证书是最重要的构成

要素。 在用户身份安全认证过程中,证书存放在 USIM
卡的证书库中,在与第三方应用进行通信时,通过相应

的设置可以访问卡内的证书库。
利用 PKI安全认证体系对第三方应用进行身份验

证的过程如下:初始时,USIM 智能卡中内置移动运营

商的数字证书,移动终端与移动运营商(是认证管理

平台的一部分)直接建立相互信任的关系,然后第三

方应用提供者与认证管理平台建立信任关系,使应用

程序允许 USIM卡对其进行基于 PKI 安全认证体系的

基础服务,当终端与第三方应用提供者首次通信时,应
用程序系统需要经过管理平台的验证,如果验证通过,
则 USIM卡可以加载该应用的证书,生成应用的证书

和私钥,建立移动终端与应用程序直接的信任关系;最
后,当第三方应用提供者与移动终端进行通信时,应用

程序提供身份信息给移动终端的 USIM 卡进行身份验

证,验证通过后,就可进行加密解密、数字签名等后续

操作。
2. 2. 3 加密解密、数字签名

当完成身份认证过程后,返回认证成功的消息,就
可以进行数据加密解密、数字签名等操作。 在通信过

程中,每建立一次连接就生成一个新的会话密钥,保证

数据的通信更加安全。 整个协商密钥,数据加解密的

通信过程如下:
(1)移动终端发起会话请求,生成会话密钥,使用

用户的私钥进行签名,然后使用对应服务器端的公钥

进行加密,发送给服务器;
(2)接收到加密信息后,服务器端进行解密,使用

用户的私钥进行签名验证。 若验证成功,则使用服务

器端的私钥对公钥进行签名,利用用户的公钥进行加

密,发送给移动终端;否则密钥协商失败;
(3)用上述相同的方式进行解密,验证签名;
(4)双方数据的传输都需要利用协商好的会话密

钥进行。
基于 PKI-USIM 技术的移动终端安全认证方案,

是对传统 PKI-SIM技术的改进与提高,是对智能卡安

全认证应用的扩展,将其利用到第三方应用的身份认

证过程当中。 希望通过该方案,能够使移动终端的安

全性在应用环境愈加复杂的网络中,得到更好保证。

3 认证方法的安全性分析
文中所提方案基于智能卡技术与 PKI 技术,结合

所处的复杂的网络环境,提高了移动终端安全认证体

系的安全性。
首先,该方案中所有的私钥、数字证书等私密信息

都保存在 USIM 卡内部,卡内的信息数据在不匹配的

情况下无法被访问。 签名运算和加密解密的过程都在

卡内实现,对外部的访问不提供接口,因此安全性、私
密性可以得到很好的保证。

其次,在 USIM卡使用的过程中,只有当 USIM 卡

与移动终端连接时,才自动将该卡中的所有证书注册

到移动终端的证书存储区中,以确保移动终端能够使

用用户证书进行身份验证;而当 USIM 卡被拔除后,存
储区中的证书信息将会被全部删除。 这样的一个存放

过程,也确保了用户的信息不出 USIM 卡,不会出现信

息泄露的问题,非法用户也无法模拟合法用户完成与

移动终端的身份认证。
第三,在完成身份认证之后,对数据进行加密解

密,以及数字签名等操作都是在 USIM 卡的片内操作

系统的控制下完成的,私钥的释放也是在卡内完成,对
卡外的应用程序是不可见的,从而规避了私钥明文的

泄露。
第四,提供双因素认证,在对应用进行认证之前,

可以先使用 USIM卡的 PIN码验证确保移动终端的合

法性,防止认证一方的身份假冒,保证数据来源的安全

性和不可否性。 只有在智能卡丢失和密码泄漏同时发

生时,才会破坏系统安全[5-6]。
最后,USIM卡与 SIM卡相比,对网络环境的适应、

运算速度、计算能力、存储容量还有上层应用的扩展开

发性能有较大提高,PKI-USIM 技术对于移动终端用

户身份验证的过程更加具有实用性和安全性,同时也

是对智能卡双因素认证应用的一种扩展[10]。

4 结束语
针对复杂的无线网络环境,以及移动终端的信息
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安全防护,文中将智能 USIM 卡与 PKI 技术相结合,为
移动终端提供一种安全可靠的安全认证方案,对众多

的第三方移动应用提供身份认证,确保移动终端的信

息安全。 USIM卡成为保存私钥、证书的理想载体,在
安全存储了个人信息的同时,它的便携性也使它成为

开展移动安全业务的理想媒介。
目前,信息技术的发展日益改变着人们传统的工

作生活模式。 智能手机、平板电脑等移动终端的功能

不断加强,终端应用的大量开发使用,移动终端的信息

安全正面临着越来越严峻的挑战。 随着智能卡等一些

安全芯片的处理能力的不断提高,PKI 技术的不断演

进,移动终端的安全性一定会得到更大的提高[13]。
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