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一种面向移动终端的抗肩窥图形密码方案

黄叶珏1,郑河荣2

(1.浙江经贸职业技术学院 信息技术系,浙江 杭州 310018;
2.浙江工业大学 软件学院,浙江 杭州 310018)

摘 要:密码认证目前仍然是移动终端主流身份认证方式之一。 移动终端由于其使用环境的复杂性,密码容易遭受肩窥

攻击。 针对这种情况,文中吸取 Pass-Object经典图形密码方案加入干扰图形的设计思想并加以改进,提出了一种面向移

动终端的抗肩窥图形密码方案,方案以字符和颜色为基础生成图形密码。 方案的设计完全符合触摸式移动终端用户的使

用习惯,整个认证过程用户只需在触摸屏上点击即可完成操作。 安全性分析数据表明:方案在密码空间和抗意外登陆方

面都安全性良好,而且可有效抵御登陆过程被多次录制的肩窥攻击。
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A Shoulder Surfing Resistant Graphical Passwords Scheme
for Mobile Terminal
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Abstract:Passwords authentication is still one of the main authentication modes for mobile terminal. Mobile terminal is vulnerable to
shoulder surfing attack because of using in complex environments. Absorbing the design thought of adding interference graph from the
pass-object graphical password scheme,a shoulder surfing resistant graphical passwords scheme for mobile terminal is proposed,in which
the graphical passwords are generated by characters and colors. In the scheme,just by clicking the screen user can complete the whole log-
in phase,the scheme design completely conforms to the use habit of touch type mobile terminal user. The security analysis shows that the
scheme has good security in the password space and accidental login resistance,and can effectively resist the shoulder surfing attack in that
the login process is recorded repeatedly.
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0 引 言
基于智能移动终端实现网上银行、网上股市等移

动互联网应用日益普及,身份认证是移动互联网业务

在应用中的第一道安全防线,而密码认证则是目前智

能移动终端中主流身份认证方式之一。 密码认证一直

面临着易记性与安全性矛盾,特别是传统的文本密码。
图形密码作为文本密码的潜在替代方案,日益受到关

注,研究人员从不同层面对其展开了研究[1- 6]。 由于

手机等智能移动终端的显示屏幕相对偏小,图形密码

需要在小尺寸显示屏上保证用户的易用性,那么获得

的密码空间是非常有限的。 此外,移动终端用户的使

用方式以触摸、点击等为主。 因此,如何使得图形密码

适用在移动终端并且符合移动终端用户的使用习惯都

是需要研究的。 文献[7]针对移动平台的特点,把图

形密码和多点触控等技术相结合,设计了适用于移动

平台的身份认证方案。 文献[8-10]也为移动设备的

应用设计了图形密码身份认证方案。
肩窥攻击是一种直接观察就可以得到所需信息的

攻击技术。 由于智能移动终端其使用环境复杂,可能
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在人员拥挤或者视频监控的情况下使用,也可能被不

怀好意的人安装上恶意软件,因此非常容易遭受肩窥

攻击。 文献[11]基于凸包图形算法提出了一种抗肩

窥的图形密码方案。 文献[12-13]也对抗肩窥攻击图

形密码身份认证机制的设计与实现作了研究。 而文献

[14]提出了点击型图形密码综合性的评价方案。 文

中吸收典型图形密码 Pass-Object方案的设计思想,设
计了一种面向移动终端的图形密码方案,从抗肩窥分

析数据可以看出,即使攻击者多次录制登陆过程,获取

正确认证图形密码的概率也非常低。

1 Pass-Object图形密码方案安全性分析
Pass-Object 方案是经典的图形密码方案。 注册

阶段,此方案允许用户选择一些图形物体。 验证阶段,
系统会显示出一个由许多图形组成的陈列(用户注册

阶段选择的图形也包括在图形阵列中),用户需要识

别出注册阶段选择的图形,并且移动一个固定框架的

位置,使得注册阶段选择的图形落在框架之中,如图 1
所示。 通过多次重复此过程来防止随机选中的可能。

图 1 Pass-Object图形密码方案验证界面

  Pass-Object 方案抗肩窥攻击安全性分析[ 15 ]:由
于每次选中的框架中,除了包括注册阶段选择的图形

(即图形密码)之外,还包括若干个干扰图形,所以即

使整个登录过程被攻击者录制,攻击者也无法直接获

得图形密码,但是由于选中的框架之中包含的干扰图

形比较少,如果攻击者录制若干次登录过程,通过分析

就有可能获得正确的图形密码。 举例如下:假设选中

的框架之中包含 8 个图形,而攻击者录制的某两次登

录过程选中框架内包含的图形如下所示:“蝴蝶、小
熊、小鸟、蜘蛛、书本、袋鼠、企鹅、月亮";“方形、心形、
圆形、小鸟、星星、闹钟、小花、兔子",由于两次登录选

中的框架内除了图形密码之外,其他的干扰图形都不

一致,所以攻击者马上可以分析出正确的图形密码是

“小鸟"。 为了提高方案的安全性,Pass-Object 方案的

设计者建设将图形阵列中的图形定义为 1 000 个,这
固然可以扩大密码空间,但是上述攻击成功的概率也

很大,而且不利用用户识别。

2 面向移动终端的抗肩窥字符图形密码方

案
文中吸取 Pass-Object 方案中添加干扰图形来抵

御肩窥攻击的思想,设计了面向移动终端的抗肩窥字

符型图形密码方案。 考虑到图形密码目前还没有被普

遍的接受,字符型密码认证方式还是主流的方式。 本

图形密码方案采用 ASCII 码表的 34 到 126 之间的 93
个字符,搭配红色、绿色、蓝色三种显示颜色组成 279
个基本图形(基本图形采用 Pass-Object方案所用的图

形也是一样的)。
为了让用户能够接受这种图形密码方案,操作过

程也足够的简单方便。 本图形密码方案在注册和登陆

阶段都只需在触摸屏上作“点击"操作即可完成整个

操作,完全符合触摸屏的操作习惯。 该方案中,基本字

符空间和颜色类型空间可以根据不同的应用场景作扩

大和缩小。
2. 1 注册阶段

用户注册阶段与常规的注册类似,用户首先输入

用户名、注册 Email邮箱地址,这些信息通过移动终端

标准的输入法来完成。 接着用户在输入框中输入需注

册的图形密码。 由于在本方案中,图形密码的基本字

符空间和颜色类型空间是固定的,所以设计了一个如

图 2 所示的图形密码专用输入键盘。 用户在密码输入

框中输入字符长度大于等于 8 位的密码即可符合要

求。 在密码输入框中每输入一位字符由两步组成:用
户首先在专用键盘的下方颜色类型键中选择颜色,然
后再点击字符键来选择字符。 只有颜色和字符都选定

之后,该位密码字符才最终确定。 确定之后相应颜色

的字符就显示在密码框中,以便用户直观地确认密码

是否是自己选定的内容,比如用户先选择红颜色,然后

选择字符“% ",那么密码框中就会显示红颜色的“% "
字符,这样用户就可以发现自己的输入是否正确。 采

用这种方式,用户输入了自己的字符图形密码之后,移
动终端上的整个注册过程就完成了。 系统会通过 SSL
或者 tLS协议向用户的 Email邮箱地址发送一封确认

邮件,用户在邮箱中确认之后整个注册就生效。

图 2 图形密码专用输入键盘

(界面中颜色类型键的顺序是红色、蓝色和绿色)
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2. 2 登陆阶段

用户登陆阶段,系统根据用户注册密码的位数 N
自动生成 N 个选择字符图形密码的步骤。 每个步骤

中,系统根据 93 个基本字符和 3 种颜色类型的组合生

成 279 个字符图形,这些字符图形每次都随机排列分

布到 3 × 3 的格子中,因此每个格子都均匀分布着 31
个字符图形,这 31 个字符按照颜色分类显示,颜色一

样的显示在一起,如图 3 所示。 先显示所有的红色字

符,接着是蓝色字符,最后是绿色字符,这样显示可加

快用户识别出正确图形密码所在格子的速度,因为用

户知道正确图形密码的颜色,只要在同色中查找即可。
用户在该步骤中只要找到该位字符图形密码所在的格

子,然后在触摸屏相应的位置作点击操作即可完成该

位图形密码的输入,如果用户按错了格子位置,只要在

正确的格子位置作点击操作即可选中正确的位置,同
时前一个格子位置就作废。 为了操作更加的人性化,
触摸屏的下方放置了“前进"和“后退"按钮,当用户确

定选择了正确的图形密码所在的格子位置之后,可以

点击触摸屏右下方的“前进"按钮,系统就会生成下一

位图形密码的认证步骤,用户可以采用相同的方式进

行选择;如果用户想修改前一次认证步骤的内容,可以

点击触摸屏左下方的“后退"按钮。

图 3 系统在登陆阶段某一步骤随机

生成的字符图形密码选择界面

(界面中每个格子的 31 个字符按照颜色分类显示,颜色顺序是

红、蓝、绿)

方案实现时,用户登陆认证的整个流程具体描述

如下:
(1)用户请求系统进行密码认证。
(2)系统随机生成一个如图 3 所示的界面,并记

录该界面对应的是用户图形密码第几位图形密码的输

入,见图 3 界面下方的中间位置有一个显示框即指示

当前界面用于认证图形密码的第几位,如图中显示的

是 3,表示该界面用于认证用户图形密码的第 3 位密

码的输入。
(3)用户根据自己记忆的该位字符图形密码,在

界面中进行寻找,然后在该字符图形密码所在的格子

位置上点击,选定该格子,选定之后,该格子就会被覆

盖一层半透明的蓝色,以提醒用户选定了该格子。 点

击选择可以多次操作,每次点击之后系统只记录当前

点击格子的位置,丢弃上一次点击格子的位置,并在当

前点击的格子上覆盖一层半透明的蓝色,而上一次点

击的格子则恢复原来的样子,这样可以方便用户操作,
以防误点击。

(4)用户选定格子之后,点击触摸屏右下方的“前
进"按钮,系统则记录该位用户字符图形密码的输入,
并对下一位图形密码进行认证。 如果用户的字符图形

密码还没输入结束,则转步骤(2);如果用户图形密码

已输入完毕,则转步骤(6)。
(5)如果用户点击触摸屏左下方的“后退"按钮,

系统则丢弃当前步骤的认证内容,并判断当前是认证

图形密码的第几位,如果不是第 1 位,则退到前一位进

行认证,并转到步骤(2)。
(6)系统把用户输入的认证内容与用户注册时的

图形密码进行比较,如果正确则系统登陆成功;如果错

误,则判断是否已经出现三次错误,如果出现三次错误

则发送一封提醒邮件到用户的注册邮箱,系统退出。
如果不满三次则转骤(2)重新开始字符图形密码的

输入。

3 安全性和易用性分析
3. 1 易用性分析

系统的可操作性方面,该图形密码认证方案完全

根据触摸屏用户操作习惯进行设计,用户在整个注册

阶段和登陆阶段都只需作简单直观的点击操作即可完

成。 认证的步骤长度与用户注册时设定的字符图形密

码长度有关,如用户注册时设置了 8 位长度的字符图

形密码,则需要 8 个步骤来完成登陆。 此外,系统图形

密码的记忆方面,系统的图形密码是由文本字符和颜

色的组合构成,延续了传统教育中用户对文本字符的

记忆能力,而颜色用户可以根据自己的习惯自由选择,
所以易记性方面比较符合用户习惯。 登录过程中,为
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了方便用户识别出正确的字符图形密码,每个格子的

图形都按照不同的颜色分类显示,这样可加快用户的

识别速度。 因为虽然每个图形密码输入的界面中都包

括 279 个字符图形,但由于每个格子的字符图形按照

颜色分类显示,而用户知道正确图形密码的颜色,选择

时可忽略其他颜色的图形,所以用户平均真正需要识

别的字符图形为 93 个,经实验测试,用户可基本接受。
3. 2 安全性分析

3. 2. 1 密码空间分析

本图形密码方案的图形由 93 个基本字符和 3 种

颜色类型的组合生成 279 个字符图形,所以长度为 N
位的字符图形密码的个数为 279N 。 假设密码长度 N
=8,密码的个数约为 3. 671 × 1019 ,假设本方案的密码

长度为 8-16 之间,则整个密码空间为:

SP =移
16

N = 8
279N ≈1. 35 × 1039 (1)

3. 2. 2 抗意外登陆分析

登陆阶段,对于每一位字符图形密码的输入,用户

需要在 3 × 3的格子中选择包含该位字符图形的格子,
直到每位图形密码都选择正确,系统才正常登陆。 对

于每一位图形密码的认证,用户意外选择正确的概率

为 1 / 9,如果用户注册的图形密码的位数为 N ,则意外

登陆成功的概率为:

Pacc(N) = (
1
9 )

N

(2)

假设用户注册的图形密码长度为 N =8,则

Pacc(8) = (
1
9 )

8

≈2. 323 × 10 -8 (3)

如果用户注册的图形密码长度为 N =16,则

Pacc(16) = (
1
9 )

16

≈5. 396 6 × 10 -16 (4)

可见意外成功登陆的概率是非常低的。
3. 2. 3 抗肩窥分析

假设有窥视者录制用户的登陆过程,经过多次录

制,他可以对用户每次登陆选择的数据进行分析,从而

根据其相关性来破解出用户的注册密码。 在本方案的

用户登陆过程中,用户在确认第 i 位图形密码时,选择

的格子中包含 1 个用户注册的字符图形密码和 30 个

干扰字符图形密码,所以窥视者猜测该位图形密码正

确的概率为 1 / 31。 如果是长度为 N 的图形密码,并且

窥视者只录制一次用户的整个登陆过程,那么他猜测

出完整的图形密码的概率为 (1 / 31) N 。
如果窥视者录制多次的话,那么根据注册用户在

不同次登陆的相关性,也可以分析正确的图形密码。
由于每个格子包含 31 个字符图形密码,如果该格子是

用户选定的包含正确图形密码的格子,那么用户在下

一次登陆的选择过程中,该格子也同样包含那个正确

的图形密码。 当两次选择时,格子中除了正确的字符

图形密码相同,而其他 30 个字符图形密码在这两次登

陆的过程中完全不同,那么窥视者就可以推断出该位

正确的图形密码。 所以本图形密码方案抗肩窥的能力

可以通过窥视者正确猜测出密码的概率来表示:

Pss(N,T) =
( 131)

N

 T = 1

(( 89 )
30

× (T - 1))
N

 T >

ì

î

í

ê
ê

ê
ê 1

(5)

式中, N为用户注册的图形密码的位数, T为窥视

者录制次数。 当 T > 1 时,这里计算的是用户选择的

格子中只包含一位相同的图形密码,而其他 30 位图形

密码完全不同,这样窥视者就直接可以得到该位注册

的图形密码。 因为总共有 9 个格子,所以某位图形密

码两次不落到同一个格子的概率是 8 / 9,这样的图形

密码有 30 个。 如果 T = 1, N = 8, Pss(N,T) ≈1. 17 ×
10 -12 ;如果 T = 7, N = 8, Pss(N,T) ≈ 3. 05 × 10

-6 。
当然这样第二种情况表达的是直接可以得到注册密码

的情况,这是一种最严格的情况。 还可以采用同样的

方式分析两次选择中有一半数据相同的概率,只要把

式(5)的第二个式子中的 30 改成 14 即可计算得到。

4 结束语
针对智能移动终端使用环境复杂,身份认证密码

输入时容易遭受肩窥攻击的特定问题,文中尝试性地

结合文本密码和图形密码的技术,设计并实现了一个

面向移动终端的抗肩窥字符型图形密码系统。 从安全

性分析可以得出:该方案可有效抵御肩窥攻击,即使整

个认证过程被攻击者多次录制,正确图形密码被分析

得到的概率也很低。
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安全防护,文中将智能 USIM 卡与 PKI 技术相结合,为
移动终端提供一种安全可靠的安全认证方案,对众多

的第三方移动应用提供身份认证,确保移动终端的信

息安全。 USIM卡成为保存私钥、证书的理想载体,在
安全存储了个人信息的同时,它的便携性也使它成为

开展移动安全业务的理想媒介。
目前,信息技术的发展日益改变着人们传统的工

作生活模式。 智能手机、平板电脑等移动终端的功能

不断加强,终端应用的大量开发使用,移动终端的信息

安全正面临着越来越严峻的挑战。 随着智能卡等一些

安全芯片的处理能力的不断提高,PKI 技术的不断演

进,移动终端的安全性一定会得到更大的提高[13]。
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