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摘 要:SIP(会话传输协议)是基于文本的传输协议,信令发起简单,使用方便,是下一代通信网的核心协议之一,近年来

得到了很大的应用。 然而由于 SIP协议的设计之初没有考虑到安全性问题,导致 SIP协议在应用中很容易受到安全威胁。
所以文中针对 SIP协议面临的安全威胁进行研究,结合基于椭圆曲线的自证明公钥密码算法,提出一种解决方案;结合此

方案设计一种安全网关,该网关拥有 SIP代理服务器的功能,任何 SIP终端用户都可以方便地接入进来,从而有效提高了

SIP网络的机密性、完整性、不可否认性。
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Abstract:SIP is a transfer protocol based on the text,signaling simply,easy to use,is one of the core of the next generation network pro-
tocol,which has great application. However,as the SIP doesn' t take into the security issues account at the beginning of design,SIP proto-
col is vulnerable to security threats in the application. Therefore,aiming at the security threats faced by SIP,combined with self-certified
public key cryptographic algorithm based on the elliptic curve,put forward a kind of solution to solve the problem. Then design a security
gateway combined with the solution. The gateway has a function of SIP proxy-server,and any SIP-user can access to it conveniently,
thus effectively improving the confidentiality,integrity,non-repudiation for SIP network.
Key words:SIP;SIP-proxy server;ECC;self-certified public key cryptographic algorithm;security gateway

0 引 言
利用互联网进行实时通信已经发展成一种成熟的

技术并且正在走进人们的生活;包括数据、语音和视频

的多媒体实时通信是当今通信科技发展的一个热点,
作为下一代通信网的热点问题,SIP 协议结构简单、使
用方便,受到了业界的支持。 然而,IETF 最初在设计

SIP协议时重点是过分强调了协议的简洁性和便利

性,没有注意到协议的安全性问题,因此使得 SIP技术

应用所带来的安全问题十分突出[1]。 基于安全方面的

考虑,设计一个基于 SIP 协议的多终端接入安全网关

有一定的应用价值[2]。

1 安全网关系统架构
1. 1 SIP基本呼叫流程和安全威胁

(1)SIP协议的完整流程。
用户代理服务器:此代理为发起呼叫的终端设备,

分为用户代理客户机 ( UAC) 和用户代理服务器

(UAS)。 用户代理客户及创建、发送请求并且接收、处
理请求的应答消息。 UAS接收、处理 UAC的请求并且

创建、发送应答消息[3]。
代理服务器:用于接收和转发请求。 根据获得的

SIP消息路由,转发下一跳数据。
注册服务器:接收数据,并且存储注册的信息,以

供代理服务器、重定向服务器查询使用。
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重定向服务器:实现 NAt穿越,一般在公网上,用
于用户数据的转发[4]。

SIP数据包中包含建立会话的 IP 地址和端口号,
这些信息在穿越 NAt时变得无效,IP地址是系统的内

网地址,两个 SIP终端之间不能通过这些 IP 地址互相

找到对方,所以在设计系统时启用了代理服务器和网

络服务器[5],网络拓扑图如图 1 所示。 SIP 终端向 SIP
代理服务器首先注册自己的 IP 地址和端口号,SIP 代

理服务器通过 Internet 网络向网络 SIP 服务器注册自

己的 IP地址和端口号;采用这种模式,由于网络服务

器采用的是公网地址,因此每个 SIP 代理服务器都能

够发现它的地址,通过网络服务器实现 NAt 的穿越功

能;而采用 SIP代理服务器,任何的 SIP 终端都可以接

入到 SIP代理服务器,实现了系统的多终端接入模式

并且增强了系统的可扩展性[6]。

图 1 SIP网络系统原型方案

(2)安全威胁。
注册攻击:用户向注册服务器 / SIP 代理服务器注

册时,攻击者可以取消原来已有的合法用户的注册,冒
充原来的用户,这样攻击者就可以发送自己所有的请

求了。
伪装代理服务器 /重定向服务器:用户注册时发往

服务器的消息被拦截,然后假冒一个服务器让用户发

送消息,以此用来窃取用户信息。
篡改消息:修改 SIP 消息体从而扮演中间人进行

攻击。
DOS攻击:攻击者伪造一台主机的 SIP消息,然后

把消息大量的发送给其他的 SIP 用户终端和服务器,
造成系统瘫痪。
1. 2 解决方案框架设计

针对以上安全威胁进行分析,SIP 消息面临着机

密性、不可否认性、完整性、可靠性等方面的安全威胁,
通用的 SIP协议的两种安全机制分别是身份认证和数

据加密。 认证主要用来确保合法身份,确保信息的可

靠性和完整性;认证用到的密码协议有数字签名、
HASH算法等,一般使用公钥密码;为确保数据的安全

性,一般都是使用分组密码算法进行加密的。
由于本设计考虑的是 SIP终端只是普通的多媒体

接入设备,因此,只要两个安全网关之间进行了必要的

认证和数据加密,那么所有能接入到安全网关的终端

设备进行通信时都能确保数据传输的安全性。
图 2 是在图 1 的基础上扩展的。 在图 1 的基础

上,对 SIP代理服务器进行修改,增加身份认证和数据

加密等安全性方案的功能,实现 SIP消息的安全保护,
把 SIP代理服务器和安全性方案结合在一起,使之成

为一个安全网关,结合 KDC(密钥分发中心)第三方权

威机构,确保 SIP消息在传输过程中的机密性、完整性

和不可否认性。 安全网关的方案设计在下一节

提出[7]。

图 2 基于 SIP协议的安全网关原型系统

2 安全方案设计
由于椭圆曲线密码方案能够比 RSA 等方案使用

更小的密钥并提出更好的安全性,所以选择椭圆曲线

而不是 RSA或者其他方案。
2. 1 椭圆曲线密码学

椭圆曲线是指由韦尔斯特拉斯(Weierstrass)方
程: y2 + a1xy + a3y = x

3a2x
2 + a4x + a6,a i Ÿ Fq 所确定

的曲线。 有限域 Fq 可以是以素数为模的整数域,或是

特征为 2 的伽罗华域。 椭圆曲线密码学(Elliptic Curve
Cryptography,ECC)是基于椭圆曲线的公钥密码方法。
在 1985 年由 Neal Koblitz 和 Victor Miller 分别独立提

出的,ECC的安全性依赖于有限域上椭圆曲线加法群

的离散对数问题的困难性[8]。
离散对数问题(Discrete Logarithm Problem,DLP)

定义为:给定一个素数 p , Z*q 的一个生成元 琢 和一个

元素 茁Ÿ Z*q ,求解整数 x , 0 臆 x 臆 p - 2,使得 琢x =
茁(modp) 。

椭圆曲线上的离散对数问题(Elliptic Curves Dis鄄
crete Logarithm Problem,ECDLP)定义为:给定有限域

Fq 上的椭圆曲线 E ,点 pŸ E(Fq) 的阶为 n ,对于点 Q
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= lp,0 臆 l臆 n - 1,确定 l 的问题。 与 DLP 相比,EC鄄
DLP的安全性更高,因为 ECDLP问题的计算复杂度为

全指数时间,DLP问题的计算复杂度为亚指数时间。
2. 2 基于 ECC的自证明公钥生成算法

鉴于椭圆曲线安全性高,设计一种基于 ECC 的自

证明公钥的密码系统,来实现 SIP 的认证功能。 该方

式需要一个第三方权威机构 KDC(密钥分发中心) [9]。
首先,选定大素数 p和三次方程 y2 = x3 + ax + b的

参数 a和 b ,确定椭圆曲线群 Ep(a,b) ,设阶为 n的元

素 G = (xG,yG) 作为生成元, n 为大素数,此生成元称

为基点。 用基点 G = (xG,yG) 的所有倍点构成一个子

群, Ep(a,b) 的子群 S:S = {G,2G,…,nGÙ ,就可以很

简单地得到椭圆曲线的 5 个参数 {a,b,G,n,pÙ 。 skKDC
为密钥分发中心的私钥, PKKDC = skKDC·P为 KDC(密
钥分发中心)的公钥, h ( )* 为消息摘要函数, X (*)
函数表示取椭圆曲线上点的横坐标;KDC(密钥分发中

心)公布 a,b,G,n,p,PKKDC 与 h ,秘密保存 skKDC 作为

私钥。
其次,生成公私钥对:用户 Ui 向 KDC注册。
第 1 步:用户 Ui 完成以下任务:
(1)产生一个随机数 x i Ÿ [2,n - 2] 。
(2 ) 计 算 用 户 自 身 的 身 份 信 息 为 I i,Vi = h

I i ü ü x( )
i ·G 。

(3)将 I i,V( )
i 传输给 KDC(密钥分发中心)。

第 2 步:KDC接到消息后,进行如下运算:
(1)随机产生一个随机数 x i Ÿ [2,n - 2] 。
(2)计算用户 Ui的自证明公钥 tPi = kG i + Vi = kG i

+ h( I i ü ü x i)·G ,并且证明 w i = ( I i·k i - X( tPi)
skKDC)(modn) 。

(3)将 (tPi,w i) 发送给用户 Ui 。
第 3 步:用户 Ui 完成以下任务:
(1)推导私钥 s i = (w i + h I i ü ü x( )

i ·I i) mod( )n 。
(2) 验证自证明公钥 tPi:s· G i = I i ·tPi -

X tP( )
i ·PKKDC。 用户得到初始自证明公钥与私钥为

tPi,s( )
i 。 对以上验证等式的证明如下:
s i·G = (w i + h I i ü ü x( )

i ·I i) mod( )n ·G =
I i·k i·G - X tP( )

i ·skKDC·G +
h I i ü ü x( )

i ·I i·G = I i·(k i·G +
h I i ü ü x( )

i ·G) - X tP( )
i ·PKKDC =

I i·tPi - X tP( )
i ·PKKDC

用户私钥的随机性较强,安全性响应的就越高。
基于自证明公钥用户自主更新的思想,采用在随

机预言模型(ROM)下被证明为安全的 Schnorr 签名算

法,得到基于 ECC的用户更新自证明公钥。
用户 Ui 得到初始密钥 tPi,s( )

i 后执行以下算法,

生成新密钥。
(1)选择一个随机数 t i Ÿ 2,n -[ ]2 ;
(2)计算 Ti = t i·G ;
(3 ) 推导出新私钥: s i ' = ( s i · h( I iÝ X( tPi

ÝX(Ti))) + t i)(modn)。
新的自证明公钥为 tPi,T( )

i ,再次更新时,只需

变换随机数 Ti ,使用同样的算法在初始公私钥

tPi,s( )
i 的基础上进行更新[10]。

2. 3 认证、数字签名、密钥分配和加解密算法实现

通过 2. 2 的分析,系统为每个用户都产生了一个

公私钥对 tPusr,s( )usr 。
结合 SIP 消息流, SIP 协议的认证流程如图 3

所示。

图 3 消息认证示意图

(1) A向 B发起 INVItE请求;
(2) B接到请求后,生成随机数 rB ,并计算 RB = rB

·G ,且向用户 B发送自己的公开信息 ( IB,tPB,TB) 和

RB ;然后向 A 发送一个错误的 SIP 响应消息表示挑

战,响应代码为 401;
(3) A向 B发送 ACK请求消息,表示成功接收到

挑战;
(4) A利用 ( IB,tPB,TB) 计算 PB = [h( IB

ÝX(tPB))Ýmodn]·[ IB·tPB - X(tPB)·PKKDC] +
TB ,并且选择随机数 rA 发给 B ;

(5)用户 B计算 yB = ( rB + s
'
B·rA)(modn) 并将 yB

发给 A ;
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(6) A验证 yB·G - rA·PB = RB ;证明:
yB·G - rA·PB = [( rB + s

'
B·rA)modn]·G - rA·

PB = rB·G + ( s
'
B·rAmodn)G -

rA·( s
'
B·G) = RB

本协议是基于离散对数的协议,并且利用了盲签

名协议的思想,所以盲签名的安全性在协议中也能体

现出来,并且算法是基于椭圆曲线离散对数问题和哈

希函数的单向求逆问题,能抵抗目前 SIP 协议面临的

许多安全威胁,有比较强的工程实践意义[11]。
数字签名的实现方案如下:
(1)用户 A向 KDC 去认证自己的公钥,首先用私

钥加密自己的消息 ID 发给 KDC,KDC 用 A 的公钥解

密消息,用私钥 skKDC 对 A发送的消息和 A的公钥进行

加密生成数字证书 CER,然后发送给用户 A 。
(2) A给 B发送消息 M 时,对消息用摘要函数计

算,然后用自己的私钥进行签名,把签名信息和消息 M
和证书一起发送给 B 。

(3) B 收到消息后,用 KDC 的公钥 PKKDC 解开数

字证书,拿到 A的公钥,未经修改和欺骗后的,然后验

证,防止伪造和篡改[12]。
密钥分配实现方案如下:
(1) A产生一个随机数 n1,并用 B 的公钥加密 n1

和 IDA ,然后发送给 B 。
(2) B收到后用 B 的私钥解密得出 IDA 和 n1,确

定消息是由 A发出的; B把消息 n1,IDA 和自己产生的

随机数 n2,自己的消息 IDB 用 A的公钥加密,然后发送

给 A 。
(3) A收到消息后用 A 的私钥解密出消息 IDB,

n2,n1,IDA ,确认消息是由 B发出的。
(4) A计算 Kmes = n1n2 作为会话密钥,用 A的私钥

进行加密,然后用 B的公钥进行加密,得到的信息发送

给 B 。
(5) B接到消息后用 B 的公钥进行解密,并用 A

的公钥进行解密,得出会话密钥 Kmes = n1n2。
密钥分配以后,通信双方 A , B 都得到了会话密

钥,就可以进行加解密通信了。 数据加密一般使用分

组密码进行加密,分组密码比较常用的有 DES,AES,
SM4 等,分组密码实现起来比较简单。

(1) A把需要发送的消息通过分组密码加密后发

送给 B ;
(2) B解密出数据;
(3)然后 B发送加密后数据给 A ,完成会话。

3 结束语
首先 SIP协议的消息会话模型设计了安全网关原

型系统,在系统中,安全网关既有 SIP代理服务器的作

用,又有认证和密钥协商和数据加密的功能;系统的认

证和加密都是安全网关通过网络 SIP 服务器进行的,
SIP多媒体通信终端只是一个接入设备,一个安全网

关可以同时接入多个不同的 SIP 多媒体通信终端,为
应用提供了很大的便利性[13];同时,采用基于 ECC[14]

的自证明公钥认证和密钥协商,确保了在通信过程中

的安全性。 该系统能有效抵抗 SIP 网络常见的攻击,
例如重放攻击、拒绝服务攻击、中间相遇攻击、电子欺

骗等,不足之处在于只对系统的安全性进行了简要的

理论分析,且系统的安全性很大程度上依赖于算法的

安全性。
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