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基于 Android和 Zigbee的监控系统的实现

易 翔,吴 蒙
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摘 要：随着人们生活水平的提高,人们对于自己居住环境的安全性有了更高的要求,渴望自己的家中可以安装一套智能

家居监控系统。 针对这一需求,文中提出了一种使用 Android 和 Zigbee 技术,组建家庭监控系统的方案。 以实现嵌入式

Zigbee应用的片上系统 MG2455作为构建家庭内部网络的核心,阐述了该片上系统的硬件结构和传感器的选择。 使用 An-
droid手机、IOIO平台、Zigbee协调器组成家庭智能网关,介绍了这种网关结合方案的使用方法和优点。 该系统已经投入实

用,结果表明,该方案能够对环境数据进行实时监控,也可以对图片、视频和语音进行监控,操作简单,运行稳定,满足用户

需求。
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Implementation of Monitoring System Based on Android and Zigbee

YI Xiang,WU Meng
(College of Telecommunication & Information Engineering,Nanjing University of Posts and

Telecommunications,Nanjing 210003,China)

Abstract:With the improvement of people’s living standard,people have a higher request for the safety of their living environment. So
they are eager to install the smart home monitoring system. To satisfy this requirement,propose a solution to set up the system by using
Android and Zigbee technology. MG2455 which is a complete wireless solution for Zigbee is the core to build the home network. Ex-
pound the hardware structure and the choice of the sensor for this chip system. The home smart gateway is made up of Android phone,IO-
IO platform and Zigbee coordinator,introduce the use and advantages of this combined solution. The system has been put into practical.
The result shows that this system can supervise not only environmental data but also the information of the picture,video and voice. It is
simple,running stably,which meets the demand of the customers.
Key words:smart home;real-time monitoring;intelligent gateway;wireless sensor network

0 引 言
随着现代通信技术和物联网技术的发展,智能家

居越来越受到人们的关注。 而家庭监控系统作为智能

家居体系中非常重要的一部分,具有很高的研究价值

和市场前景[1-3]。 Wifi、Zigbee、蓝牙等短距离通信协

议对组建家庭内部网络有着得天独厚的优势,而移动

网络对于家庭以外远距离通信有着成熟的应用。 文中

使用 Zigbee技术组建家庭内部网络[4-6],利用 IOIO平

台连接 Android手机组成家庭网关,这样就可以使用

Android手机自带的Wifi模块、蓝牙模块、GPRS模块、

摄像头、语音传输模块和显示屏模块等功能,避让了在

硬件系统上嵌入单独上述模块带来的开发复杂度,并
且可以通过短信、彩信和邮件的形式与远端 Android
手机进行通信。

1 总体架构
文中使用的家庭监控系统由无线传感器网络、家

庭智能网关和家庭外部网络三大块组成,如图 1 所示。
无线传感器网络由 Zigbee 协调器和散布在各个

房间的 Zigbee 模块组成,Zigbee 模块中加入温湿度传
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感器、光亮度传感器、红外传感器和烟雾传感器对室内

环境数据进行采集,转发给 Zigbee 协调器。 Zigbee 协
调器无需加入以上传感器,主要负责对各个 Zigbee 模
块进行管理并且通过串口与 IOIO平台进行数据交换。

图 1 家庭环境监测系统组成框图

家庭智能网关是家庭监控系统的核心部分,主要

是由 Zigbee协调器、IOIO平台和网关端 Android 智能

手机组成。 Zigbee协调器把得到的环境数据通过串口

形式传输给 IOIO 平台,IOIO 平台能够把得到的数据

转化成 Android手机可以识别的数据,并且可以通过

USB有线的方式或者蓝牙无线的方式传输给网关端

Android智能手机。
家庭外部网络主要是由网关端 Android 智能手机

和远端 Android智能手机组成,它们通过常用的移动

网络进行数据传输,普通字符流数据采用数据流短信

格式传输,图片等多媒体数据通过彩信或者邮件传输。
远端手机可以控制网关端手机进行环境数据采集、图
片抓拍、语音监控等功能,而网关端手机可以对远端手

机的身份进行验证,只返回数据给信任客户端,并且如

果环境数据发生险情,网关端手机可以主动发送险情

数据给远端手机,通知远端用户及时处理。

2 系统的硬件设计
2. 1 Zigbee模块的硬件设计

Zigbee 模块负责家庭环境数据采集节点的接收、
处理、统计以及系统逻辑的控制,实际上担任了整个系

统的数据处理中心的作用。 对于无线传感器网络而

言,目前多数节点选择内部集成无线射频模块的单片

机作为主控制器。 根据该系统的设计需求,从工作电

压、通信速率、储存空间、尺寸、功耗和成本等方面考

虑,比较了市场上常用的主控制芯片,最终选择 Radio-
≠ulse公司推出的实现嵌入式 Zigbee 应用的片上系统

MG2455。
MG2455[7-8] 是一个真正符合 IEEE802. 15. 4 和

Zigbee规范的片上系统,为智能家居和传感器网络等

Zigbee应用提供完整的无线解决方案。 MG2455 芯片

有 3 种通信速率可供用户使用,Zigbee 使用 250 Kb / s
的速率通道,语音和图像使用 500 K / s和 1 M / s的速率

通道,通信距离可以达到 300 m。 在 1. 5 V的工作电压

下,可以保证-98 dBm的接收灵敏度和 8 dBm 的发射

强度。 该芯片非常适合于低功耗的应用,在睡眠模式

下,功耗降到 1 μA。 MG2455 基于 8051 内核,配置 96
KB的内置程序存储器和 8 KB 的数据储存器,1 个 S≠I
接口,2 个串行接口,2 个外部中断,4 个 A / D转换器,4
个定时器,2 个 ≠WM,22 个 I / O口。 另外,它的体积只

有 7 mm×7 mm×0. 9 mm。 同时基于以上优点,MG2455
非常适合于作为家庭监控系统的 Zigbee节点模块。

该系统采用的温湿度传感器采用 SENSIRION 公

司生产的 SMD封装 SHT11 数字温湿度传感器,光亮度

传感器采用 TAOS公司推出的第二代光强度数字转换

芯片 TSL2561,红外传感器为 ITR9904,烟雾传感器为

MQ-2 半导体烟雾传感器。 只要加一些简单的外围电

路,就可以把以上述传感器集成到 MG2455 片上系统

中。 比如,SHT11 与 MG2455 的硬件集成如图 2 所示。

图 2 SHT11 与 MG2455 硬件连接图

2. 2 家庭智能网关的硬件设计

家庭智能网关的主要作用是把家庭内部 Zigbee
网络的数据和家庭外部移动蜂窝网络的数据进行转

换,而且可以提供丰富的其他扩展功能。 这里选择

SparKFun公司的一款专门为 Android1. 5 以上系统设

计的通用开源控制模块 IOIO[9-10]。 该板子作为网关

的数据转换中心,既可以通过 USB 接口或者蓝牙设备

与 Android 手机相连,又可以通过串口与 Zigbee 协调

器相连。 它只要在手机端通过 JAVA A≠I 对其外部硬

件端口进行控制,既不需嵌入式编程,又不需要使用额

外的外部编程器,使用起来灵活简单,扩展方便。 通过

IOIO模块,可以把 Android手机自带的 Wifi模块、蓝牙

模块、G≠RS模块、摄像头、语音传输模块和显示屏模

块等轻松地集成到硬件系统中,大大降低了硬件开发

的难度。 IOIO采用了低功耗 ≠IC 单片机作为该系统

的主控制器,其系统实物图如图 3 如示。 该系统集成

了模拟输入(31 ~ 34,37 ~ 46),I2 C 总线(4 ~ 5,25 ~
26,47 ~ 48),串口 UART(3 ~ 7,9 ~ 14,27 ~ 32,34 ~
40,45 ~ 48),采用 5 ~ 15 V电压驱动,同时提供 5 V和

·532· 第 6 期          易 翔等:基于 Android和 Zigbee的监控系统的实现



3. 3 V电压输出,以用来给连接中的 Android 手机进行

实时的充电。

图 3 IOIO实物图

3 系统的软件设计
3. 1 Android手机操作 IOIO平台

网关端 Android手机最重要的功能是作为网关的

一部分,实现 Zigbee网络和移动网络数据的交换。 这

里使用的是 Android手机端编程实现对于 IOIO平台的

控制,把 IOIO平台从 Zigbee协调器传送过来的数据通

过 USB或者蓝牙接口透明地传输给手机处理。 第一

步,搭建 IOIO 开发环境,可以从 IOIO 官网下载 IOIO
开发库文件,包含三个 jar 包,分别是 ioiolib. jar,ioioli-
baccessory. jar,ioiolibbt. jar。 前两个 jar 包是操作 IOIO
平台的必要文件,最后一个文件是 IOIO平台通过蓝牙

与手机相连的扩展包,当你要使用蓝牙与手机进行数

据转换时,就要导入该包。 第二步,在 Android 程序中

编写操作 IOIO的代码。 此时需要新建一个继承 IOIO-
Activity 的 Java 文件,该文件中调用一个其内部类

Looper中的 setup()方法和 loop()方法。 setup()方法

主要是对 IOIO平台进行初始化设置,包括对串口输入

输出口、波特率、校验位、停止位进行设置,并且初始化

Java程序可处理的 IO 流。 loop( )方法主要提供一个

轮询机制,每当有数据从 IOIO 传给手机时,都会调用

该方法,用户可通过对 IO流进行读取,进而把 IOIO的

串口数据传化成了 Android手机可以读取的数据。
3. 2 系统的数据通信协议设计

该家庭监控系统的网关主要负责 Zigbee 网络和

家庭外部移动网络数据的交换,涉及到家庭内部多个

节点的不同传感器的数据的主动查询和实时监控功

能,所以设计一套使用简单,功能满足系统要求而且冗

余信息量小的通信协议十分重要。 该通信协议按照请

求数据和接收数据的不同需求,分别为它们设计了两

种数据传输格式。
3. 2. 1 请求数据格式

请求数据指的是网关端 Android 手机通过网关向

Zigbee协调器请求的数据,数据格式如图 4 所示。 操

作类型数据占据 1 byte,0x01 表示查询单个节点信息,
0x02 表示查询所有节点信息,0x03 表示设置系统信

息。 操作内容数据占据 1 byte,0x01 表示采集环境节

点信息,0x02 表示查询节点信息,0x03 表示设置红外

和烟雾的报警阈值。 节点地址数据占据 1 byte,表示

需要查询的单个 Zigbee 节点的地址。 节点类型数据

占据 1 byte,0x01 表示查询温湿度信息,0x02 表示查询

光亮度信息,0x03 表示查询是否有红外警报,0x04 表

示查询是否有烟雾警报。 保留字段数据占据 1 byte,
主要是为了给系统扩展使用。 比如请求数据格式为:
01 01 08 02 00,表示查询 Zigbee节点地址为 08 的光亮

度的信息。

图 4 请求数据格式

3. 2. 2 接收数据格式

接受数据指的是 Zigbee 协调器通过网关返回给

Android手机的数据信息,由数据包头部和数据部分组

成,格式如图 5 所示。 节点地址数据占据 1 byte,主要

表示返回数据的 Zigbee 节点地址。 节点类型数据占

据 1 byte,0x01 表示返回的是温湿度信息,0x02 表示返

回的是光亮度信息,0x03 表示返回的是红外信息,
0x04 表示返回的是烟雾信息。 主动上报数据占据 1
byte,表示该数据是否使用户主动查询的方式,0x00 表

示该数据属于系统实时监控所得,0x01 表示该数据属

于用户查询所得。 数据长度数据占据 1 byte,表示数

据部分数据的长度,在该系统中有两种值,0x01 表示

红外和烟雾的数据长度为 1 byte,0x08 表示温湿度和

光亮度的数据长度为 8 byte。 数据部分占据的长度根

据数据长度字段而定。 比如:08 01 01 08 01 02 03 04
05 06 07 08,表示用户主动查询 08 节点的温湿度信

息,温度为 12. 34,湿度为 56. 78% 。

图 5 接收数据格式

3. 3 系统对于数据的管理

通过前两节的描述,可以通过 IOIO平台得到环境

的数据,对于得到的数据要保存下来,这样才能对数据

进行管理。 Android 平台[11-14]提供了两种保存数据的

机制,对于数据量较小的数据信息,比如节点配置信息

和远端手机信息,使用 ≠references 进行保存。 ≠refer-
ences是 Android提供的一种较轻量级的存储数据的方

法,它使用 Shared≠references 的 put( )和 get( )方法就

可以把数据保存到项目中的 XML 文件中,存取方便,
使用灵活。 而对于数据量较大的数据信息,比如各个
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节点的环境信息,使用 Android内置的 Sqlite数据库进

行存储。 可以通过使用 SQLiteOpenHelper 类来操作数

据库,调用 getWriteableDatabase( )或者 getReadableDa-
tabase()方法来获得数据库的连接。 然后编写简单的

增删改查 SQL语句,就可以对大量数据进行管理。 对

于得到的数据,也提供了简单的可视化界面对数据进

行展示和管理。 由于系统界面较多,这里只展示实时

监控时的数据展示界面,如图 6 所示。

图 6 实时监控界面

拿卧室数据举例,从图中可以看出,卧室的温度为

28. 4 摄氏度,湿度为 45. 6% ,光亮度为 560 流明,红外

和烟雾均无警报。
3. 4 系统对于多媒体监控的支持

该系统之所以选择 Android 智能手机作为网关的

G≠RS模块是因为 Android 手机还提供了用户很多已

经封装好的其他功能,比如摄像头、语音传输模块等

等。 这些都方便了系统对于多媒体数据的处理,从而

避让了在硬件系统上嵌入单独上述模块带来的开发复

杂度和成本。 Android提供的 Camera 类可以对手机拍

照进行编程处理,MediaRecorder 类可以对手机录像进

行处理,同时也提供了 TelephonyManager 对手机语音

电话进行编程处理。 如果远端手机通过短信发送相关

指令给网关端手机,网关端手机能够解析出该指令的

具体数据。 如果是图片监控请求,网关端 Android 手

机能够进行自动拍照,通过彩信或者邮件的形式把图

片发回给远端手机;如果是视频监控的请求,网关端

Android手机能够自动录像,把录好的视频通过邮件返

回给远端手机(视频文件存储空间太大,用彩信返回

不太现实);如果是语音监控指令,网关端 Android 能

够自动接通远端手机电话。

4 结束语
该家庭监控系统使用 Android 和 Zigbee 技术进行

研究和开发,使用 IOIO平台使这两种技术处理的数据

能够进行转换和实时传输。 使用 Android 手机作为智

能网关的一部分,可最大限度地使用手机中各个已有

模块,避免了在硬件系统中单独嵌入上述模块带来的

开发复杂度,这给智能家居开发提供了一种新思路。
实践表明,该系统运行稳定,实时反馈效果理想,满足

智能家居监控系统的要求,并具有一定的市场前景。
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