
收稿日期:2014-06-15      修回日期:2014-09-21      网络出版时间:2015-02-23
基金项目:国家自然科学基金资助项目(61073188)
作者简介:袁 武(1987-),男,硕士研究生,研究方向为保护隐私的数据挖掘;任勋益,副教授,博士,CCF 会员,研究方向为新型入侵检测技

术、云端技术和虚拟化技术。
网络出版地址:http: / / www. cnki. net / kcms / detail / 61. 1450. TP. 20150223. 1252. 051. html

水平分割数据的保护隐私聚类挖掘方法研究
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摘 要:随着大数据时代的到来,数据共享在商业、政府和其他机构之间日渐频繁,如何保护各参与方的数据隐私成为亟

待解决的问题。 文中针对水平划分的数据容易产生的各参与方数据隐私泄露,共谋攻击和分布式、准诚信、大数据的挖掘

环境中的新特点,提出了一种保护隐私的聚类挖掘算法。 该方法结合 RSA公钥加密技术和同态加密技术等密码学方法的

优势,能够在不降低挖掘精度的前提下,保护各参与方的数据隐私。 分析表明,它能够保证挖掘结果的安全性、有效性和

正确性。
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Research on Privacy Preserving Clustering Method for Horizontal
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Abstract:Due to the advent of big data age,data sharing between business,governments and other parties is more and more frequent. Pri-
vacy preserving has become an important issue in data mining. In this paper,in view of horizontally partitioned data is easy to produce the
parties data privacy,collusion attack and new features of distributed,semi-honest partner,big data mining in the environment,propose a
clustering mining method to protect the privacy. Combined the advantages of RSA public key cryptosystem,homomorphic encryption
scheme and other cryptograph methods,can preserve the privacy of all parties on the premise of not reducing the mining accuracy. The
theoretical analysis shows that this method can guarantee the security,validity and correctness for result.
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0 引 言
近年来,随着信息产业迈入大数据时代,不同应用

领域的数据激增,数据挖掘 Data Mining (DM)理论及

方法逐步成为研究的热点。 数据挖掘的目的在于从海

量数据中发现潜在的、未知的、隐含而有价值的规律和

知识,从而指导人们更好地规划生产和销售活动。 然

而,在数据挖掘为客户提供有益知识的同时,也会直接

或间接地泄露用户的数据隐私,这成为数据挖掘不能

逃避的问题。 具体来讲,隐私一般分为原始数据隐私

和数据挖掘隐私两种。 如何在保护用户隐私的前提下

进行数据挖掘,成为数据挖掘领域的一个主要的研究

方向。 保护隐私的数据挖掘为这一问题提供了行之有

效的解决方案。
保护隐私数据挖掘致力于在保证数据挖掘精度的

前提下尽可能地保护数据隐私,使数据挖掘实施者在

不精确访问原始数据的情况下,得到准确的模型和分

析结果。 到目前为止,学者们提出了很多保护隐私的

数据挖掘方法:文献[1-4]提出了几种决策树分类中

隐私保护的算法;文献[5-9]提出了几种保护隐私的

聚类挖掘算法;文献[10-13]提出了几种保护隐私的

关联规则挖掘算法;文献[14]提出了一种基于神经网

络的保护隐私数据挖掘算法;文献[15]提出了一种基
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于贝叶斯网络的保护隐私数据挖掘算法。
参与挖掘的数据可能存储在单一数据库或是分布

式的数据库中。 分布式数据库的经典模式是数据仓

库。 在分布式环境中,由于数据存储在物理隔离的各

个站点中,因此应该从以下几个方面进行数据隐私的

保护:(1)保护各个站点的隐私数据安全,防止其他参

与方获知不属于自身的数据。 (2)保护传输过程中的

数据安全,防止数据被恶意或半恶意的攻击者截获。
(3)保护聚类挖掘过程中隐私数据的安全。

文中基于 RSA公钥加密系统和同态加密技术提

出一种基于水平划分数据的保护隐私数据挖掘方法。
在分布式环境下,各参与方首先将数据进行同态加密,
然后经由安全的信道进行数据共享,在对加密过的数

据计算后,使用同态加密技术对计算结果解密,使得所

有的计算均在加密后的数据上进行。 准诚信的第三方

在加密后的数据中进行聚类挖掘,避免直接使用用户

的原始明文数据,同时在主站点和从站点之间传输密

文数据,防止半诚信的参与方获取其他参与方的隐私

数据。 分析表明,此算法能在保护数据隐私的前提下

得到正确的挖掘结果。

1 背景介绍
1. 1 K-means聚类算法

K -means算法是基于距离的聚类挖掘算法,它使

用距离作为相似度的评价标准,根据各簇中对象的距

离及其均值计算相似度。 距离越小,相似度越大。 K -
means算法最终是要得到簇内相似度高且簇间相似度

低的聚类结果。 文中使用标准的欧拉距离来衡量各元

素间的相似度,标准的欧拉距离计算公式如下:

D(x i,x j) = 移
r

q = 1
(aq(x i) - aq(x j))

2

1. 2 同态加密和解密技术

秘密同态技术是对加密明文进行处理,得到一个

输出,对输出结果进行解密后与对明文直接进行处理

得到的结果相同。 2009 年 Graig Gentry 提出基于理想

格的完全同态加密技术,如果一种加密算法对加法和

乘 法 都 能 找 到 其 对 应 的 同 态 操 作, 即 满 足

e(m)*e(m') = e(m*m') ,则称该加密算法为全同态

加密算法。 在文中,提出一种新的同态加密和解密

算法。
首先取一个大数 N满足 N = P 伊 Q ,其中 P和 Q为

两个大素数。 设 X为待加密的明文,则加密计算如下:
Y = Ep(X) = (X + P 伊 R)modN (1)
其中, R 为(1,Q) 中满足均匀分布的一个随机值。
密文 Y 传到接收端以后,使用密钥 p 解密 Y 得到

明文,解密方法如下:

X = E -1(Y) = Dp(Y) = (Y)modP,Y = (X + P 伊
R)modN (2)

1. 3 分布式环境中数据划分方法

分布式环境中数据有两种划分方法:一种是水平

分割数据集;一种是垂直分割数据集。 文中主要研究

水平划分数据环境中的聚类挖掘算法。
假设分布式系统包含 n 个站点 S i( i = 1,2,…,n,n

逸3) ,每个站点的数据集是 Di( i = 1,2,…,n,n逸3) ,
每个数据集 Di( i = 1,2,…,n,n逸3) 包含的对象个数

为 mi( i = 1,2,…,n,n逸3) ,则联合数据集 D =胰
n

i = 1
Di( i

= 1,2,…,n,n逸3) 。 在对联合数据集 D 进行聚类挖

掘时,要保证每个站点 S i 的数据集 Di 的数据安全,即
其他站点不能通过最终的结果挖掘出原始数据集 Di ,
而且要保证联合数据集 D 挖掘的知识是真实有效的,
即与直接挖掘 Di 得到的结果相同。

2 分布式 K-means聚类挖掘算法
分布式 K -means 聚类挖掘算法主要采取中心站

点、局部站点两级架构。 局部站点 S i( i = 1,2,…,n,n
逸3) 计算本地聚簇数据后发送到中心站点,中心站点

接收局部站点发来的聚簇结果,在云中计算联合数据

集聚簇中心。
2. 1 标准的分布式 K-means聚类算法

输入:各站点的数据集 Di ,每个 Di 对象个数 mi( i
= 1,2,…,n,n逸3) ,聚簇个数 k ;

输出: k 个最终聚簇。
分布式 K -means算法—中心站点:
·接收各局部站点聚类中心点 cij 及相应对象个

数 mij( i = 1,2,…,n,j = 1,2,…,k,n逸3) ;
·计算全局数据集聚类中心点 c j( j = 1,2,…,k),

c j = 移
i = n,j = k

i = 1,j = 1
(cij 伊 mij) / 移

i = n,j = k

i = 1,j = 1
mij ;

·中心站点随机产生 k 个初始聚簇中心,并发送

到从站点 S i( i = 1,2,…,n,n逸3) ;

·计算移
n

i = 1
移

k

j = 1
d ij(x j,ci) ;

·直到每个聚类不再发生变化。
分布式 K -means算法—局部站点:
·各局部站点 S i( i = 1,2,…,n,n逸 3) 分别接收

中心站点发来的 k 个初始聚簇中心;
·局部站点 S i( i = 1,2,…,n,n逸 3) 根据中心站

点发来的初始聚簇中心计算其与本站点数据集 Di 包

含的 mi( i = 1,2,…,n,n逸3) 个对象的距离,确定每个

mi 所属的类;
·计算各局部站点的聚类中心点 cij 及相应的对

象个数 mij( i = 1,2,…,n;j = 1,2,…,n,n逸3) ,并将结
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果发送到中心站点;
·直到每个聚类不再发生变化。

2. 2 保护隐私的分布式 K-means聚类挖掘算法

基于同态加密和 RSA公钥加密技术,提出了分布

式隐私保护数据挖掘算法。 其基本思想是:局部站点

S i( i = 1,2,…,n,n逸3) 计算本地站点的聚簇数据,然
后将计算结果加密后发送到中心站点,中心站点将局

部站点结果发送到云中,由第三方对密文进行计算,然
后采用完全同态解密算法进行解密。

输入:各局部站点数据集 Di ,每个 Di 对象个数

mi( i = 1,2,…,n,n逸3) ,聚簇个数 k 。
输出: k 个聚簇。
保护隐私的 K -means聚类挖掘算法—中心站点:
·中心站点使用 RSA 公钥加密算法生成密钥对

(ei,d i) ,将 ei 发送到各参与方 S i( i = 1,2,…,n,n 逸
3);

·中心站点随机产生 k 个初始聚类中心,并发送

到各局部站点 S i( i = 1,2,…,n,n逸3) ;
·接收各局部站点发来的加密数据 C i,c

'
ij 和 m'ij ;

·对 C i 解密得到 P i ,在云中分别计算 移
i = n,j = k

i = 1,j = 1
(c'ij 伊

m'ij) 和 移
i = n,j = k

i = 1,j = 1
m'ij ,根据解密算法 (2)求出 移

i = n,j = k

i = 1,j = 1
(cij 伊

mij) 和 移
i = n,j = k

i = 1,j = 1
mij ,然后计算联合数据聚类中心点 c j( j =

1,2,…,k) ;

·计算移
k

i = 1
移

n

j = 1
d ij(x j,ci) ;

·直到每个聚类不再发生变化。
保护隐私的 K -means聚类挖掘算法—局部站点:
·各局部站点 S i( i = 1,2,…,n,n逸 3) 分别接收

中心站点发来的 k 个初始聚类中心和加密公钥 ei ;
·局部站点 S i( i = 1,2,…,n,n逸 3) 根据中心站

点发来的初始聚类中心计算其与本站点数据集 Di 包

含的 mi( i = 1,2,…,n,n逸3) 个对象间的距离,确定每

个 mi( i = 1,2,…,n,n逸3) 所属的类;
·计算各局部站点聚类中心位置和其对象个数

mij( i = 1,2,…,n,j = 1,2,…,k,n逸3) ;
·使用(1)式中的方法对 cij 和 mi j 进行完全同态

加密得到 m'ij = E i(mij) 和 c'ij = E i(cij) ,使用 RSA 公钥

加密算法加密 P i 得到 C i = Ee i(P i) ,将 m'ij , c
'
ij 和 C i 发

送回主站点;
·直到每个聚类不再发生变化。

3 正确性和安全性分析
3. 1 正确性分析

文中采用 RSA 公钥加密系统和同态加密系统对

从站点的计算结果进行加密,以保证在半诚信的环境

中,参与挖掘的各方数据隐私不被泄露。 由于 RSA 公

钥加密系统仅用于加密密钥,而同态加密系统的加密

操作不影响最终的聚类结果,因此文中提出的算法能

够获得准确的挖掘结果。 由于加解密过程的存在,算
法的时间复杂度会相应提高,但由于最为耗时的 RSA
公钥加密过程只用于加密特定参数而不是整个明文,
可以减少大量的指数运算,因此挖掘过程时间的增加

在可以容忍的范围之内。 在挖掘过程中,中心站点可

能出现大量的计算过程,将这个过程放在云端进行,这
样能够有效减少挖掘过程的时间复杂度。
3. 2 安全性分析

在该算法中,采用分层次的加密系统。 首先使用

同态加密过程对局部聚类结果进行加密,由于 R 是在

(1,Q) 之间均匀分布的随机数,因此可以将它用作数

字信封保存局部的聚类结果。 将加解密参数 P 使用

RSA公钥加密系统进行加密,连同加密后的聚类结果

一起传输到主站点。 由于实际应用中可能出现聚类结

果较多、数据量较大的情况,因此主站点将收到的结果

上传到云中进行聚类挖掘的过程,得到挖掘结果后返

回主站点。 RSA公钥加密系统满足语义安全,因此各

参与方都只能得到己方的输出和最终的结果,除此之

外不能获得其他任何数据信息。 由组合定理可知,如
果某个协议的子协议和子协议的组织过程是语义安全

的,则该协议就是语义安全的。 因此,由于各参与方都

能确保数据安全,在云中进行的聚类挖掘过程对同态

加密过的数据进行挖掘,隐私数据的传输过程中无明

文出现,所以文中提出的算法是安全的。

4 结束语
文中基于分布式环境提出了一种新的保护隐私的

聚类挖掘算法。 该算法采用语义安全的 RSA 公钥加

密系统和同态加密系统来保护各参与方数据的安全。
各参与方首先使用 K -means 算法计算局部的聚类过

程,然后将计算结果进行加密,由中心站点接收局部聚

类结果,并在云中完成剩余的挖掘工作。 性能分析表

明,该算法能够在有限增加时间复杂度和保持挖掘结

果精确度的同时,防止各参与方隐私数据的泄露。
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当 Domain Flux 失效后,启动 Random协议实现命令控

制,增加健壮性。

4 结束语
僵尸网络作为当今最具威胁的网络攻击计算平

台,攻击手段多种多样,例如分布式拒绝服务攻击、垃
圾邮件、网络钓鱼、点击欺诈或隐私窃取等等。 它感染

移动终端的最终目的就是获得利益,具有移动僵尸网

络特色的攻击包含:恶意扣费、隐私信息窃取、垃圾短

信干扰、电量消耗、网络流量消耗、DDOS 攻击等。 由

于现在的智能手机功能不断地增多,许多都涉及到个

人的银行账户,多数功能都与经济挂钩,因此也诱导了

不法分子不断地建立新的网络攻击行为。 因此要警惕

乱码的电话,不接收陌生短信,不接受陌生的网络连接

请求,不在手机上浏览陌生网站和邮件,经常给手机杀

毒,安装手机防火墙,等等。
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