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基于 ERBAC模式的在线考试模型研究与实现

何利雪,陈 健
(陕西师范大学 计算机科学学院,陕西 西安 710062)

摘 要:互联网及信息技术在教育领域的广泛应用,为建立有效支持在线考试与测验的模式和方法提出了挑战和机遇。
文中基于将考试 /测验相关信息作为在线学习过程中重要资源的原则,探讨此类资源生命周期中的规划、建设、使用、分析

等活动,提出一种支持多种教学和学习模式的在线考试系统模型,并在系统的安全访问控制中,针对传统的 RBAC模型所

存在的问题,采用改进的混合授权的扩展模型(ERBAC)式实现。 通过资源共享课程建设和应用验证了这一模型和系统的

有效性。
关键词:在线学习;资源共享;ERBAC;考试系统

中图分类号:TP39      文献标识码:A      文章编号:1673-629X(2015)04-0139-05
doi:10. 3969 / j. issn. 1673-629X. 2015. 04. 032

Research and Realization of Online Test / Examination System
Based on an ERBAC Model

HE Li-xue,CHEN Jian
(School of Computer Science,Shaanxi Normal University,Xi’an 710062,China)

Abstract:The wide application of Internet and information technology in education field,put forward the challenges and opportunities for
establishing the mode and method supporting the online examination and tests. Based on the principle of the examination / test related in-
formation as an important resource in the process of online learning,explored the planning,construction,use,analysis and other activities
in the life cycle for such resources,and an online examination system model supporting a variety of teaching and learning mode was pro-
posed,and used an improved mix granted extended model in the security access control system in order to solve the problems in tradition-
al RBAC model. Then validated the effectiveness of this model and system by resource sharing learning construction and application.
Key words:online learning;resource sharing;ERBAC;examination system

0 引 言
伴随多媒体和计算机网络技术在教育领域应用的

不断发展,传统的学习模式受到了前所未有的冲击,各
种新的学习模式如潮水般涌现,例如基于传统的学习

管理系统 LMS[1]、基于以学习者为中心的个人学习环

境 PLE[2],以及近年来新兴的大规模在线开放课程

MOOCs[3]。 通常将这些学习模式统称为在线学习,又
称网络化学习或电子学习 e-learning。 在线学习是通

过在网上建立教学资源共享和在线学习平台,学习者

应用网络随时随地进行在线学习的一种全新方式。 这

一平台通常具备教学资源管理、用户管理、学习活动、
在线考试 /测验、课程作业、资源下载、问题讨论、交流

协作等多项功能。 在线学习平台中,考试 /测验是学习

和教学不可或缺的重要环节。 通过考试,教师可以了

解学生的学习效果并及时调整教学方式,也是考核学

生学习的重要手段之一。 通过测验,学习者可以了解

自己对知识的掌握情况,提高学习效率。 采用现代信

息技术,系统可以根据学习者考试 /测验的结果分析,
为学习者推荐学习资源或提出建议。

随着教学资源共享[4]逐渐成为在线学习的重要部

分,考试 /测验以及相关信息成为重要的共享资源,尤
其对于课程资源发展和教学改革具有重要意义。 同时

由于在线学习模式的多样化,对在线学习平台中的考

试系统提出了更高的要求。 在支持传统教学方式中所
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需要的考试 /测验前提下,需要支持例如翻转学习中学

生自我学习的自测验。
文中在面向教学资源共享[5]的背景下,分析多种

学习模式下考试系统的特点和机理,提出一种针对不

同角色并跨越所有相关活动的考试系统模型。 基于此

模型和 ERBAC模式设计和开发了教学资源共享和在

线学习平台中的考试系统,以更好地支持学习效果的

检测和考核。 通过在混合式课程教学和学习中的应

用,验证了这一模型的有效性。

1 考试系统逻辑模型与系统建模
在线学习平台中考试系统是一个相对完整的部

分,并与平台中其他模块(例如在线学习和互动交流)
相互作用和衔接。 考试系统包括对课程设置、建立和

管理题库、组卷、在线考试 /测验、自动批阅、手动批阅、
试卷查看、成绩查询、成绩分析等多种活动的支持。 首

先建立整体过程的逻辑模型,在此基础上进一步对重

要活动进行分析和建模。
在考试系统中,通常有教师(课程负责人、主讲教

师、助教)和学习者多种角色参与各种活动。 下面是

在线学习平台中涉及到考试系统的典型活动:
(1)题库建设与管理。 题库是出卷的基础,教师

根据课程结构和知识点,持续建设和维护不同类型的

试题、测验题、作业题等。 每个题目通常与课程内容、
知识点联系起来,并可提供参考答案。

(2)试卷生成与管理。 教师根据课程设计要求,
基于题库建立测验考卷或试卷[6],并根据模板编辑和

打印试卷(常规考试)或部署在线考试时间(确定考核

对象、开始时间、结束时间、IP地址限制等)。
(3)考试 /测验。 学习者参加在线或者线下考试 /

测验[7]。
(4)在线测试。 学习者在线学习,由教师设置或

学习者自选测验题,并给出测验分析结果,辅助学习者

进一步有效学习。
(5)评阅和分析。 教师对试卷进行评阅,以及对

成绩进行分析和管理。
从以上典型活动可以看出,包括试题、答案以及不

同学习者参加考试 /测验的结果等构成了教学资源的

重要部分。 这一资源在整个教学和学习过程中不断演

化和积累,把握和揭示这一资源蕴含的学习规律,对于

教学者和学习者都具有重要意义和作用。 因此从具有

演化特征的教学资源及其共享角度分析不同角色对这

类资源的活动模型,对于考试系统设计与实现具有重

要意义。
图 1 是刻画具有演化特征的考试相关资源和所对

应多种角色活动关系的逻辑模型。

图 1 考试系统逻辑模型

在此基本逻辑模型基础上,从对考试资源的生成、
使用、管理、分析等需求出发,有必要对题库、试卷库、
答卷和评卷库进一步精确建模,以更好地支持对这些

资源的操作和分析。
首先定义题库的基本单元“试题”。 试题信息除

了自己本身的信息外,还应该包括所属课程、知识点、
难易程度等。 试题题型包括选择题(单选和多选)、填
空题、判断题、简答题、综述题等,根据每种题型特点设

置专用的显示格式。
由此可以定义题库为试题的集合。 这个集合随课

程资源建设而不断增加。 题库管理者可以基于题库模

型进行许多资源建设相关的操作,例如针对某一个或

多个知识点,查看已有试题。
基于试题和题库,定义试卷库。 试卷库管理者可

以针对某种需要建立试卷,例如为期末考试准备多套

可选试卷,要求有确定的答题时间和知识点覆盖面。
又例如可以针对一组知识点建立全部由选择题组成的

在线自我测验试卷,用于学生学习期间在线自我测试

学习效果。
基于试卷库,定义答卷和评卷库。 学习者根据教

师设置或自选测试题在规定的时间内答卷,答卷结束

后,系统自动评阅客观题并给出客观题的分数,同时将

学习者的答卷情况记录在数据库中形成答卷库,主观

题需教师手动批阅,从而形成评卷库。
最后,一个课程的考试资源定义为题库、基于该题

库的试卷库,以及基于该试卷库的答卷和评卷库之积。
基于以上考试资源的定义,可定义众多针对考试

资源的操作,由此完成对考试资源的生命周期和应用

的定义。

2 系统实现
2. 1 系统体系结构

系统基于瘦客户模式的 B / S[8]应用体系,它是随

着 Internet 技术的兴起,对 C / S 结构的一种变化或者
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改进的结构。 在这种结构下,用户工作界面是通过浏

览器来实现,极少部分事务逻辑在前端实现,但是主要

事务逻辑在服务器端实现,简化了系统的开发、维护和

使用。 考试系统主要是考生在线考试,对客户端的功

能要求不高,采用此架构具有很大的灵活性,可以随时

随地使用考试系统中的功能。 按照多层设计理论,系
统应用四层体系架构,分别是浏览器层、Web 服务器

层、业务处理层、数据层。 系统架构图如图 2 所示。

图 2 系统架构图

2. 2 数据库设计

数据库在系统中占有非常重要的作用,数据库设

计的好坏直接影响系统的效率,系统采用 SQL Server
2005 进行具体的数据库设计,经过详细的系统分析,
考试系统需要存储的主要数据内容包括:用户基本信

息、用户-角色、角色-权限、试题、试卷、考试信息、成
绩、系统设置信息、安全信息等。 以试题数据库的设计

为例[9],不同试题类型的设计方法不同,例如选择题是

由题目和选项组成,而简答题没有选项,为了方便不同

类型试题的存储,试卷主表存储试题的公共信息,其试

题答案和选项则存入试题子表。
2. 3 系统权限管理实现

在线学习平台中考试系统是整个平台的一个应用

系统,平台中的权限管理和考试系统的权限管理是共

享的,考试系统中的权限管理只需要调用平台中的权

限管理。 在线学习平台是面向多用户的,不同的用户

在登录后跳转至不同功能的界面完成不同的操作。 为

了防止非法用户对系统的访问和满足不同用户的需

求,需要构建健全的权限管理。 文中提出扩展型基于

角色的访问控制 ERBAC[10-13] 模式的多级权限管理

方法。
2. 3. 1 RBAC模型和 ERBAC模型

在各种 RBAC 模型中,较为全面的是由 George
Mason大学的 Sandhu等人提出的 RBAC96 模型[14],如
图 3 所示。 RBAC模型是在用户和权限之间引入角色

的概念。 所谓“角色”,就是一个或是多个用户可执行

的操作的集合。 RBAC 的基本思想是:授权给用户的

访问权限,通常由用户在一个组织中担当的角色来确

定。 当用户被赋予一个角色[15]时,用户具有这个角色

所具有的所有访问权。 真正决定访问权限的是用户对

应的角色。 RBAC 的优点在于它对授权管理的支持,
主要的管理工作即为授权或者取消用户的角色。

图 3 RBAC模型
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  针对 RBAC 授权不灵活的改进,在 RBAC 模型的

基础上提出了 ERBAC[16- 17],如图 4 所示。 ERBAC 模

型除了 RBAC角色授权外,还可以对用户和用户组直

接授权。 当一个用户访问系统的资源时,只要用户、用

户组和用户所属角色之一被赋予权限,就可以访问资

源。 这种混合式授权方法增强了用户授权的灵活性和

可维护性。

图 4 ERBAC模型

2. 3. 2 功能模块

根据扩展型基于角色的访问控制 ERBAC 模型,
在线学习平台的权限管理功能模块主要涉及四个活

动,如表 1 所示。 其中,用户和角色、角色和权限、用户

组和权限是多对多的关系。 当授权结束,一个用户所

拥有的权限是该用户所属角色和所属用户组拥有的权

限之和。
2. 3. 3 访问控制机制

在线学习平台中一般有管理员、课程负责人、主讲

教师、助教和学习者等,不同的用户对访问考试系统的

资源权限不同,例如管理员这一角色,根据不同身份的

管理员,进行不同权限的分配,主要负责系统维护、用
户管理、身份认证等。 学习者主要进行在线考试 /测

验,查看考试 /测验成绩等。 为了保证系统的安全性,
避免越权行为,系统的权限管理的访问控制机制[18]如

图 5 所示。
表 1 权限管理功能模块

功能 功能描述

用户管理
用户的基本信息、用户所具有的角色以及登录和权

限验证

用户组管理 用户组的基本信息,用户组所具有的权限

角色管理
角色的基本信息、角色所具有的权限、角色对用户

的分配

权限管理
权限的基本信息、权限分配角色、权限分配用户、权
限分配用户组

图 5 权限管理访问机制图
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3 验 证
根据该系统的设计,将其应用在软件工程资源共

享课程平台的考试系统中。 在实际使用过程中,收集

各个用户反馈的信息,及时改进系统的操作和功能,避
免出现潜在的问题。

在软件工程资源共享课程平台的考试系统中,为
了保证系统的安全性,支持不同的用户拥有不同的访

问权限。 管理员拥有最高权限,在合法登录模式下,能
使用考试系统的所有功能。 教师主要负责试题、题库、
试卷、成绩的管理和维护。 学习者拥有三种模式的检

测学习效果方式。 第一,单元测验,学习者每学习完一

章(或节)进行自我检测,单元测试只设置客观题,测
验不通过不能进行下一章(或节)的学习。 第二,在线

考试(例如期末考试),试卷可以是统一试卷,或者是

随机抽取的试卷,试题由主观题和客观题组成,客观题

由系统自动给出分数,主观题需要相关教师手动批阅。
第三,线下考生,教师根据试卷模板编辑和打印试卷,
组织学生线下考试。 学习者考试 /测验完,系统根据学

习者的考试 /测试结果,为学习者推荐适合的学习资

源,提高学习者的学习效果。 安排了 120 名学生使用

该系统参加软件工程课程的在线考试,考试过程中,系
统运行稳定,在网络服务高峰并没有出现服务器死机

现象,考生考试过程和人工批阅工作顺利完成,取得了

预期的效果。
通过使用软件工程资源共享课程平台中的考试系

统,极大地减轻了教师的工作量,能及时发现学生的薄

弱环节,及时调整教学方式。 学习者可以随时检测近

期的学习效果,及时查漏补缺。

4 结束语
文中是基于在线学习平台中考试模型的研究,分

析了考试系统应具备的核心功能以及基于 ERBAC 模

式下权限管理的设计,有效弥补了 RBAC 角色授权机

制的缺陷。 最后通过软件工程资源共享课程平台中的

考试系统进行验证。 文中设计的考试系统操作简单、
界面友好、功能完善、维护便捷,大大节省了人工资源,
提高了教学管理水平。 但由于受硬件设备和开发技术

等方面的限制,系统部分模块功能不够完善,有待于进

一步完善和健全。 例如在线考试中采用的自适应测试

还没有取得很大的成果,需要进一步的深入研究。
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