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基于 pcDuino的档案库房安防系统设计

王大海,王 勇
(南京邮电大学 自动化学院,江苏 南京 210046)

摘 要:针对人们对于档案库房安防智能化的需求,设计了档案库房智能安防系统,对系统结构及工作原理进行了阐述。
利用基于 nRF24L01的无线通信模块,构建了无线通信系统。 采用 pcDuino作为安防系统中央处理器的核心,并结合嵌入

式 Linux操作系统作为软硬件平台,通过构建 Web服务器实现对档案库房设备的控制和工作状态的记录。 利用 JS技术实

现了对监控影像的逐帧获取,提高了系统实时性及存储空间的利用率。 最后,对安防系统软件进行了设计,并分析了系统

软件的运行流程。 在无线局域网覆盖区域对该系统进行测试,结果表明,系统能够达到远程监控档案库房的目的,易于操

作和维护。
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Archives Storehouse Security System Design Based on pcDuino

WANG Da-hai,WANG Yong
(College of Automation,Nanjing University of Posts and Telecommunications,

Nanjing 210046,China)

Abstract:For the need of the intelligence of the archives storehouse security system,the archives intelligent security system is designed.
The working principle and architecture of the system are expounded. Then construct the wireless communication system based on the
nRF24L01 wireless communication module. Use pcDuino as core of security system central processor,combined with an embedded Linux
operating system as the software and hardware platform,by constructing a Web server,the system achieves the control of the archives e-
quipments and record of working state. Use JS technology to achieve the video frame by frame,improving the real-time of system and u-
tilization ratio of storage space. Finally,the software of the security system is designed,and the working process of the system software is
analyzed. Test the system in the wireless LAN environment,and the experimental results show that this system can realize the purpose of
remote monitoring,and easier to operate and maintain.
Key words:archives storehouse;nRF24L01;wireless communication;intelligent security;pcDuino

0 引 言
在物联网技术、传感器技术以及通信技术的飞速

发展下,档案库房安防系统也迈入了智能化的大门[1]。
档案作为一种不可再生资源,它具有原始性、唯一性的

特点,尽最大努力保证档案的安全性,让档案资料长时

间甚至永久保存是档案管理的核心内容[2]。
整个系统最重要的部分是对档案库房安全信息数

据和信号进行采集和处理分析,包括烟雾探测、门窗磁

控开关、温湿度监测、灯光开关情况、视频监控等等。

现今,大部分的安防系统装置存在着电源、布线、准确

度以及存储问题,在这些问题和相关功能的基础上,文
中提出一套可运营的、可机动布防的档案库房安防系

统体系,并达到整个安防系统的联动性。
系统采用 pcDuino 做为中央处理器,通过安装

Ubuntu系统并开发Web服务端,对各个监测设备状态

及数据进行管理,为各类型移动终端提供实时性服务,
在此基础上充分发挥 pcDuino 集成的 Arduino 微控制

器的功能,对各个监测设备传回的数据及时处理并向
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外发出控制信号。 合理利用了无线通信无需繁琐布

线,以及 nRF24L01 的低功耗、高可靠性等优势,同时

实现了基于 JS技术逐帧获取视频监控影像,解决了当

前安防系统中耗费大量时间取证的现状。

1 系统结构及工作原理
档案库房安防系统主要由用户终端(Web 客户

端)、前端系统(监控终端)、后端系统(Web 服务端)
组成。 系统结构如图 1 所示。

图 1 系统结构图

用户终端包括可移动手持设备及 PC 机,用户终

端对设备进行监控,从后端系统获取设备信息并显示,
用户根据信息调节设备控制数据,发送至后端系统调

节设备的运行状态。 前端系统包括检测传感器、微控

制器、无线发射器和外围响应电路,后端系统包括无线

发射器、无线接收器和中央处理器。 档案库房安防系

统原理如图 2 所示。

图 2 档案库房安防系统原理图

在档案库房安防系统中,检测传感器接收到相关

信号之后,微控制器对信息进行打包,并按照一定的格

式进行编码,然后将编码后的信号传输到无线发射器。
通过 nRF24L01 无线通信设备,将信息传递到后端系

统,后端系统通过无线接收器接收到信息并解码,然后

根据信号的类别、危险等级等信息输出相应的控制量,

首先通过无线发射器控制外围响应电路和相关设备的

动作,其次将信息、当前所有设备状态和监测到相应环

境信息做记录。

2 系统硬件构成
系统的硬件由检测传感器模块、无线收发装置、微

控制器、中央控制器和外围响应电路构成。 检测传感

器模块分为红外探测器、门 /窗磁式传感器、烟雾探测

器和温湿度传感器。 无线发射装置采用了 nRF24L01
无线发射器,无线接收装置采用了 nRF24L01 无线接

收器。 微控制器采用的是 Arduino。 控制中心的中央

处理器采用的是 pcDuino。 外围响应设备包括电源切

端电路、市电 /蓄电池供电电源切换电路、灯光控制电

路、排气扇控制电路。
2. 1 传感器模块及外部响应电路

传感器模块通过对档案库房内各种环境的监测,
为档案库房安防系统提供防盗、防火和报警等信号。
外部响应电路是档案库房安防系统的终端执行模块,
它接收中央处理器的指令对传感器的各种信号进行

响应。
(1)人体红外热释电传感器。 人体红外热释电传

感器用以检测人体发射的红外线,以识别有人在传感

器的监测区域内活动[3]。 当人体进入传感器的探测区

域时就产生电平触发信号通知微控器有人体接近,微
控器驱动外部的无线发射器,打开档案库房的电灯,同
时,控制中心也将收到灯光被打开的信息,并将此信息

记录在档案库房安防系统管理平台中。
(2)门窗磁式传感器。 门窗磁式传感器由永磁体

和干簧管两部分组成[4]。 当永磁体和干簧管靠的很近

时(小于 5 mm),门窗磁式传感器处于待机状态;当永

磁体离开干簧管一定距离后(大于 8 mm),门窗磁式

传感器开始工作并立即产生信号,将告知中央处理器

门窗被打开,中央处理器接收到该信号后,驱动外部的

视频监控模块和 GPRS 模块,视频监控模块进行拍照

取证,并将照片和对应的设备状态信息存入数据库,并
将当前获取的 5 ~ 10 帧图像通过邮箱发送给管理员,
同时,GPRS模块将通过短信方式进行报警。

(3)烟雾报警传感器。 烟雾报警传感器是火灾探

测器的最常用类型[5],它能够检测环境中的烟雾浓度。
遇到火灾发生的烟雾时,传感器产生报警信号。 中央

处理器接收到该信号后,一方面联动排风扇,把烟雾排

除室外,并启动摄像头逐帧地获取图像;另一方面,通
过 GPRS模块报警。

(4)温湿度传感器。 DHT11 数字温湿度传感器是

一款含有已校准数字信号输出的温湿度复合传感

器[6]。 该传感器包括一个电阻式感湿元件和一个 NTC
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测温元件,并与一个高性能的 8 位单片机连接[7]。
DHT11 具有体积微小、功耗极低、抗干扰能力强、超快

响应等优点。
2. 2 nRF24L01 无线通信模块

nRF24L01是一款新型单片射频收发一体器件,工
作于 2. 4 ~ 2. 5 GHz ISM频段[8]。 其内置频率合成器、
功率放大器、晶体振荡器、调制器等功能模块,并融合

了增强型 ShockBurst 技术,其中输出功率和通信频道

可通过程序进行配置。 结合本系统的应用实际,
nRF24L01 无线通信设备的主要优势在于:低功耗、高
速率、低成本、高可靠性。

低功耗:当工作在应答模式通信时,快速的空中传

输及启动时间,极大地降低了电流消耗。 由于系统有

多个无线终端设备长时间处于待机或工作状态,若无

线通信设备功耗太大势必造成能源浪费以及整个安防

系统的运行成本过高。 因此,nRF24L01 无线通信设备

的低功耗特点使得它非常适合本系统。 在低耗电待机

模式下,两节 5 号干电池可支持一个节点工作一年,甚
至更长[9]。

高速率:2 Mbps,由于空中传输时间很短,极大地

降低了无线传输中的碰撞现象。
低成本:nRF24L01 集成了所有与 RF 协议相关的

高速信号处理部分,内部有 FIFO可以与各种高低速微

处理器连接,便于使用低成本单片机。 因此,它适合本

系统各个节点用到的微控制器 Arduino pro mini AT-
MEGA328P[10]。

高可靠性:无线通信设备的稳定、可靠性是本系统

的关键。 该无线通信设备具有自动重发功能,自动检

测和重发丢失的数据包,在收到有效数据后,模块自动

发送应答信号,无须另行编程载波检测,是本系统的理

想选择。
2. 3 微控制器及中央控制器

系统中,Arduino 作为现场监控端的微控制器,采
用 pcDuino作为系统的核心处理单元,Arduino 是一款

基于 AVR单片机的硬件电路和软件开发环境共同开

源的控制系统,它具有可交互性、安全应用性、良好的

可扩展性和第三方资源丰富等独有的优势[11]。 pcDui-
no采用了 Allwinner A10 处理器,是一款由国内全志科

技所设计的 ARM v7 处理器,内核为 ARM Cortex-A8
核,集成了 ARM Mail-400 GPU,运行速度达到 1 GHz。
A10 处理器具有非常出色的多媒体性能和强劲的高清

视频处理能力,支持 2160p 视频播放,1080p / 720p H.
264 硬件加速视频编码。 pcDuino 上的内存达到 1 GB
容量,板载存储达到 2 GB Flash,microSD 插槽可扩展

至 32 GB,带有 RJ45 接口及可扩展 USB Wifi,而且最

大的优点是它的扩展接口与 Arduino 的信号兼容,可

以使用各种 Arduino扩展板,并且可以直接使用 Ardui-
no的开发环境和应用程序[12],融入 Arduino 的生态系

统,且大大提升性能,能产生更多有创意的应用。
pcDuino是一个可以运行 Linux 系统(如 Ubuntu 12.
10)和 Android系统的迷你计算机平台,就像一台计算

机主机,只需要一些外设和显示屏(HDMI)就能够组

成一台计算机[13]。 中央控制器的硬件结构如图 3
所示。

pcDuino

RJ45

USB WIFI

HDMI

GPIO

DDR3

Nand Flash

SPI

microSD

Arduino

DRAM

图 3 中央控制器硬件结构图

因此在本系统中采用 pcDuino,一方面实现 Ardui-
no的部分功能作为控制单元,进行数据处理并输出控

制信号;另一方面,基于 pcDuino移植的 Linux系统,支
持多线程、多样化的接口,在本系统中能够以低功耗、
低成本、高性能优势替代传统的 pc机作为服务器。

3 系统软件设计
系统开机后,整个系统处于设防状态。 此时,传感

器通过微控制器和无线通信模块将采集的信号发送到

中央控制器,进而驱动报警模块以及外围联动设备。
系统采用 pcDuino作为中央控制器,提出在 pcDuino上
安装 ubuntu 12. 04 系统,并以此为软硬件开发平台,采
用 Ruby On Rails[14]为开发语言开发档案库房系统的

Web服务端,并将各个设备的状态以及采集的环境信

息做系统记录。 系统软件总流程如图 4 所示。

图 4 系统软件总流程图

如图 4 所示,系统开机后首先调用控制器进行初

始化,当系统处于设防状态时,各个传感器将处于工作
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状态,一旦发现有异常情况,系统将自行判断为何种突

发事件后,立即启动报警装置、摄像头监控装置,并给

预先设置好的手机号码发送短信以及将采集的实时图

片通过邮件发送给管理员,以便管理员通过短信中的

系统时间随时查询异常信息。 如检测到档案库房门被

打开,门磁将通过无线模块传送门磁对应的设备编号

给中央控制器,中央控制器将通过对应的编号在后台

记录当前的状态,另外启动视频监控系统,在 Web 服

务端利用 JS 技术[15]从摄像头逐帧获取实时图像。 如

图 5 所示为系统获取的一帧实时图像。

图 5 采集的一帧图像

同时,档案库房内的温湿度采集模块将定时进行

采集,将采集数据通过无线发射模块传送到中央控制

器,中央控制器将记录当前的温湿度并结合室外气象

站对档案库房外的气象信息进行监测,通过合理设定

时间启动通风换气系统。 另外将记录的数据以柱状图

的形式提供给各个用户终端,系统采集的当前温湿度

监控图如图 6 所示。

图 6 当前温湿度监控图

4 结束语
文中设计了一套档案库房智能安防系统。 分析了

nRF2 4 L 0 1无 线 通 信 技 术 的 优 势 ,并 利 用 基 于

nRF24L01进行外围设备控制和数据传输,替代了现今

档案库房中人工化抄取数据的方式。 提出利用 pcDui-
no作为中央控制器的核心,设计了档案库房安防系统

管理平台。
该系统运行流畅且稳定性好,不仅适用于档案库

房安防领域,还能扩展到家庭安防领域,能够实现个

人、家庭和社会全方面的安防联动。
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