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摘 要:文中基于中国剩余定理在广播方面的优势,通过对应急响应体系标准和架构需求的分析,将中国剩余定理用于应

急响应体系中对信息进行组合,二次加密。 加密时的模数是多项式随机数产生器实时产生的随机数,这种安全体系试图

通过两种方式提高安全性。 一方面通过中国剩余定理进行二次加密,另一方面每次通信时模数随机实时产生。 应急体系

以期达到抵抗穷尽攻击和时间上的差异化攻击。 经过一系列的论证,应急通信的安全响应体系可以有效地为应急通信系

统的安全性提供保障。
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Abstract:Based on the advantages of the Chinese Remainder Theorem (CRT) in broadcasting,through the analysis on the standards and
frameworks of emergency response,CRT is applied to conduct the information combination and twice encryption. The module is genera-
ted in polynomial time in real-time and randomly. The security system attempts to make itself more security by two ways. On the one
hand,it encrypts ciphertext by CRT,on the other hand,module is generated randomly and in real-time. It expects to resist exhaustive at-
tack and differentiation time attack. After a series of arguments,the security response system of emergency communication can be effec-
tive to provide emergency communication system with protection.
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0 引 言
我国目前的应急响应工作主要由国家计算机网络

应急技术处理协调中心(CNCERT / CC)来承担,提供

公益性的协调和支撑[1]。 而企业的应急响应主要是靠

自身,由系统所属单位负责,而专门针对互联网网络安

全监控的工具和应急响应服务由安全厂商在提供。 虽

然各企业有自己的应急响应,但缺乏系统规范的应急

响应服务支撑体系和平台来提供标准化、规范化的安

全应急响应服务,企业只能提供局部的安全保障能力,
无法延伸到其他行业,不具备覆盖全国、覆盖重要系统

的安全保障能力。 保障全社会整体的应急响应保障体

系,成为学术界和企业一致关注的问题。
电信运营商具有较大规模的基础设施网络,承载

了重要信息系统的数据,具备从事安全应急响应的天

然优势。 如果利用运营商的通信网络,结合政府的管

理功能,建立完整的应急响应等级体系,可以为社会提

供更广泛的互联网安全服务。 目前信息在基础电信网

中的安全问题已经越来越受到用户的关注,而应急响

应体系的安全尤为重要,文中试图将同余理论的加密

模型应用于应急响应体系,以期得到安全的应急响应
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体系,抵抗网络中的不安全因素。

1 同余理论概念
定理[2](中国剩余定理):令 r 个正整数 m1,m2,

…,mr 两两互素, M = m1m2…mr ,则同余方程组 x =
a imodmi,1 ≤ i≤ r。 其中 a1,a2,…,ar 是任意整数,有

唯一解 x =∑
r

i = 1
a iM iy i , M i = M / mi,y i = M

-1
i modmi,1 ≤

i≤ r 。
由于中国剩余定理是 n 个同余方程有同一解,也

就是说一种形式的信息可以转化成不同的表达形式。
如果将这种方法运用于多用户的广播系统,发送方将

不同的信息组合后以同样的形式发送给不同用户,这
样对于选择明文攻击的攻击者来说无法从多个用户那

里获得表达同样信息的密文,从而无法破解明文,降低

了可攻击性。 比如:用户 A要发送 x = b1N1N
ˊ
1 + b2N2N

ˊ
2

+ b3N3N
ˊ
3modn1n2n3 给 B、C、D(n1、n2、n3 是 B、C、D用户

的模数,Ni = N / n i,1 ≤ i≤ r),其中只要求用户 B知道

b1 的内容,C知道 b2 的内容,D知道 b3 的内容即可。 那

么用户将此信息 x = b1N1N
ˊ
1 + b2N2N

ˊ
2 + b3N3N

ˊ
3 与 n1、

n2、 n3 求模即可得到 b1、b2、b3。 b1、b2、b3 即是 mB、mC、
mD 的加密形式。 并将 mB、mC、mD 加密分别发送给 B、
C、D即可。

由 x = b1N1N
ˊ
1 + b2N2N

ˊ
2 + b3N3N

ˊ
3 得到 b1、b2、b3 的

过程:
n1 N2,n1 N3
0 ≡ b2N2N

ˊ
2modn1,0 ≡ b3N3N

ˊ
3modn1

b1N1N
ˊ
1 + b2N2N

ˊ
2 + b3N3N

ˊ
3 ≡ b1N1N

ˊ
1 ≡ b1modn1

b1 = b1N1N
ˊ
1 + b2N2N

ˊ
2 + b3N3N

ˊ
3modn1

同理可得

b2 = b1N1N
ˊ
1 + b2N2N

ˊ
2 + b3N3N

ˊ
3modn2

b3 = b1N1N
ˊ
1 + b2N2N

ˊ
2 + b3N3N

ˊ
3modn3

2 基于同余理论的安全模型在应急响应中

的应用
突发事件发生时,管理者应根据突发事件类型、通

信网络受损状况、通信服务需求等级和通信保障的环

境状态四类元素[3],才能对突发事件进行相应的响应,
启动相应的预案级别。
2. 1 模型架构

文中以省级应急响应体系为例进行说明。 当发生

突发事件时,由当地的应急指挥中心逐级向上一级进

行报告,报告的内容包括事件类型、受损状况、通信服

务需求等级和环境状态四要素,根据事件状况对应急

响应初步判断 RE0
[4]。 上一级应急中心接到报告后,

对下一级应急中心的初判根据事件状况进行修正,并
上报,直到可以对此事件进行处理的管理部门。 具有

决策权的应急中心根据突发事件四要素以及下一级应

急中心对事件的初判,确定响应等级,并把响应等级和

对各配合单位的通知利用同余理论对信息分别加密,
经过中国剩余定理组合,以广播的形式发送给需要配

合的通信运营商以及其他相关部门,各个接收单位得

到信息后,按照需求启动相应等级,模型架构如图 1
所示。

图 1 省级应急响应体系架构

在这个模型中各个事件集合定义[5-7]为:
(1)记突发事件集合为 E,E = {E i,i = 0,1,…,

n} ,其中 E0 为原生灾害事件,其他为次生灾害事件。
这里将突发事件用 8 bit的数据表示。

(2)通信网络受损集合记为 NA(E) = {NA j(E),j
= 1,2,…,m} ,集合中各元素代表各网络设备与基础

设备的受损状态。 由于各种网络设备较多,将通信网

络受损状况用 16 bit数据表示。
(3)对于条件恶劣的自然环境,通信保障需要各

部门的配合,应急响应等级应将环境因素考虑在内。
记通信保障环境状态集合为 EV(E) = {EVk(E),k = 1,
2,…,s} ,各元素代表道路、电力、能源等方面的环境

状况,用 16 bit数据表示。
(4)通信保障的服务需求记为 SR(E) = {SRl(E),

l = 0,1,2,3} 。 其中, l = 0 时集合中的元素代表政府

应急指挥机构的应急保障需求; l = 1 时集合中的元素

代表抢险救援人员的应急保障需求; l = 2 时集合中的

元素代表媒体志愿者及相关人员的通信保障需求; l =
3时集合中的元素代表事发地群众对通信的保障需

求。 用 8 bit 数据表示,每种保障需求用 2 bit 数据

表示。
(5)根据《国家通信保障应急预案》,将应急响应
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分为四级,因此,将应急响应启动级别记为 RE(E) ,
用 3 bit数据表示,第一位备用,第二、三位表示应急响

应的级别。
当受灾地应急中心向上一级应急中心报告信息

时,有用信息的数据方式为:突出事件类型(8 bit) +通
信网络受损状况(16 bit) +通信保障环境状态(16 bit)
+通信保障的服务等级(8 bit) +应急响应级别初判(3
bit),共 51 bit,另外留出 13 bit 作为其他备用数据,用
于系统的其他开销。 同样高一级应急中心向低级应急

中心、各通信运营商以及需要配合的其他单位传达相

关命令时,使用同样的数据格式,但可根据不同的需要

进行相应的调整,调整占用的各种数据。 这些数据形

式通过同余理论的安全方案进行传输。
2. 2 基于同余理论的安全应急响应体系

在上一节的应急响应模型中,上级应急中心向下

一级应急中心及相关部门传达通知时,将向不同部门

发送的信息分别加密后,通过剩余定理将它们组合成

一个消息,通过广播的形式发送。 接收方接到信息后,
可以通过自己的模数对信息进行分解得到自己的信

息,并进一步解密,得到上级发送给自己的明文。 如省

级应急中心向下一级应急中心及相关单位和通信运营

商发送通知数据,设向下一级应急中心的数据为 R ,
向通信运营商发送的数据为 T (如果有多个运营商,
则分别为 T1,T2… ),向其他需要配合的部门发送的数

据为 P (如果有多个运营商,则分别为 P1,P2… ),可
通过以下过程完成。

(1)系统初始化。
安全应急响应中设定一个随机数管理中心,当有

用户之间需要通信时,通信的发起方向管理中心索要

随机数,随机数作为传输数据时各用户的模数,若省级

应急中心向下一级应急中心 R 、通信运营商 T 及其他

各单位 P发送数据时,管理中心产生四个模数均为素

数 nR 、 nT 、 nP ,令 n = nRnTnP 。 那么用户得到自己的

模数后进行保存。
在该方案中,每次加密时模数只能使用一次,即每

次用户间通信时,都需要向管理中心索要模数。 每次

产生的模数是由管理中心随机产生的,模数只对本次

通信的用户公开,不对外公开。
(2)信息的发送和接收过程。
设省级应急中心 RC 分别发送信息 MR 、 MT 、 MP

给接收方 R、T、P ,如上所述, T和 P可是多个,这里以

一个为例。 首先用户 RC 把要发送给 R、T、P 的信息

MR 、MT 、 MP 通过文献[8] K次剩余的加密方案,得到

密文 CR 、 CT 、 CP 。 利用中国剩余定理将 CR 、 CT 、 CP
组合成 RC要发送的信息 C i ,然后以广播的形式发送。

省级应急中心 RC将 CR 、 CT 、 CP组合成要发送的

信息:
C i = CRNRNR

ˊ + CTNTNT
ˊ + CPNPNP

ˊ

其中, n = Nin i,NiN
ˊ
i ≡1mod(n i) , i = R,T,P 。

接收方收到信息后,得到密文后利用系统已有的

解密算法解密得到明文,这里以 R 获取信息的方法为

例进行说明。 用户 R得到密文 C i 后, R通过求模计算

自己的密文:
CR = C i(modnR) = (CRNRNR

ˊ + CTNTNT
ˊ +

CPNPN)modnR
nR NT,nR NP
CR = (CRNRNR

ˊ + CTNTNT
ˊ + CPNPN)modnR ≡

CRNRNR
ˊ(modnR)

NRNR
ˊ ≡1(modnR)

CR ≡ CRNRNR
ˊ(modnR) ≡ CR

得到密文后, R通过系统的解密算法得到密文,用
户 T、P通过同样的方法得到密文,再经过自身的私钥

进行解密得到明文。
2. 3 安全性分析

应急响应是在发生突发事件时做出的响应,不法

分子可能会利用突发事件制造事端。 为了避免此类事

件的发生,必须建立安全的应急响应体系,保障信息的

安全性[9 ]。
基于同余理论的应急响应体系的安全性主要表现

在以下几方面。
(1)应急响应体系的安全性首先是基于系统本身

的加解密体制。 公钥密码系统和概率密码安全性都是

多项式安全的。
文献[8]中,对每个用户来说存在一个随机数 n i

和加密算法 E ,其中 n i 是素数。 通过随机数和加密算

法,元素 x (定义在 {1,2,…,N} 上)映射到 xEmodn
上。 下面证明 xEmodn是一单向函数类。 首先给出三

个算法 ( I,D,E) 。
当系统产生一随机数 1n 时,对算法 I 输入 1n ,那

么算法 I均匀地在系统的密钥空间中选取公钥 K及与

其对应的模数 n 。 算法 I以输出 (n,K) 而结束。 而公

钥 K和模数 n均为集合,其元素为每个用户的公钥和

模数。
对算法 D来说,当输入 (n i,k i) 时,它在集合 {1,

2,…,N} 中选择一个元素 x ,即明文。 当对算法 E 输

入 ((n i,k i),x) 时,算法 E输出 xk imodn 。
由于在方案中,大模数(各用户模数的积)和公钥

是公开的,因此攻击者对算法进行解密时需要对大数

N进行分解,而这是一个未决难题。
因此 CPES函数是基于一个未决难题的单向函数

类,也就是说基于同余理论的密码体制具有可证明的
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安全性。 因此应急响应体系本身的安全性也是多项式

安全的。
(2)从上文可知发送方对信息加密后,对信息进

行组合再发送,接收方得到信息后需要利用模数对信

息进行运算,这一过程相当于对信息进行二次 “加
密”,对于攻击者来说,只有得到随机产生的模数才能

得到密文并进行解密,得到明文。 而每个用户的模数

是实时随机产生的,只对一次通信有效,因此攻击者要

想得密文,需要实时得到模数。 目前随机数产生器都

是多项式安全的,密文也是多项式安全的。
(3)发送方发送信息时,给不同接收方的信息是

同时进行的,不需要逐个发送信息,为应急响应可以节

省时间,同时也降低了攻击者在时间上的差异化攻击。
(4)密钥丢失时的安全性。
对于任何一个密码系统来说,如果用户丢失了私

钥,即使在得到正确的密文条件下也无法解密密文。
因此密码系统应该有一个措施防止此类事情的发生。
本节介绍文中提出的基于同余理论的概率密码系统的

应急安全性。
假定在一次应急事件处理中某一用户将自己的私

钥丢失。 由于时间紧迫,事件重要,已经来不及让发送

方再重新发送,这时候就可以启用应紧措施。 丢失密

钥的用户,可以向系统中心申请索要其他用户的模数,
系统对该用户的身份进行验证,若该用户是此次通信

系统的用户,那么 CPES 通过他的申请并将发送该用

户索要的数据。 丢失私钥的用户得到其他用户的模数

后,再结合这些用户的公钥解密出明文。
假定用户 B丢失了自己的公钥。 那么他从 CPES

中得到其他用户的模数 nA 、 nC 、 nD 以及公钥(加密密

钥) EA 、 EC 、 ED ,通过下面的计算可以从密文 CB解密

出明文 MB 。
(1)计算大模数 N = nAnBnCnD ;
(2)由 NiN

ˊ
i ≡1mod(n i) 系统参数的生成过程可

以看出,任一用户的公钥与其他用户公钥的积是关于

大模数互逆的。 因此有:
CB

kAkCkD(modN) = (MEBB )
EAECED(modN) =

MEAEBECEDB (modN)
EA·EB·EC·ED ≡1(modφ(N))
MEAEBECEDB (modN) = MB

3 结束语
通过对应急响应的需求和标准进行分析,构架了

应急响应的体系结构[10-11]。 并利用中国剩余定理对

信息进行二次“加密”,同余理论对体系的安全性进行

了改进,保证了信息传输的安全性,满足应急通信中的

安全需求[12-13]。
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