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基于标签编组的 RFID相互认证协议
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摘 要:探究了当前 RFID安全认证协议中较少涉及的标签编组领域,分析了典型标签编组协议 Yoking Proof的安全问题,
提出了基于标签编组的 RFID相互认证协议(MATG)。 MATG协议将同类标签进行编组,在协议相互认证过程中,阅读器

能选择特定的标签组,并在一次协议过程中自动完成对组中所有标签的识别。 对所提出协议的安全性进行了分析和 BAN
逻辑证明,并用 C语言编程进行了重放攻击仿真。 理论分析和仿真结果显示,MATG协议克服了 Yoking Proof协议的缺陷,
提高了成组商品标签的识别效率和安全性。
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An RFID Mutual Authentication Protocol Based on Tag Grouping

ZHANG Xue-jun,CHANG Kun,WANG Yu
(School of Electronic Science and Engineering,Nanjing University of Posts and

Telecommunications,Nanjing 210003,China)

Abstract:Explore the tag grouping field less involved in current RFID security authentication protocol,Yoking Proof protocol’s security
problems are analyzed. An RFID Mutual Authentication protocol based on Tag Grouping (MATG) was proposed. The same tags are
grouped by MATG,reader can select a group of tags in the mutual authentication process,and then identify targets automatically in a pro-
tocol processing. Safety of the proposed protocol is analyzed and proved with the BAN logic,and then attack simulation is performed u-
sing C programming language. Theoretic analysis and simulation results show that MATG protocol overcomes Yoking Proof protocol’ s
shortcomings and improves working efficiency and safety when dealing with a group of tags.
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0 引 言
RFID(Radio Frequency IDentification)是一种非接

触式的自动识别技术,基本原理是利用射频信号自动

识别目标对象并读写相关数据。 这种技术具有识别过

程无需人工干预、数据读取方便快捷、有效识别距离

远、抗污染能力强的优点,在物流、跟踪、定位等领域得

到了广泛应用。 典型 RFID系统包含标签(Tag)、阅读

器(Reader)和后端数据库(Data Base),标签和阅读器

通过无线信道传递信息,数据完全暴露在空气中,因此

容易遭受外界攻击。 为了保证用户的安全和隐私,各
国专家积极研究基于加密算法的 RFID安全协议。 Ari
Juels提出了一种 Yoking Proof 协议(以下简称 YP 协

议) [1],该协议可以使两个标签同时被认证,但是被证

明无法抵御重放攻击[2]。
文中分析了 YP 协议存在的安全问题,提出了基

于标签编组的 RFID 相互认证协议(RFID Mutual Au-
thentication protocol based on Tag Grouping,MATG)。
MATG协议中阅读器能选择特定的一组标签,并在一

次协议过程中自动完成对组中所有标签的识别。 新提

出的协议具有两种工作模式,组标签模式可以同时读

写一组标签,单标签模式用于对单个标签读写。 文中

对所提出协议的安全性进行了分析和 BAN逻辑证明,
并用 C语言编程进行攻击仿真。 结果显示,MATG克

服了 YP协议无法抵御重放攻击的缺陷,提高了对成

组商品标签的识别效率,具有较高的实用性。
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1 YP协议及存在问题
YP 协议的核心思想是将一对标签的证言进行连

接,最终在阅读器端完成认证,阅读器能够同时扫描一

对标签,提高电子标签的读写效率,但是 YP 协议存在

下述问题:
(1)YP协议通过证言 PAB同时认证一对标签,如

果其中一个标签被破坏,阅读器就判定认证的标签对

无效。 若将一对标签扩展为一组标签,则可能出现标

签组中某个标签出错导致整组标签无法识别的情况,
降低了同组其他合法标签的识别效率。

(2)协议中标签未对阅读器的合法性进行认证,
一旦某个阅读器内部信息泄露,攻击者很容易伪造能

够和标签进行会话的非法阅读器。
(3)文献[2]证明了 YP协议无法抵御重放攻击。

2 标签编组相互认证协议(MATG)
2. 1 标签工作模式定义

MATG 协议定义两种标签工作模式:组标签模式

和单标签模式。 组标签模式是指将一类商品的标签进

行编组,阅读器在一次协议过程中读写组中所有标签,
标签组之间用组编号识别[3-5]。 针对 YP 协议只能同

时认证两个标签的缺陷引入单标签模式,单标签模式

下阅读器能够对特定目的标签进行读写操作[6]。
MATG协议中使用异或(⊕)、与(∧)、Hash 运算[7-8],
下文所涉及标记符号的含义如表 1 所示。

表 1 符号说明

符号 含义

ID 标签标识符

K 标签密钥

M 掩码

GID 广播组编号

RGID 实际组编号

H(m) 对消息 m进行 Hash运算

rd 数据库生成的随机数

ri 标签 Ti 生成的随机数

ACK 标签更新完成确认消息

Tmax 标签认证时间阈值

2. 2 协议初始化

后端数据库中存储 ( IDi,K i,GID,M,RGID) ,其
中广播组编号 GID 、掩码 M 、密钥 K 的值在每次认证

过程中都会更新。 数据库在协议过程中设立临时

buffer,用于缓存标签更新成功信息。 数据库为每个标

签 保 留 两 份 表: (IDi,K i,GID,M,RGID) old 和

(IDi,K i,GID,M,RGID) new ,当标签 Ti 认证成功后,数
据库删除对应 Ti 的 (IDi,K i,GID,M,RGID) old 。 文中

假设阅读器和后端数据库之间的信道是安全的。 含有

8 个标签的标签组 GID 格式如图 1 所示,该格式满足

组标签模式和单标签模式间的相互切换。 标签 Ti 有 1
个独立的密钥值 K i ,内部存储 ( IDi,K i,M) 。 标签具

有随机数发生器,能够生成随机数,可以进行异或

(⊕)、与(∧)、Hash运算。

图 1 含 8 个标签的标签组 GID格式

2. 3 两种标签模式的认证过程

(1)组标签模式相互认证过程。
步骤 1:数据库唤醒标签, DB → R→ T 。
数据库确认需要唤醒的标签组,根据组中成员数

目确定本轮协议需要唤醒的标签总数。 数据库生成随

机数 rd ,计算 md = RGID ⊕ M ,将 GID 、 md 和 rd 经阅

读器广播至标签。
标签利用本地保存的 M计算 RGIDˊ = GID ∧ M ,

mˊd = RGID
ˊ ⊕ M 。

标签比较 md 和 m
ˊ
d ,若相等,说明标签是应当被唤

醒的标签组中成员。
标签根据 GID 末位的标志位判断本次协议工作

模式,1 为组标签模式,0 为单标签模式。
步骤 2:标签认证数据库的合法性[9-10], DB → R

→ Ti 。
以标签组中第 1 个标签 T1 为例,数据库计算 c1 =

H(RGID,ID1,K1,rd) ,将 c1 经阅读器发送至标签 T1。
标签 T1 收到 c1 后,计算 cˊ1 = H(RGID

ˊ, ID1,K1,
rd)。 然后比较 c1 和 c

ˊ
1,若相等,说明数据库合法,否则

发送 Fail信号。
步骤 3:数据库认证标签的合法性, Ti→ R→DB 。
标签 T1 确认数据库的合法性后产生随机数 r1,计

算 t1 = H( rd ,RGID
ˊ,ID1,K1,r1) ,将 t1、r1 经阅读器发

送至数据库。
数据库收到 t1、r1 后,计算 t ˊ1 = H( rd,RGID, ID1,

K1,r1) 。 然后比较 t1 和 t
ˊ
1,若相等,说明标签 T1 合法,

否则拒绝 T1。 若 T1 在规定时间内没有回送消息,数据

库就认为本次协议失败。
步骤 4:更新广播组编号 GID ,掩码M和标签密钥

K , DB → R→ T 。
数据库确认标签 T1 的合法性后生成 k 位随机数

rd1 (假设 GID除去末 n位用于区分组中标签和工作模

式后还剩余 k 位),计算 GIDnew = GID ⊕ rd1 ,再计算

Mnew = M⊕ rd1 ,最终得 RGIDnew = GIDnew∧Mnew 。 由于
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Mnew 和 GIDnew 长度不同,在“与”的过程中, Mnew 低位

置 1,使其长度与 GIDnew 长度相同。
数据库更新存储的标签密钥,计算 K1new = K1 ⊕

Mnew ,然后计算更新消息 m1,m1 =Mnew⊕ r1⊕M ( M来

自于 (ID1,K1,GID,M,RGID) old ),将 m1 经阅读器发

送至标签 T1。
标签 T1 收到 m1 后,计算 M ˊnew = m1⊕M⊕ r1,再计

算新的密钥值 K ˊ1new = K1 ⊕ M
ˊ
new 。

步骤 5:标签发送更新完成确认消息, Ti → R →
DB 。

标签 T1 完成信息更新后生成确认消息 ACK1,将
ACK1 经阅读器发送至数据库。

数据库收到 ACK1 后,在 buffer 中保存“Y”,删除

对应的 (ID1,K1,GID,M,RGID) old ,若在阈值 Tmax 内没

收到标签发送的 ACK ,数据库在对应标签的 buffer 中
保存“N”。

步骤 6:到达时间阈值 Tmax 后,数据库开始认证下

一个标签,对标签 Ti 重复步骤 2 至 5,由于同一组标签

使用相同的 GID 、 M 和 RGID ,所以一次协议过程中

数据库内部的 GID 、 M和 RGID只更新一次。
组中所有标签完成响应后,数据库将 buffer 中的

标签读写情况告知管理员。
(2)单标签模式相互认证过程。
单标签模式与组标签模式的不同之处在于该模式

1次仅唤醒 1 个标签,组中其他成员都处于静默状态。
为了使经过单标签模式认证的标签不会从原标签组中

丢失,该工作模式不进行 GID 、 M 和 RGID 更新,认证

结束后只更新标签密钥 K 。
步骤 1:与组标签模式相同,标签先判断是否为应

唤醒的标签组中成员,再根据 GID的末 n - 1位确定组

中第 i个标签 Ti 被唤醒,此时 GID 末位的工作模式标

志位为 0。
步骤 2 ~ 3 与组标签模式相同。
步骤 4:数据库确认标签的合法性后更新标签密

钥 K ,计算 K inew = K i ⊕ r i 。
步骤 5:标签确认数据库的合法性后,计算 K inew =

K i ⊕ r i ,然后生成确认消息 ACKi ,将 ACKi 经阅读器

发送至数据库。
数据库收到 ACKi 后,在 buffer 中保存“Y”,删除

对应的 (IDi,K i,GID,M,RGID) old ,若在阈值 Tmax 内没

收到标签发送的 ACK ,在对应标签的 buffer 中保存

“N”。

3 MATG协议安全性及性能分析
3. 1 安全性分析

MATG协议与其他协议安全性比较如表 2 所示。

表 2 五种认证协议安全性比较

协议
重放

攻击

跟踪

攻击

去同步

攻击

认证

方式

密钥

更新

YP[2] no no yes 单向 有

Hash-Lock no no no 单向 无

Hash Chain[11] no yes no 单向 无

LMAP++[12] yes no no 双向 有

MATG yes yes yes 双向 有

  注:“yes”表示可以抵御攻击,“no”表示无法抵御。

本节主要对 MATG 协议抵御重放攻击、跟踪攻

击、去同步攻击的安全性进行分析。
(1)重放攻击(reply attack)。
为了抵御重放攻击,MATG 协议在组标签模式更

新 GID ,两种工作模式的步骤 2、3 利用数据库生成随

机数 rd 区分不同认证回合,标签 Ti 生成随机数 r i 区分

组中的不同标签。 组标签模式步骤 4 中更新密钥 Knew
由更新后的掩码 Mnew 生成,单标签模式中 Knew 的生成

利用了标签随机数 r i 。 因为每一回合协议都更新标

签密钥 K i以及掩码M ,所以即使本回合的标签密钥 K i
以及掩码 M被攻击者获知,攻击者也无法在下一回合

协议过程中伪装成合法标签。 不同标签在不同回合使

用的更新完成确认消息 ACK 值也不相同, ACK 的独

立性可以有效抵御重放攻击。
(2)跟踪攻击(tracking attack)。
跟踪攻击是指攻击者伪装成合法阅读器不断向标

签发送认证请求,根据不同标签响应的独特性确定目

的标签的运动轨迹。 MATG协议中标签的响应信息不

包含自身 ID信息,组标签模式下标签合法性认证从 T1
~ Tn 自动运行(在一个标签认证时间到达阈值 Tmax
后,数据库自动开始下一个标签的认证)。 由于攻击

者无法确定这些响应来自某一个确定标签,因此无法

对标签实施跟踪。
(3)去同步攻击(de-synchronization attack)。
去同步攻击是指由于攻击者截断数据库与标签之

间的更新信息,造成数据库中存储的标签信息和标签

实际存储的信息不一致,在下一轮认证过程中合法标

签无法被读取[11]。 去同步攻击主要发生在步骤 4、5,
若攻击者截断步骤 4,造成数据库中信息更新,而实际

上标签信息未更新;若攻击者截断步骤 5,当等待 ACK
时长超过阈值 Tmax 时数据库认为标签认证失败,而实

际上标签已完成了信息更新。 管理员可以根据数据库

buffer中保存的标签认证情况进行标签和数据库的再

同步。 在单标签模式下管理员分别用 ( IDi,K i,GID,
M,RGID) old 和( IDi,K i,GID,M,RGID) new 扫描认证失

败的标签 Ti ,若标签响应 GIDold 表明上一轮标签信息
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更新失败,管理员在单标签模式认证成功后将 ( IDi,
K i,GID,M,RGID) new 中的 Mnew 和 Knew 写入标签。 若标

签响应 GIDnew 表明上一轮信息更新成功,管理员删除

后 端 数 据 库 中 对 应 标 签 的 ( IDi,K i,GID,M,
RGID) old

[12 -13]。
3. 2 性能分析

下面从计算开销、存储开销和通信开销三个方面

对 MATG协议的性能进行分析,并与 YP协议比较。
1)计算开销。
MATG 协议中使用了 Hash 函数、异或 (⊕)、与

(∧)等运算,一次协议过程中标签需要进行 1 次“与”
操作,2 次 Hash 运算,4 次“异或”。 协议将计算量较

大的 Hash运算用于标签和数据库的相互认证,而计算

量较小的“与”和“异或”用于标签的唤醒和密钥、掩码

的更新。 YP协议中,一对标签一次协议过程中需要进

行 6 次 Hash 运算,2 次加法运算。 MATG 协议与 YP
协议相比,减少了 4 次复杂的 Hash 运算,节省了计算

开销[14]。
2)存储开销。
为了防止去同步攻击,在数据库中保留认证失败

标签所对应的 (IDi,K i,GID,M,RGID) old ,用于管理员

对标签的再同步。 标签认证成功后,数据库删除对应

的 (IDi,K i,GID,M,RGID) old ,节省存储开销。
3)通信开销。
MATG协议执行过程中共需要传递 5 次信息,其

中 1 次用于唤醒标签,2 次用于标签和阅读器的相互

认证,1 次用于密钥和掩码的更新,1 次用于标签信息

更新确认。假设一个标签组具有 n个标签, MATG协议

一次就可唤醒组所有标签,而 YP 协议完成一对标签

认证的通信次数为 6,若要唤醒 n个标签,阅读器和标

签需要通信 n次。
4)特性。
MATG协议在性能方面具有下述优越性。
(1)自动性:对一类商品进行识别时只需启动一

次协议,不需要人工逐个唤醒每个标签,大大减少了使

用者的工作量。 标签组在完成一次认证后,可以将组

中所有错误标签的信息同时通知管理员,与单标签认

证相比,MATG协议减少了管理员的工作量。
(2)防碰撞性:组编号的设计使唤醒标签阶段只

有组中成员才响应,降低了无关标签的干扰,广播组编

号 GID长度远远小于标签 ID长度,不同标签组之间的

碰撞概率较低。
(3)可扩展性:MATG 协议中阅读器没有计算量,

因此可以在阅读器上增加算法和存储空间,实现阅读

器和数据库的相互认证。 在此基础上可将 MATG 扩

展为移动的 RFID相互认证协议。

4 MATG协议安全性证明
为了证明后端数据库与标签能够相互信任对方传

输的合法信息,本节运用 BAN逻辑证明 MATG协议的

逻辑安全性[15]。 因为在 MATG 协议中阅读器只起到

传递信息的作用,所以对该协议的逻辑证明可以抽象

为后端数据库与标签之间的逻辑证明。
4. 1 建立 BAN逻辑初始假设

(1)标签 Ti 成立的初始条件。
Ti |≡ #IDi,Ti |≡ #r i,Ti |≡ #M,

Ti |≡↔
K i
DB,Ti |≡↔

M
DB

(2)数据库 DB成立的初始条件。

DB |≡ #rd,DB |≡ DB↔
K i
Ti,DB |≡ DB↔

M
Ti

4. 2 建立理想化协议模型

明文传输的消息以及不涉及逻辑分析的语句对协

议逻辑属性的分析不起作用,将安全协议模型简化,写
成 BAN逻辑语言:

M1: Ti◁ DB:{RGID} M
M2: DB◁Ti:{ rd ,RGID

ˊ ,IDi,K i,r i} K
M3: Ti◁DB:{Mnew,r i} M

4. 3 预期目标

目标 1: Ti |≡ DB ~ #(RGID)
目标 2: DB |≡ Ti ~ #(IDi)
目标 3: Ti |≡ DB ~ #(Mnew)

4. 4 协议证明

(1)证明 Ti |≡ DB ~ #(RGID) 。

由标签初始条件和 M1可知 Ti |≡ ↔
M
DB∧ Ti◁

{ }RGID M

由消息含义规则可得:

Ti |≡ Ti↔
M
DB∧ Ti◁ { }RGID M

Ti |≡ DB | ~ RGID
所以有:
Ti |≡ DB | ~ RGID (1)
由标签初始条件可知: Ti |≡ #M ,因此 Ti |≡ #

{ }GID M ,即
Ti |≡ #RGID   (2)
根据式(1)、(2)可得 Ti |≡DB ~ #(RGID) ,目标

1 得证。
(2)证明 DB |≡ Ti ~ #(IDi) 。
由数据库初始条件可知: DB |≡ #rd ,根据新鲜性

规则可得:
DB |≡ #( rd)
DB |≡ #( rd,IDi)

,所以

DB |≡ #( rd,IDi)   (3)
由数据库初始条件和 M2可知

DB |≡ DB↔
K i
Ti
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由消息含义规则可得

DB |≡ DB↔
K i
Ti

∧ Ti◁ { rd,RGID
ˊ,IDi,r i} K i

DB |≡ Ti | ~ ( rd,RGID
ˊ,IDi,r i)

所以 DB |≡ Ti | ~ ( rd,RGID
ˊ,IDi,r i) 。

由发送规则可得

DB |≡ Ti | ~ ( rd,RGID
ˊ,IDi,r i)

DB |≡ Ti | ~ (IDi)
,所以

DB |≡ Ti | ~ (IDi)  (4)
根据式(3)、(4)可得 DB |≡ Ti ~ #(IDi) ,目标 2

得证。
(3)证明 Ti |≡ DB ~ #(Mnew) 。
由标签初始条件和 M3,根据消息含义规则可得

Ti |≡ Ti↔
M
DB∧ Ti < {Mnew,r i} M

Ti |≡ DB | ~ (Mnew,r i)
根据发送规则可得:
Ti |≡ DB ~ Mnew  (5)
由标签初始条件可知 Ti |≡ #r i ,根据新鲜性规则

可得

Ti |≡ #(Mnew,r i) (6)
根据式(5)、(6)可得 Ti |≡DB ~ #(Mnew) ,目标 3

得证。
由上述分析可见 MATG 协议达到了逻辑证明的

目标,具有一定的安全性。

5 MATG协议攻击仿真
本节利用 C 语言编程对 MATG 协议进行重放攻

击仿真,并将仿真结果与现有安全协议比较,验证了

MATG协议对重放攻击的抵御能力。
5. 1 逐次重放攻击

由 MATG协议流程可知,重放攻击主要发生在标

签和数据库完成相互认证之前,此时标签和数据库均

未产生随机数保证传输数据的安全性。 攻击者可能截

取上一轮协议过程中步骤 1 的数据,在本轮协议起始

阶段进行重放攻击,达到唤醒合法标签的目的。 文中

对 MATG协议的组标签模式和单标签模式步骤 1 进行

重放攻击仿真,仿真流程如图 2 所示。
为了方便观察,重放攻击仿真时数值的输入输出

均为十六进制。 假设标签 ID 长度为 32 bit,前 24 bit
用于相互认证和信息更新,后 8 bit 代表标签在所属标

签组中的编号,为了使标签不会从标签组中丢失,最后

8 bit的值始终不变。
文中进行了 1 000 回合逐次重放攻击,每次重放

攻击中攻击者获得上一轮协议密钥值,以此计算上一

轮md,而标签根据本地密钥值计算本轮协议md ˊ,标签

将两个值相互比较,若相等则攻击成功。 实际仿真时,

在 1 000 回合逐次重放攻击中标签均能识别非法攻

击。 继续加大循环,逐次重放攻击的次数到 107次,当
攻击成功时跳出循环体,累计攻击总次数;当攻击总次

数超过 107次时,跳出循环体结束攻击。 实验证明,在
107次循环逐次重放攻击中,攻击成功次数为 0。 说明

MATG协议能够成功抵逐次重放攻击。

图 2 逐次重放攻击流程图

5. 2 存储多值的重放攻击

攻击者有可能将多轮协议的数据窃听、存储,然后

将存储的大量数据依次重放,因此需要探讨标签生成

的本地值与之前多轮协议数据相等的可能性。文中在

仿真时建立一个二维数组存储前 k轮的 md 值。 例如:
第 2轮标签生成的md ˊ与第1轮的md 比较,第3轮标签

生成的 md ˊ分别与第 1 轮和第 2 轮的 md 比较,以此类

推,第 k轮标签生成的md ˊ分别与前 n轮的md比较(n =
1,2,…,k - 1),仿真流程如图 3 所示。

图 3 存储多值的重放攻击流程图
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为了验证 MATG 协议在存储多值重放攻击中的

安全性,文中增加数据存储量,存储前 1 000 轮 md 值
进行重放攻击,攻击总次数达到 500 500 次,MATG 协

议攻击成功率与文献[16]中相关安全协议攻击成功

率的比较如表 3 所示。
表 3 不同安全协议的攻击成功率比较

协议名称 攻击数 攻击成功数 攻击成功率

Hash-Lock 28 659 11 575 0. 403 887 086

随机 Hash-Lock 13 076 3 247 0. 248 317 528

Hash Chain 21 337 2 630 0. 123 260 065

LCAP 20 831 132 0. 006 336 71

MATG 500 500 1 947 0. 003 890 109

  仿真结果表明,在逐次重放攻击中 MATG 协议具

有很好的安全性,能够有效抵御 107次逐次重放攻击,
在存储多值的重放攻击中 MATG 协议与现有安全协

议相比具有较低的攻击成功率。

6 结束语
文中在 YP协议基础上提出了 MATG 协议,新协

议提供了组标签和单标签两种认证模式。 组标签模式

适合对一类商品同时识别,而单标签模式可识别一个

特定的标签,两种模式给使用者提供了更多的选择,同
时也提高了系统的识别效率。 文中对 MATG 协议进

行理论分析和逻辑证明,并对 MATG 协议进行了重放

攻击仿真,理论分析和仿真结果显示,新协议与现有安

全协议相比安全性更高、性能更优越。
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