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基于软件失效链的软件错误行为分类研究
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摘 要:目前软件应用广泛,对软件可靠性要求越来越高,研究软件的缺陷—错误—失效过程,提前预防失效的发生,减小

软件失效带来的损失是十分必要的。 研究描述软件错误行为的属性有助于独一无二地描述不同的错误行为,为建立软件

故障模式库、软件故障预测和软件故障注入提供依据。 文中基于软件失效链的理论,分析软件缺陷、软件错误和软件失效

构成的因果链,由缺陷—错误—失效链之间的因果关系,进一步分析描述各个阶段异常的属性集合之间的联系。 以现有

的 IEEE软件异常分类标准研究成果为基础,通过缺陷属性集合和失效属性集合来推导出错误属性集合,给出一种软件错

误行为的分类方法,并给出属性集合以及参考值,选取基于最小相关和最大依赖度准则的属性约简算法进行实验,验证属

性的合理性。
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Research on Software Error Behavior Classification Based on
Software Failure Chain
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Abstract:Software applications are more important than before. The requirements of reliability are more and more higher. It is very neces-
sary to study the process of software defect-error-failure,to prevent failure happened in advance and reduce losses. It is helpful to de-
scribe the unique software error behavior and help developers to communicate about this field. It also provides more support with software
fault pattern library,software fault detection and fault injection. Based on software failure chain theory,analyze the causal chain of soft-
ware defect-error-failure,further analyzing and describing each stage abnormal relationships between attributes sets. Based on the existing
IEEE software anomaly classification standard,give out software error attributes sets and reference values and a way to classify error be-
haviors. Verify rationality of attributes by the attribute reduction algorithm of minimal mutual information and maximal dependency.
Key words:software failure chain;software error behavior;error behavior classification;attribute verification

0 引 言
在当今社会,软件应用广泛,已经成为影响国民经

济、政治乃至社会生活的重要因素。 因此对软件的可

靠性要求很高,尤其是对高可靠和复杂的软件系统而

言。 那么研究软件的缺陷—错误—失效过程,提前预

防失效的发生,减小软件失效带来的损失是十分必要

的。 目前有一些对软件缺陷和软件失效分类的研究,
但资料较为匮乏,而对软件错误行为分类的研究少之

又少。 而对软件错误行为的分类进行研究,给出合理

的属性集合,更加准确有效地描述一类软件的错误行

为,便于软件开发者之间沟通,为建立软件故障模式

库、软件故障预测和软件故障注入提供依据。 文中基

于软件失效链的理论,以现有研究成果为基础,给出一

种软件错误行为的分类方法,并通过实验数据验证属

性的合理性。

1 研究背景
在软件可靠性的研究中,对软件缺陷、软件错误、

软件失效的研究是必不可少的。 本节首先结合软件缺

陷、软件错误、软件失效三者的定义,介绍当前的相关
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研究成果,其中包括文中的研究基础。 文中的“软件

错误”也可理解为软件故障,在此意思相同。 然后介

绍软件失效链理论,给出软件缺陷、软件错误和软件失

效三者之间的关系。
1. 1 目前研究成果

根据国标 IEEE Std 610-12-1990(1990. 9. 28) [1],
软件缺陷指计算机程序中一个不正确的步骤、过程或

数据定义。 它通常被认为是软件或系统产生失效的似

然条件和推理上的原因。 目前对于缺陷的分类方法有

正交缺陷分类(ODC)方法[2],该方法主要用于软件开

发过程的回溯,其优势在于分类标准不会随开发阶段

的变化或开发产品的差异而发生改变。 其正交性可保

证缺陷的各类别均是截然不同的,且相互独立,因此能

减少分类过程中的人为错误。 还有早期基于现场数据

得到的软件缺陷分类和扩展的缺陷分类方法。
软件错误,又称故障,是系统在运行时由于缺陷造

成的非正常状态的表现和反映。 软件系统运行时,在
一定条件下偏离其预期设计的要求或规定的功能,这
种现象称之为软件失效。 通常,软件失效行为的监测

依赖于系统的可观察性,并与其监测工具和集成运行

环境有关。 2010 年 IEEE计算机协会在 IEEE Standard
Classification for Software Anomalies[3]中给出软件缺陷

和软件失效的分类标准,既便于开发者和维护者之间

沟通异常信息,也有利于描述和检测异常。 但这个标

准没有给出对错误行为的分类标准,不便于故障模式

的描述,因此文中针对这一问题,基于现有的软件缺陷

和软件失效的分类标准,结合软件失效链的理论,给出

一种错误行为的分类方法。
1. 2 软件失效链

软件缺陷、软件错误和软件失效构成一个因果

链[4],其中当软件缺陷被激活时,会引起软件错误,当
软件错误没有被软件系统容忍时,会引发软件失效,最
终表现的是某一 /某些功能丧失,甚至是软件系统崩溃

或死机。
图 1 给出了缺陷、错误、失效三者之间的因果关

系,也反映出当一个缺陷存在时,会导致零个或一个错

误,当缺陷被激活,会产生一个错误行为。 当一个错误

行为没有被软件系统容忍,并引发一个或多个失效行

为,最终表现出系统失效。 由于缺陷—错误—失效链

具有因果关系,那么描述各个阶段异常的属性集合之

间应该也存在着一定的联系。 下面就要利用异常之间

的联系,通过缺陷属性集合和失效属性集合来推导出

错误属性集合。
1 0...1 0...1 0 *

图 1 缺陷—错误—失效链

2 一种软件错误行为分类获取方法
2. 1 剖析 IEEE异常分类标准

首先,进一步剖析 IEEE 给出的软件异常分类标

准中对软件缺陷和软件失效具备的属性的特点。 在软

件缺陷分类标准中,每个分类中包括描述缺陷或失效

的属性及其定义,为得到错误行为的属性提供依据。
定义 1 共同属性:是指异常传播的几个阶段,具

有相对相同的属性。 例如:缺陷严重度和失效严重度,
共同属性是严重度。

由定义 1 得到,IEEE异常分类标准给出的关于缺

陷和失效的属性集合中,具有共同属性。 IEEE分类标

准中的共同属性,有 ID号,行为描述,是否有准备处理

方案,软件版本,严重度,最终处理状态,发现时间。 除

了这些共同属性之外,还有各自阶段特有的一些属性,
在此只考虑与人员无关的属性。
2. 2 基于软件失效链的属性分析

在缺陷—错误—失效链中,各个阶段的属性之间

有怎样的关系,有一些问题需要讨论。 例如:缺陷阶段

具有的属性,在错误和失效阶段是否会有一些共同属

性保持不变,是否会有一些属性在另两个阶段不需要,
是否在后面的阶段中需要新的属性。 诸如此类问题,
在研究错误行为的属性过程中,需要考虑并给出答案。
下面通过命题的形式来讨论缺陷、错误和失效各个阶

段的属性之间的一些关系。
命题 1:共同属性集合,在缺陷—错误—失效链传

递过程中保持不变。
分析:按照异常发生的顺序进行分析,在缺陷阶

段,用来描述缺陷的基础属性有:ID 号,描述,严重度,
软件版本,发现时间,处理状态,是否准备处理方案。
当缺陷被激活引发错误行为时,当错误行为没有被容

忍,产生失效行为时,都需要这些属性来描述。 状态发

生改变,但描述状态的角度不变。 在这三个阶段中,都
应具备共同属性集合中的属性。

命题 2:由缺陷—错误的关系,错误阶段需要跟缺

陷阶段相关的属性。
分析:缺陷和错误两个阶段的关系是,缺陷被激活

会导致错误行为,一个错误行为是由某一条缺陷导致

的,那么对错误行为的描述,需要对引起错误行为的缺

陷的类型和缺陷本身进行描述。 因此错误阶段需要增

加跟缺陷阶段相关的属性:引起错误行为的根源,即缺

陷描述和缺陷的类型。
命题 3:由错误—失效的关系,错误阶段需要跟失

效相关的属性。
分析:错误和失效两个阶段的关系是,错误行为没

有被容忍,被激活的情况下会引起软件失效行为。 一

个错误行为可能会导致一个或多个失效行为,一个失
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效行为是由一个错误行为引起的。 那么对一个错误行

为描述是,需要对错误行为后续是否引起软件失效进

行描述。 因此错误阶段增加跟失效阶段相关的属性:
错误行为是否引起失效行为。
2. 3 软件错误行为属性获取方法

基于 2. 2 的分析,下面给出软件错误行为属性获

取方法,并给出一套错误属性集合及其参考属性值。
从时间角度进行分析,软件异常行为有三个阶段

的状态,软件错误行为阶段、软件缺陷阶段和软件失效

阶段。 这三个阶段在时间上是顺序进行的,那么对于

软件错误行为阶段而言,除了自身阶段,还有之前和之

后两个阶段与之有一定联系。 那么就从这个视角进行

分析,同时也根据 2. 1 的分析,可以把错误行为属性分

为三类:
(1)缺陷和失效的共同属性,有错误 ID 号,错误

行为描述,是否对错误行为有准备处理方案,软件版

本,错误严重度,错误最终处理状态,错误发现时间。
(2)与缺陷阶段相关的属性,有错误行为产生的

根源,引起错误行为的缺陷类型。
(3)与失效阶段相关的属性,有错误行为是否引

起失效行为。
最后总结成错误行为属性集合,如表 1 所示。
有了错误行为属性集合之后,需要讨论每一项属

性的参考值,便于研究人员更加准确地描述错误行为。
根据 IEEE异常分类标准[3]和缺陷相关的参考值[5 - 6]

给出错误行为属性的参考值,如表 2 所示。
表 1 错误行为属性集合列表

属性集合 解释 参考值

错误行为 ID号 错误行为编号

错误行为描述(Description) 描述具体错误行为

软件版本(Version) 发现错误行为的软件的版本相关信息

影响严重度(Severity) 错误行为对软件系统造成影响的严重程度 Critical,Major,Minor,Inconsequential

错误行为产生的根源(Root Cause) 引起错误行为对应的缺陷描述
例如:代码具体出错描述(代码中某一变

量设为常数) /代码中某个函数出错

引起错误行为的缺陷类型(Defect Type) 缺陷代码错误种类分类
Data, Interface, Logic, Description, Syntax,
Other

错误行为引起失效行为 ( Failure Behav-
iors)

错误行为是否引起了软件系统失效,如果

是,写出相应的失效行为
无 /引起的具体失效行为

对错误行为是否有准备处理方案 ( Pre-
pared)

错误行为发生前已经准备好处理方案 Open,Closed

错误行为最终处理结果(Disposition) 对错误行为最终的处理结果 不处理,等待处理,已处理

错误行为发现的时间(Time) 操作人员发现这个错误行为的具体时间

表 2 错误行为属性的参考值

属性 取值 注释

影响严重度

(Severity)

严重(Critical) 基本操作受到严重影响无法继续

中等(Major) 基本操作受到影响,但系统可以继续运行

低等(Minor) 非关键操作被中断

微小(Inconsequential) 对操作几乎没有什么影响

引起错误行为的缺陷类型

(Defect Type)

数据(Data) 数据定义,初始化,映射访问或使用方面的缺陷

界面 /接口(Interface) 一个界面 /接口实现或规范方面的缺陷

逻辑(Logic) 在决策逻辑,分支,排序或计算算法等实现语言方面的缺陷

描述(Description) 软件描述或它的使用、安装、操作方面的缺陷

语法(Syntax) 语法规则不一致方面的缺陷

其他(Other) 没有定义的其他类型的缺陷

对错误行为是否有准备处理

方案(Prepared)

有(open) 出现错误行为之前已准备好进一步处理方案

无(close) 没有准备进一步处理方案

错误 行 为 最 终 处 理 结 果

(Disposition)

不处理 软件自身容错,未引起软件系统出现失效

等待处理 危害度较低,或者还未找到出错原因

已处理 对应缺陷已改正或移除
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3 一个例子
下面以实际项目中的软件 KVM为例,简单说明一

下错误属性集合的用法[7-10]。 首先分析研究者的需

求,描述错误行为的属性应分为理论部分和实际需求

部分。 理论部分就是第二节中给出的最基础的属性,
实际需求的属性是根据研究的需要,添加其他研究需

要的属性,其中项目中的需求包括错误行为模拟对象

和方法。 那么这里添加属性操作对象和故障模拟方

法,这些属性合在一起组成错误属性集合。
通过对软件失效机理分析和故障注入,按照错误

属性收集相应信息,根据属性的不同角度描述错误行

为。 表 3 显示的是 KVM的一条错误行为。

表 3 KVM一条错误行为

属性集合 取值

错误行为 ID号 1

错误行为描述 无法创建虚拟机列表

软件版本 qemu-img version0. 12. 1

影响严重度 高

错误行为产生的根源 KVM无法将用户态的 MSR列表复制到内核态

引起错误行为的缺陷类型 数据

错误行为引起失效行为 无法获取相应信息

对错误行为是否有准备处理方案 有

错误行为最终处理结果 等待处理

错误行为发现的时间 2014. 03. 25

操作对象 MSR List

模拟方法

修改 ioctl(*,KVM GET MSR INDEX LIST,…)系统调

用,具体为设置寄存器 EAX值为-EFAULT,post handler
返回-1

4 实验验证
第 2 部分给出了描述错误行为的属性集合,除了

理论分析之外,还需要通过实验数据来验证属性集合

中属性的合理性。 如果存在不合理的属性,那么需要

进行属性的选取或约简。
在参考数据挖掘方面,对属性验证的算法[11-14],

以及具体的应用环境需求,关于属性集合的合理性,在
此问题中,选取最能够反映属性质量的参数进行分析

和验证,即相关性和依赖性。 在信息论领域中,互信息

可以被用来衡量两个随机变量之间的相关性,也有用

在属性验证方面的文章。 在属性选取或者约简时,如
果两个属性的相关性很大,那么已知其中一个属性时,
增加另一属性对于增强集合的识别能力的作用不大。
故需要最小相关性的属性,也就是属性之间的冗余最

小。 除了最小相关,还需要考虑属性的重要性方面,因
此需要最大依赖度,属性的重要度大。 由于错误行为

属性的数据都是离散型的,因此选取基于最小相关和

最大依赖度准则的属性约简算法[ 15 ]进行实验验证。
该算法是基于属性约简算法,和经典粗糙集基于

属性重要度属性约简方法不同。 在给定一个已选择的

约简情况下,下一个条件属性产生方法是,使得它相对

于类别的依赖度大,但它与已选属性的互信息平均值

小。 这样使得约简属性的依赖度大而相互之间的相关

性小,减小属性冗余。
实验的软硬件环境如下:算法的实验环境都是 PC

机,英特尔双核 CPU,主频 2. 93 GHz,1. 98 G 内存,
Windows XP操作系统,应用软件 Matlab 7. 1。 文中采

用的实验数据来源于实验室云平台可靠性项目,基于

Linux操作系统对 Libirt、Openstack 软件进行故障注入

分析,收集与文中的属性一致的实验数据集为 DB1、
DB2。

将错误行为属性按表 4 从上到下的顺序,不考虑

文字描述性的属性,包括错误行为描述、软件版本、错
误行为产生的根源、错误行为引起的失效行为,把其他

属性标记为 a1,a2,…,a6。 由于描述性的属性在描述

错误行为中是必不可少的,同时在算法中对于文字性

的属性,难以进行量化,因此这种属性目前无法通过数

值进行衡量。
表 4 实验所用 2 个数据集的基本信息

DB 数据条数 属性个数

DB1 500 10

DB2 500 10

  表 5 是最小相关和最大依赖度准则的属性约简算
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法的结果。
表 5 实验结果

a1 a2 a3 a4 a5 a6

DB1 0. 527 5 1. 372 7 0. 654 8 0. 986 4 0. 218 3 1. 308 7

DB2 0. 527 5 1. 091 1 0. 873 2 1. 527 3 0. 653 8 1. 124 6

  从表中可看出,每个属性的权重都是大于 0 的,说
明属性间相关性较小,冗余性小,因此都是有效的,而
且都保持在[0,2]之间,数值不大,说明它们之间有一

定的依赖性,可以得出结论:当前的错误行为属性集合

是合理的,有一定价值的。

5 结束语
文中基于软件失效链的理论,以现有研究成果为

基础,给出一套用于描述软件错误行为的分类方法,并
给出属性集合以及参考值,且通过实验数据验证了属

性的合理性。 有助于独一无二地描述不同的错误行

为,为建立软件故障模式库、软件故障预测和软件故障

注入提供依据。 但同时也存在一定的局限性,比如文

中的研究对文字描述型的属性不能转化成数值型属

性,这样无法对文字型属性进行验证;而且,当前的分

类方法适用于研究软件错误行为,对软件的其他行为

的研究未必适用,有待进一步分析。
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