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基于 RFID及其路径约束的生产检查流程控制

郑 超,高茂庭,吴爱华
(上海海事大学 信息工程学院,上海 201306)

摘 要:针对生产检测流程控制中,产品可能会沿着多种工位流动,且工位的执行顺序是复杂的问题,文中提出了一种基

于 RFID及其路径约束的生产检测流程控制方法。 该方法在产品上贴有 RFID标签,在产品经过的生产检测工位上安装有

阅读器;产品按固定的工位操作顺序进行生产检测,当贴有标签的产品经过每一个工位时就能被阅读器识别,从而判定产

品经过的生产检测流程是否按照规定的顺序执行,将这一顺序称之为路径约束。 使用 NFA构造贴有 RFID标签的产品在

生产检测流程中所需要遵守的工位执行顺序(路径约束)。 利用构造好的路径,按照设计好的算法先过滤 RFID数据流,使
用清洗后的数据流进行生产检测流程的控制。 实验结果表明该算法能有效地控制生产检测的流程。
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Production Testing Process Control Based on RFID with Path
Constraint

ZHENG Chao,GAO Mao-ting,WU Ai-hua
(College of Information Engineering,Shanghai Maritime University,

Shanghai 201306,China)

Abstract:For the problem that in production testing process control,the goods may flow along with a variety of workstations,and the or-
der of execution is complex,propose a production testing process control method based on RFID with path constraint. With RFID tags in
a product,this method needs the product pass on the station which is equipped with RFID readers and through the fixed location with se-
quence. The readers can recognize it when the product passing each workstation,then determine whether the product after the workstation
is in accordance with right order,and this order is called path constraint. Use the NFA to construct the workstation execution sequences
(path constraints) which the moving product with RFID tags needs to follow. Applying the path that has been constructed well,filter the
RFID data with the algorithm designed,and then control the flow with the cleaned data. Experimental results show that the algorithm can
control the production testing process effectively.
Key words:process control;RFID;NFA;data cleaning;path constraints;data mining

0 引 言
生产是一个企业活动的中心,企业需要考虑影响

生产的各种因素;企业生产产品的效率和质量是决定

一个企业是否成功的关键,而决定这一关键的是企业

的生产检测流程控制。 生产检测流程控制是产品生产

过程中的重要环节,好的生产检测流程控制可以提高

企业的生产效率,保证产品的质量。 产品生产的流程

一般包括原材料采集、加工、检验和运输过程等等。 一

般的生产检测流程都是按照设定好的步骤来进行,因

此生产检测流程的重点就是如何有效地控制流程的执

行与检测。
RFID(Radio Frequency IDentification)是一种无线

射频识别技术,其应用射频识别信号对目标物进行识

别。 射频识别技术是一种内建无线电芯片的技术,芯
片中可储存一系列信息。 射频识别产品的体积可做的

极小,并可附着于需要辨别的实体上,以非接触的方式

快速读取其储存信息。 射频识别技术从 20 世纪 80 年

代开始走向成熟,发展迅速,目前已广泛应用于物流管
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理、供应链管理[1]和监控系统等各个领域。
鉴于目前一些企业使用的光电控制方法只能统计

产品经过了工位次数,而不能确定是哪种产品经过了

工位,且在出现错误时无法准确定位,于是在生产检测

流程中使用 RFID 技术,可以很好地追踪确定某一产

品是否按照规定的流程来进行生产检测,这种规定的

流程即为路径约束。
路径约束[2]是规定贴有 RFID 标签的产品必须按

照某些特定的路径进行移动。 产品生产检测流程中,
在需要经过各个工位操作的产品上,贴有 RFID标签,
这个标签具有唯一的标签号(Tag ID),它可以代表生

产的产品。 产品在生产检测流程中会沿着特定的路径

移动,在这样的路径中的每个工位放置阅读器,当产品

经过这个工位时,阅读器就能读取到贴在产品上的

RFID标签,产品即可被阅读器识别,从而产生 RFID
数据流,进而可以方便地判定产品的运动轨迹是否符

合生产检测的流程。
在路径约束的基础上使用 NFA(Non-determinis-

tic Finite Automaton)模型来表示贴有 RFID 标签的产

品移动时需要经过的路径。 根据读取到的 RFID 数据

流来控制产品生产检测的流程,使得生产检测流程更

加自动化,降低生产成本。 但由于 RFID 数据流的不

确定性,尤其是漏读的发生率在 30%以上[3-4],要想使

产品生产检测流程控制中能放心地使用 RFID 数据,
就需要对其进行一系列的清洗操作。 目前对于 RFID
数据流的清洗主要是在漏读、错读和冗余方面[5-10]。

鉴于生产检测流程中,生产检测可能会经过多种

复杂的路径,文中考虑了多种路径下的生产检测流程

控制方法。 首先是对读取到的 RFID 数据流进行清

洗,然后使用清洗后的数据进行生产检测流程的控制。

1 NFA模型与路径表示
不确定的有穷状态自动机(NFA) [11]是一种表示

状态转变的图;在文献[12]中也使用了 NFA进行复杂

事件的序列扫描,文章的原理与其有相似之处,但根本

目的不同。 此处是为了生产检测流程的控制,文献

[12]是为了复杂事件的扫描和构造。
图 1 给出一个现实中产品生产检测过程的简单例

子,从原材料到成品包装需要经过多次加工和质检的

工位。在每一个工位处都放置有阅读器,当产品经过

图 1 产品生产检测流程实例

每个工位时,阅读器就可以读取到贴有 RFID 标签的

产品。
为了使用 NFA 描述出生产检测流程控制的路径

约束图,将图 1 简化为一个路径约束的图,如图 2 上部

分所示,每一个点代表图 1 中放置阅读器的工位,例如

A点代表原材料工位,B点代表加工 1 的工位,C、E 代

表加工 2 和质检 1 之间需要经过多次循环操作,其余

点与之类似,H 点代表产品生产完成进入仓库。 有向

边代表产品及其标签移动的方向。

图 2 生产检测流程路径约束图

得到图 2 上部分的生产检测流程路径约束图后,
使用 NFA的方式将其表示出来,如图 2 下部分所示。

分析对于图 2 上部分如何表示成图 2 下部分的过

程。 NFA是在一个起始状态 q0,当 A 数据读到时,其
跳转到了图中的 q1状态,这代表该标签经过了图 2 上

部分的 A点,即被 A处的阅读器读取到;在到达 q3状态

后,当读取到 E 数据时跳转到 q4状态,这时存在一条

回路,在 q4状态时可以读取到 C 数据又跳回到 q3状
态;NFA图在读取到 H数据时,终止于 q7状态。

使用 NFA可以表示出生产检测过程中产品可能

移动的任何复杂的路径,包括环路、多路径和特殊路

径等。

2 生产检测流程控制算法
生产检测流程中,如果产品没有按照预定的工位

流程执行,会给整个生产检测过程带来隐患。 在这一

章节中,基于 RFID及其路径约束的方法,来进行产品

生产检测流程的控制的算法设计。 算法分为两步:第
一步进行贴有 RFID标签的产品被阅读器读到的 RFID
数据流的清洗,第二步使用清洗后的数据进行生产检

测流程的控制。 首先给出基于 RFID 及其路径约束的

基本生产检测流程控制算法,然后再阐述多路径和特

殊路径两种情况下生产检测流程的控制,并论述其与

基本算法的不同之处。
2. 1 基本算法

理想情况下,阅读器在识别产品时没有漏读、错读

数据,如果数据流中存在漏读、错读,则代表产品没有

按规定路径经过某一工位,生产检测流程出现错误,监
控系统发出警告。 但实际中,这样频繁的报警是多余

的且浪费人力的,因为很多数据的错读、漏读是由于阅
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读器的漏读和多读造成的,为此应该先进行 RFID 数

据的处理(清洗数据),然后再进行判断。
对于路径的结构,使用有向图的邻接表描述出来。

设定图中环路需要重复循环 N 次,定义整型参数为 p
和 i,初始值都设为 0,定义一个字符型参数 x,用于存

储读取到的字符。 使用一个文件存贮读到的 RFID 数

据流。 每次补漏一个数据,则 i++,如果最终 i 的结果

大于设定的阈值 M,系统提示生产检测流程漏读过多,
不安全。 对于处理后的数据流,统计环路发生的次数,
经过一次环路 p++,如果最终 p不等于 N,则报警提示

产品没有按照规定的流程执行。
对于冗余读的处理,有两种方法:一是只保留“最

新鲜”的数据,即最近发生的事件,这在现实中是有意

义的,例如超市中的物品,一般只考虑其在某一位置最

后出现的时刻,这样可以避免多余的数据处理,减少空

间的消耗;二是算法只保留“最先出现”的数据,这对

于一些实时性要求很高的应用非常重要。
假定算法当读到图中首数据时开始进行下列操

作,读到尾数据时结束,作为一次统计。 只要有 RFID
数据流,一直执行,定义两个阈值 N 和 M,用文件指针

fin(读)、fout(写)表示打开后的两个 txt 文档,fin 中有

阅读器读取到数据流,定义当前节点 cur,初始设置为

有向图的首节点 S。
算法是使用路径约束的有向图结构顺序匹配

RFID数据流进行数据清洗。 清洗过程中设置 cur 为
有向图中已经处理过的顶点,对于下一个读数使用变

量 x存储,考虑 cur可能有多个邻接点,算法需要遍历

其邻接点。 如果 cur 的邻接点中有值等于 x 的顶点,
则说明 x是正确的读数,把 x写入文件 fin,并把 cur设
为值等于 x的顶点。 如果 cur 的邻接点中没有找到顶

点的值为 x,则需要遍历 cur 邻接点的邻接点,如果找

到值等于 x 的顶点,则说明漏读了 cur 之后的某一顶

点,把漏读的顶点写入文件 fin,并把 cur 设为值等于 x
的顶点,否则 x是错读或冗余读,直接删除。 算法中处

理冗余是只保留最先出现的数据,冗余和错读的处理

方式相同。
进行生产检测流程控制的前提是使用干净的

RFID数据流,图 3 左部分是 RFID 数据流处理的流程

图。 算法假定 RFID数据流都是时间有序的,RFID 数

据流的时间戳乱序问题已在文献[13]中解决。
使用处理后的 RFID 数据流进行生产检测流程控

制的算法流程图,如图 3 右部分所示。 算法能高效地

解决漏读、错读和冗余读,但对于漏读,算法暂时没有

考虑复杂的漏读情形,如果需要处理复杂的漏读情况,
算法的复杂度将会显著增加,这些将会在今后的研究

中进行改善。

图 3 生产检测流程控制图

2. 2 多路径下生产检测流程控制方法

在某些产品生产检测流程中,可能会出现复杂的

路径情况,在这一小节中,分别论述多路径和特殊路径

下的生产检测流程控制方法,然后讨论算法在某些路

径下的局限性。
2. 2. 1 多路径下生产检测流程控制

对于阅读器产生的数据流,考虑有多路径,多个标

签情况下,处理方法:对于得到的数据流,首先根据

Tag ID进行分类,然后根据算法分别进行数据清洗和

生产检测流程控制。
需要注意的是,如果标签走的路径都是固定的话,

且出现图 4 的这种路径时,不能简单地只是使用基本

算法进行清洗。 对于每一个 Tag ID 的数据处理,如果

出现错读时,算法要提出警告:产品生产检测流程执行

错误。 这种异常路径需要及时反馈给负责人员,否则

会给生产带来隐患。 举例说明,设 Tag 1 规定的路径

是 A、B、C、D、E,如果根据 Tag ID 分类后的数据里是

A、B、L、D、E,不能简单地使用基本算法进行处理,把 L
数据当成错读处理并补漏 C 数据,因为这可能是产品

生产检测流程经过了错误的工位流程,此时必须提示

警告。 这是多路径下处理方式与基本算法的不同

之一。

图 4 多路径复杂的情况

2. 2. 2 特殊路径下生产检测流程控制处理

如果对于每一个产品,其生产检测流程已经固定,
用上述的方法就可以处理。 现在考虑在多路径下,且
在某一工位处流程执行方向不确定的情况下,如图 5
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所示,对于某一 Tag,在经过 A 后,其可能经过三条不

同的选择路径,然后又回归到同一路径,如果读取到的

数据流为 A、E、F、G,无法确定标签经过了 B、C或 D中

的哪一个,此时可以参考历史 RFID 数据值,使用数据

挖掘的知识解决这一漏读问题的判定。

图 5 存在漏读数据的判定问题

算法需要使用 RFID 读数的时间属性,即阅读器

读取标签经过工位的时间。 RFID 数据可以用一个三

元组来表示(Reader ID,Tag ID,Time),在进行数据处

理时,针对图中特定的多路径进行判断,如图 6 给出的

是特殊路径下的数据清洗流程图。

图 6 特殊路径下数据清洗算法流程图

与基本算法不同的是,首先是数据的格式,其次是

在判定比如数据 A和 E 之间有漏读时,不是按基本算

法直接补漏,而是根据数据之间的时间差进行补漏。
首先根据历史的数据值,在以往的数据流中,挖掘数据

流中数据之间的联系。 根据图 5,这里主要挖掘当出

现 A、B、E、F、G数据流时 A 和 E 之间的时间差。 使用

一个数组 time[3]来存储求得的时间差;首先求得数

据流中,当存在 B 数据时 A 和 E 之间时间差的平均

值,赋给 time[0];同理根据历史数据值计算 time[1]
(出现 A、C、E、F、G 时 A 和 E 之间的时间差)和 time
[2](出现 A、D、E、F、G 时 A 和 E 之间的时间差)。 实

际数据清洗中,在遇到 A 和 E 之间有漏读时,计算 A
和 E发生的时间差 t,取 time数组中与 t差的绝对值最

小的所代表的顶点补漏。 目前只是使用数据之间的时

间差这一性质(或称约束)来进行简单的判定,现实中

可能需要根据多种因素综合判断,如路径的交通状况

等等。 流程控制方法与基本算法相同。
算法能有效地解决特殊路径的流程控制问题,但

其和基本算法中的处理路径不能兼容,这是由于特殊

路径中经过 BCD的路径又都回归到 E中,这和基本算

法处理情况不同。 解决的方法就是增加在多路径下是

否又回归到同一路径中的判定处理。
2. 2. 3 算法的局限性

然而这里提出的方法也存在一定的局限性,比如

在生产检测的路径中,某一节点上存在多条回路,这时

无法处理漏读和多读的判定,因为其也有可能是正确

的数据流(没有经过环路时)。

3 实验分析
为了验证提出的算法的有效性,采用模拟图 1 生

产检测流程中的应用场景。 实验方法是,人为地在数

据流中添加在此应用场景下可能出现的漏读、错读和

冗余读,首先清洗 RFID 数据流,再使用清洗后的数据

统计分析出生产检测的执行流程是否按照规定的步骤

来执行。
算法在生产检测流程出现错误时,能正确报警。

若环路执行次数没有达到设定的次数,能提示警告:没
有按照规定的次数执行。 数据漏读率较高时,提示监

控系统损坏严重,需维修。
实验结果表明,脏数据的比例越高,算法处理的时

间越长,这是因为处理脏数据时,算法需要进行更多的

判断处理,而正确的数据只需要判断处理一次。
算法的复杂度分析:在数据量为 n的情况下,算法

需执行 n次,设生产检测流程中,需要经过的工位数量

为 k,那么每次执行中,遍历比较的次数小于等于 k,因
此算法在最坏情况下时间复杂度为 O(nk);最好情况

下,RFID数据流里没有脏数据,每次只比较一次,时间

复杂度为 O(n)。

4 结束语
使用 RFID 及其路径约束进行生产检测流程的控

制,能有效解决多种路径下的生产检测流程控制。 文

中提出了生产检测流程控制解决的方案,首先通过

RFID阅读器识别贴有标签的产品运动轨迹,然后进行

RFID数据的清洗,最后使用清洗过后的数据进行生产

检测流程的控制;还提出了使用数据挖掘技术解决特

殊路径下的生产检测流程控制问题。
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今后还会将生产检测流程的控制设计成一个系

统,使其能广泛应用于企业的生产检测流程控制中;分
析针对不同的应用场景,按照什么样的生产流程控制

步骤能使得控制的效率和效果最好,还会考虑更多的

约束情形,使得生产检测流程控制的安全性更高。 目

前,提出的算法不能处理在某一点上有多个循环的路

径,这将在未来的研究中寻找解决的方法;还会进一步

将数据挖掘技术应用在生产检测控制领域,考虑更多

地影响产品移动的因素,以解决一些生产检测流程控

制中遇到的复杂、难以判断的路径问题。
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4 结束语
文中针对海洋环境下武器装备效能的组合预测问

题,首先构建了基于 BP 神经网络的组合预测模型,然
后对于 BP 神经网络的固有缺点构建了基于 AGABP
的组合预测模型和详细的实现步骤,最后在实际的预

测过程中与单项预测作了比较。 通过组合预测,充分

利用各个单项预测的结果,减小预测的相对误差,降低

单一模型选取不当的风险性,验证了基于 AGABP的组

合预测模型的有效性和合理性。
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