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基于 GA和组合核的 SVM入侵检测算法

陈桂林,王生光,徐静妹,李 雷
(南京邮电大学,江苏 南京 210023)

摘 要:SVM有着很强的学习能力,已经成为入侵检测的重要算法之一。 由于入侵检测原始数据量大,且具有高维性、冗
余性等特点,导致传统 SVM入侵检测算法计算量大、预测时间长。 基于此,文中提出一种改进的 SVM 入侵检测算法(KP-
CA-GA-LC-SVM)。 文中利用核主成分分析法(KPCA)进行数据的特征提取,降低数据维数和计算量;使用两个核函数线

性加权结合形成的组合核函数代替传统的单一核函数,并通过遗传算法(GA)进行 SVM核参数及组合核权系数的寻优,来
提高 SVM性能。 实验结果表明,文中算法有效地提高了入侵检测的检测精度。
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Intrusion Detection Algorithm of SVM Based on GA and Composed
Kernel Function

CHEN Gui-lin,WANG Sheng-guang,XU Jing-mei,LI Lei
(Nanjing University of Posts and Telecommunications,Nanjing 210023,China)

Abstract:SVM has a strong learning ability,has become one of the most important intrusion detection algorithm. Due to a large amount
of raw data in intrusion detection,and with a high dimension,redundancy,etc. ,result in larger of calculating the volume and the longer of
predicted time in the traditional SVM intrusion detection algorithm. Based on this,propose an improved SVM intrusion detection algo-
rithm (KPCA-GA-LC-SVM) . In this paper,use Kernel Principal Component Analysis (KPCA) for data feature extraction and reduce
the dimensionality of data and computation. Use a combination of kernel functions formed by weighted linear combination of two kernel
function instead of the traditional single kernel function,and through genetic algorithm to find the optimization of kernel parameters and
the weights of the composed kernel function to improve the performance of SVM. The experimental results show that the improved algo-
rithm can effectively improve the accuracy of intrusion detection.
Key words:IDS;KPCA;SVM;GA

0 引 言
入侵检测系统( Intrusion Detection System,IDS)作

为一种主动防御工具,已成为信息安全研究的重要内

容[1]。 目前主要有基于特征选择、基于贝叶斯推理、基
于贝叶斯网络、基于贝叶斯聚类、基于模式预测和基于

机器学习的六种异常检测技术[2]。
入侵检测本质上是个分类问题[3]。 目前为止,各

种技术诸如数据挖掘、机器学习、数据融合和神经网络

等[4-5]都在入侵检测工作中取得了可观的成果,而支

持向量机(Support Vector Machine,SVM)作为一种新

兴的机器学习方法也取得了一定的成绩。 传统 SVM

在入侵检测中的应用[6-10],虽说在检测精度以及效率

上有所提高,但是入侵检测数据量大、维数多,导致核

矩阵的计算量大,同时一些次要因素会影响其最优分

类面的选择。 因此,传统的 SVM 还存在着应用上的

缺陷,需要一种方法来降低维数和缩减数据冗余信

息[11];同时 SVM的分类性能与选取的核函数及核函

数参数有着直接关系,因此找到相对最优的核函

数[12-13]及参数对提高入侵检测精度来说是至关重

要的。
文中先利用核主成分分析法 (Kernel Principle

Component Analysis,KPCA)对原始数据进行特征提
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取,降低数据维数,然后选取由两个核函数线性加权形

成的组合核函数作为 SVM 的核函数,并用遗传算

法[14-16]来获取最优核参数及组合核函数权系数,由此

来进行入侵检测。 实验结果表明,文中的方法能更有

效地从样本中发现异常数据,进一步提高检测性能及

效率。

1 KPCA-GA-LC-SVM入侵检测算法
1. 1 KPCA算法特征提取

每条入侵检测数据可抽象成矢量 x i = (x
1
i ,x

2
i ,…,

xNi ) ,其中 xNi 为 x i 的第 N维数据,KPCA特征提取步骤

如下:
(1)将数据通过非线性变换 渍(x i) 映射到高维特

征空间,计算可得核矩阵:经过映射后的训练样本的协

方差矩为:

K
-
=移

M

i = 1
渍(x i)·渍 (x i)

T / M (1)

其中, M为训练样本数。
定义核矩阵 K:
K ij = 渍(x i)·渍(x j[ ]) ,i,j = 1,2,…,M (2)

(2)数据中心化:如果移
M

i = 1
渍(x i) 屹 0,则进行中心

化处理,用K* = K - AK - KA + AKA替换上述的K,式

中 Aij =
1
M 。

(3)计算核矩阵的特征值和特征向量: K
-
的特征

值 姿 和特征向量 淄 满足:

姿淄 = K
-
淄  (3)

将式(2)代入式(3)可得:
M姿琢 = K琢  (4)
求解式(4)得到大于零的特征值 姿1,姿2,…,姿 p 和

对应的特征向量 琢1,琢2,…,琢p ,令

Vk =移
M

i = 1
琢 ki 渍(x i)

(4)提取主成分:计算数据 渍(x i) 在特征向量空

间 Vk 上的投影:

Vk·渍(x) =移
M

i = 1
琢 ki 渍(x i)渍(x)

其中, 渍(x i)·渍(x)可以利用核函数技巧计算,核
函数是使得 K ij = 渍(x i)·渍(x j) 成立的一类函数。 令

gk(x) = V
k·渍(x) =移

M

i
琢 ki K(x i,x)

其中, K为核函数; gk(x) 成为对应于 渍(x) 的第

k个非线性主元分量,将所有投影值作为样本的特征

矢量。
gk(x i) = g1(x i),g2(x i),…,gp(x i[ ])

只要 K 的前 r个最大的特征值满足:移
r

j = 1
姿 j /移

p

j = 1
姿 j

逸85% ,即可从上面 p个特征分量中抽取 r个,从而样

本特征矢量从抽取为:
x 'i = g1(x i),g2(x i),…,gr(x i[ ])

1. 2 基于组合核函数的 SVM
用经 KPCA提取的网络数据支持向量机的输入源

来训练支持向量机,得到支持向量同时优化向量参数。
若将 KPCA抽取的样本特征送入 SVM 分类器中训练,
得到的支持向量记为 x 'i( i = 1,2,…,NSV) ,则将最后的

判别函数写为:

f(x) = sgn(移
l

i = 1
琢 iy iK(x

'
i,x) + b)  (5)

由于 SVM的性能主要由核函数及核函数的参数

决定,故文中对式(5)中的核函数 K进行优化,即将两

个核函数进行线性加权形成组合核函数,文中只对三

个常用核函数进行组合。 常用的核函数有:
多项式核函数(Poly):
K(x,x i) = [(x·x i) + 1]

q

径向基核函数(RBF):
K(x,x i) = exp( - 椰x - x i椰

2 / 滓2)
Sigmoid核函数(Sigmoid):
K(x,x i) = tanh[自(x·x i) + c]
形成的组合核函数为:
Poly+RBF:
K(x,x i) = 琢 [(x·x i) + l]

q + (1 - 琢)exp( -
椰x - x i椰

2 / 滓2)
Poly+Sigmoid:
K(x,x i) = 琢 [(x·x i) + l]

q +
(1 - 琢)tanh[自(x·x i) + c]

RBF+Sigmoid:
K(x,x i) = 琢·exp( - 椰x - x i椰

2 / 滓2) +
(1 - 琢)tanh[自(x·x i) + c]

式中,权系数 琢(0臆 琢臆1) 的作用是调节两种核

函数的共同作用。
1. 3 GA对核参数及组合核权系数优化

通过对 SVM 预测原理分析可知,当核函数确定

后,其预测性能主要由核函数参数、惩罚因子 C以及加

权系数 琢决定。 如何选择一个最优的参数是当前支持

向量机应用过程中的一个难题。 文中采用遗传算法来

进行参数寻优。 遗传算法是一种通过模拟自然进化过

程搜索最优解的方法,其优化 SVM核参数即组合核函

数权系数集体过程如下:
(1)对问题的遗传表达:进行编码;
(2)初始化:确定种群的规模和终止准则;随机生

成 N个个体作为初始种群 X(0) ;置进化代数 t = 0;
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(3)个体评价:对当前群体 X( t) 中的个体 x i 用
“适应值”评价解得适应程度;

(4)种群进化:改变后代组成的各种遗传算子,包
括交叉和变异等,产生下一代种群 X( t + 1) ;

(5)终止检验:如果 X( t + 1) 满足终止准则,则输

出 X( t + 1) 中具有最大适应度的个体作为最优解,终
止计算;否则令 t = t + 1,转步骤(3)。
1. 4 KPCA-GA-LC-SVM模型

文中的 IDS包含八个模块,如图 1 所示。

图 1 KPCA-GA-LC-SVM模型

该模型的处理流程为:
(1)首先由网络数据捕获模块捕获网络数据中的

数据流,并提取出每条网络连接的特征信息;
(2)将网络连接的特征信息由数据预处理模块进

行数据预处理:将网络连接数据中的字符变量转化为

数字变量;得到原始数据的输入向量形式;
(3)对原始输入向量利用 KPCA 进行特征提取,

得到 SVM的输入向量形式;
(4)如果处于 SVM 训练状态,则训练 SVM,并将

训练后的结果即若干个支持向量存入 SVM 支持向

量库;
(5)如果处于 SVM预测状态,则由 SVM预测模块

对输入向量进行预测,预测后将结果存入事件日志库,
并根据设置执行相应的响应操作。

2 实验及结果分析
2. 1 数据来源

文中实验数据来自 KDD CPU99 数据集,该数据集

包含正常数据与异常数据。 每条数据包含 41 个字段,
其中 34 个为连续变量,7 个为符号变量。

由于数据集 KDD CPU99 过于庞大,随机选取了其

中 54 个具有代表性的数据当作训练集,随机抽样选取

12 175 个数据作为测试集。

2. 2 数据预处理

实验在 Matlab7. 0 和 SVM 工具箱的平台下实现。
通过数据预处理将网络连接记录中的字符变量转化为

数字变量,所有字符属性对应一张数值字典。 对字符

变量进行转化之后,再将数据每条记录一行的格式存

储在*. txt文件中,供实验过程中使用。
数据预处理后,利用 KPCA 提取特征分量,此时

KPCA的核函数选取为 RBF核函数。 计算样本核矩阵

各特征值的贡献比可知,其最大的五个特征值对应的

贡献比为 87. 682% > 85% ,所以只选取前面的 5 个

特征分量,从而原始数据可以从 41 维降低到 5 维。
经 KPCA特征提取后得到的特征分量,为了防止

不同的度量标准造成数值较小的特征被掩盖,文中利

用 SVM工具箱再进行归一化处理,对每一个属性进行

标准化处理,使得到的支持向量机的输入源的各维数

值特征统一到[0,1]范围内。
2. 3 结果分析

实验使用检测精度来定量描述入侵检测系统的性

能,定义如下:

检测精度 = 正确分类的样本数
总样本数

× 100%

文中先采用 KPCA 进行特征提取,然后选取由两

个核函数线性加权形成的组合核函数作为 SVM 的核

函数,并用遗传算法来获取最优核参数及组合核函数

权系数,以此来进行入侵检测。 为了验证文中算法的

优越性,做了一系列的对比实验,其中惩罚因子 C 均

取无穷大。 基于单一核函数的实验结果如表 1 和表 2
所示。

表 1 SVM算法检测精度 %

检测算法
SVM

无 GA GA

Poly 94. 98 97. 43

RBF 89. 33 94. 76

Sigmoid 87. 93 95. 54

  由表 1 实验结果可知,SVM 算法在入侵检测上的

直接应用已有较高的检测精度,而使用遗传算法来进

行核函数参数的寻优之后,对于三个常用核函数来说,
SVM的检测精度都有了不同程度的提高,说明遗传算

法可优化 SVM的性能。
表 2 KPCA-SVM算法检测精度 %

检测算法
KPCA-SVM

无 GA GA

Poly 98. 29 98. 36

RBF 92. 98 95. 35

Sigmoid 92. 91 96. 21

  由表 2 的实验结果与表 1 对比可知,使用 KPCA
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的 KPCA-SVM 入侵检测算法可有效提高 SVM 的检测

精度,使 SVM性能得到改善;通过 GA 来优化参数的

KPCA-GA-SVM入侵检测算法相对 KPCA-SVM算法,
其检测精度也有所提高。

综合表 1 和表 2 的实验结果,分析可得,对于 SVM
使用单一核函数时,KPCA 算法和遗传算法均可改善

其性能,提高入侵检测精度,而且两者结合同时使用的

KPCA-GA-SVM算法可进一步提高入侵检测精度。
由于核函数的选取对 SVM的性能影响很大,故文

中选用组合核函数来优化 SVM算法,基于组合核函数

的实验结果如表 3 和表 4 所示。
表 3 LC-SVM算法检测精度 %

检测算法
LC-SVM

无 GA GA

Poly+RBF 98. 76 98. 96

Poly+Sigmoid 96. 52 97. 35

RBF+Sigmoid 98. 50 98. 71

  从表 3 的实验结果和表 1 对比可以看出,使用组

合核函数比使用单一核函数的入侵检测精度高,可见

组合核函数更符合数据的特性;通过遗传算法对核参

数及组合核函数权系数进行寻优的 GA-LC-SVM 算

法,入侵检测精度有了进一步的提高,再次验证了 GA
算法和 SVM结合的优越性。

表 4 KPCA-LC-SVM算法检测精度 %

检测算法
KPCA-LC-SVM

无 GA GA

Poly+RBF 99. 04 99. 25

Poly+Sigmoid 97. 32 98. 65

RBF+Sigmoid 98. 73 99. 42

  从表 4 的实验结果和表 3 对比可知,使用 KPCA
特征提取同时选用组合核函数的 KPCA-LC-SVM 算

法,入侵检测精度相对 LC-SVM 算法有所提高。 综合

表 2 的结果可知,不管是使用单一核函数还是组合核

函数的 SVM 算法,KPCA 都能有效地提高其检测精

度;在 KPCA-LC-SVM 的基础上,利用遗传算法对核

参数及组合核函数权系数寻优的 KPCA-GA-LC-SVM
算法,也就是文中的方法,其入侵检测精度有了进一步

的提高,最高可达 99. 42% 。 可见文中方法有效地结

合了 KPCA、GA以及组合核函数的优势,较大地提高

了入侵检测精度,具有强大的优势和应用前景。

3 结束语
文中提出一种基于 GA 和组合核函数的 SVM 入

侵检测模型。 大量实验结果表明,利用 KPCA 进行特

征提取,可有效降低数据的维数及冗余,降低次要因素

对入侵检测结果的影响,同时文中 SVM 内部使用线性

加权形成的组合核函数,并通过遗传算法对核函数参

数及组合核函数权系数寻优的方法,可有效提高 SVM
的性能,改善入侵检测精度,是入侵检测算法改进的一

种有效尝试。
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