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互联网前缀劫持攻击研究

刘 欣,刘华富
(长沙学院 计算机系,湖南 长沙 410003)

摘 要:前缀劫持攻击是互联网 BGP域间路由系统中的首要安全威胁,至今还无有效解决该问题的方案。 以前缀劫持攻

击为研究对象,分析了前缀劫持攻击产生的具体原因,展现了该攻击在自治系统内部以及在自治系统之间的表现形式与

影响;从前缀劫持攻击的危害程度,分析并划分了前缀劫持攻击的基本形态,讨论了各种前缀劫持攻击的基本特性。 分析

结果表明,子前缀劫持的危害最严重,确切前缀劫持的影响最复杂,而父前缀劫持最易被发现且危害相对较小。
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Research on Prefix Hijacking in Internet

LIU Xin,LIU Hua-fu
(Department of Computer,Changsha University,Changsha 410003,China)

Abstract:Prefix hijacking is the primary security threat in the Internet's BGP system,and presently there is no effective solution against
it. Taking the prefix hijacking as the research object,analyze the causes of producing prefix hijacking,showing the form and influence of
attack within the autonomous system and between autonomous systems. From the damage degree of prefix hijacking,analyze and divide
the basic form of prefix hijacking,and discuss the basic characteristics of various prefix hijackings. The results show that the sub-prefix
hijacking is of the most serious hazards,the exact prefix hijacking's impact is the most complex,while the father prefix hijacking is found
most easily and the smallest harm relatively.
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0 引 言
众所周知,BGP协议是构建互联网域间路由系统

的事实上标准协议[1]。 但 BGP 协议自身没有提供任

何安全机制保障互联网域间路由系统的安全,因此,
BGP系统中的路由器(即使这些 BGP 路由器属于不

同的网络运营商)必须相信系统中传递的网络层可达

消息。 从协议安全的角度来看,BGP 协议基于一个隐

含的假设:BGP 系统中的所有路由器都是可信任的,
以至于可进一步推断,互联网中的所有网络运营商都

是可信任的。 许多研究工作都关注 BGP 协议的安全

问题[2-7]。
随着互联网的商业化飞速发展,大量关键应用在

互联网上展开,比如电子商务、电子政务和电子金融

等。 BGP协议中的这个简单信任模型与互联网商业

化之间的矛盾越来越突出:一方面,BGP 协议的信任

模型要求所有网络运营商必须完全相互信任;另一方

面,互联网的商业化使得网络运营商之间存在既竞争

又合作的复杂商业关系。 十多年过去了,BGP 系统的

安全问题依然存在;更为严重的是,该问题不仅没有好

转的迹象,反而愈演愈烈更加令人担忧。

1 相关定义
由于 BGP路由器不能对接收的 BGP 路由中的前

缀源信息进行验证,攻击者可利用 BGP协议的这个安

全缺陷实施前缀劫持攻击。 而且,在 BGP 路由系统

中,若自治系统 A中的某 BGP路由器向外宣告了自治

系统 B合法拥有的网络前缀 p且该路由在互联网上传

播,则称自治系统A对自治系统B的网络前缀 p发动了
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前缀劫持(Prefix Hijacking)攻击,或称,自治系统 B的
网络前缀 p被自治系统 A 劫持。 相应的,可称自治系

统 A为这次前缀劫持的攻击者(Attacker),自治系统

B则为受害者(Victim)。 被劫持的路由往往会在互联

网的一定范围内传播,对于接收了该劫持路由的自治

系统或 BGP路由器而言(比如自治系统 C),若其 IP
流量的转发行为也被该劫持路由所控制,就称自治系

统 C为该劫持路由的感染者( Infector),反之,则为该

劫持路由的携带者(Carrier) [8]。
这里通过例子进一步解释这几个相关概念。 如图

1 所示,其展示了一个仅含四个自治系统(AS100 ~
AS400)的自治系统级网络互连图。 在图中,AS200 与

AS300 之间为 “对等者 -对等者” 的商业关系,而
AS200 与 AS100(以及 AS300 与 AS400)之间为“提供

商-客户”的商业关系[9]。 假设 AS100 是网络前缀 10.
0. 0. 0 / 16 的合法拥有者,它可合法地宣告该网络前

缀,而 AS400 则非法地宣告了网络前缀 10. 0. 0. 0 / 16,
这就造成 AS400 对 AS100 的网络前缀 10. 0. 0. 0 / 16
发动了前缀劫持攻击,其中 AS100 为受害者,AS400
为攻击者。

图 1 前缀劫持攻击示例

需注意的是,AS100 宣告的合法路由有可能会通

过 AS200 传播至 AS300,与此同时,AS400 宣告的劫持

路由也有可能会通过 AS300 传播至 AS200,具体情况

详见图 1 中 AS200 与 AS300 中各自的 BGP 路由表。
当 AS200 和 AS300 相互交换了各自的 BGP 路由之

后,它们都同时得到合法路由与劫持路由,但考虑到自

治系统之间的商业关系以及本地路由策略等因素,
AS200 会选择合法路由为最优路由,而 AS300 却选择

劫持路由为最优路由。 这样,尽管 AS200 接收了劫持

路由,但是它的 IP 数据转发行为却是正常的,AS200
为劫持路由的携带者;而 AS300 的 IP数据转发行为则

由于受到劫持路由的影响,不能把 IP数据送到正确的

目的地 AS100,所以 AS300 为劫持路由的感染者。

2 前缀劫持分类
根据受害者与攻击者所宣告网络前缀之间的关

系,可把前缀劫持攻击分为三种基本类型:父前缀劫

持、子前缀劫持和确切前缀劫持。
2. 1 父前缀劫持(Father Prefix Hijacking)

在某前缀劫持事件中,假设受害者合法拥有网络

前缀 p1包含的 IP地址空间且宣告的网络前缀为 p2,攻
击者宣告的网络前缀为 p1,若网络前缀 p2是 p1的真子

集,即 p2Ìp1,就称这次前缀劫持是针对网络前缀 p2的
父前缀劫持。 如图 2 所示,假设 AS100 合法拥有网络

前缀 10. 0. 0. 0 / 8 所包含的 IP 地址空间,但只合法地

宣告了网络前缀 10. 0. 0. 0 / 16,而 AS300 非法宣告了

网络前缀 10. 0. 0. 0 / 8,由于攻击者 AS300 宣告的网络

前缀为受害者 AS100 所有且包含受害者所宣告的网

络前缀,所以这次前缀劫持事件是父前缀劫持。

图 2 父前缀劫持攻击示例

父前缀劫持具有两大特点:
(1)父前缀劫持通常有着全局性的影响。 劫持路

由可污染互联网 DFZ(Default Free Zone)区域内的所

有 BGP路由表,甚至在受害者的 BGP路由表中也可观

察得到。 比如,在图 2 中,AS300 非法宣告的前缀 10.
0. 0. 0 / 8 就出现在网络中所有 BGP 路由器的 BGP 路

由表中,特别地,还出现在受害者 AS100 的 BGP 路由

表中。 从这个角度来看,父前缀劫持比较容易被发现,
因为受害者只需观察本自治系统中的 BGP 路由表就

可发现这样的前缀劫持。
(2)受到父前缀劫持影响的 BGP路由器都是劫持

路由的携带者,而非感染者。 这是由于互联网采用最

长前缀匹配规则(Longest Prefix Matching)转发 IP数据

包,因而父前缀劫持往往不会影响互联网到受害者相

关网络的 IP层连通性。 比如,尽管攻击者 AS300 非法

宣告前缀 10. 0. 0. 0 / 8 所产生的 BGP 路由被携带者

AS200 的 BGP路由器选为最优路由,但是在转发 IP数

据包时,真正起作用的路由还是来自受害者 AS100 宣

告的合法前缀 10. 0. 0. 0 / 16 所产生的 BGP路由。
然而,网络管理员不能因为父前缀劫持的这些特

点而对其掉以轻心。 首先,父前缀劫持会污染 DFZ 区
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域的所有 BGP 路由表,这会带来不必要的通信、存储

和处理开销;其次,父前缀劫持就像一颗定时炸弹随时

都可能会产生问题,假若受害者 AS100 由于某种原因

暂时撤销了网络前缀 10. 0. 0. 0 / 16,那么攻击者 AS300
非法宣告的前缀 10. 0. 0. 0 / 8 所产生的 BGP 路由就会

控制携带者 AS200 的 IP数据转发行为;相关研究还指

出[10],在实施网络攻击期间,恶意攻击者若能够配合

对目标网络进行短暂的父前缀劫持攻击,就可在发送

大量的垃圾邮件、发动 DoS等网络攻击之后不留痕迹,
而不会暴露攻击源。
2. 2 子前缀劫持(Child Prefix Hijacking)

与父前缀劫持的定义相类似,在某前缀劫持事件

中,假设受害者合法拥有网络前缀 p1包含的 IP地址空

间且宣告的网络前缀为 p1,攻击者宣告的网络前缀为

p2,若网络前缀 p2是 p1的真子集,即 p2奂p1,就称这次

前缀劫持是针对网络前缀 p1的子前缀劫持。 如图 3 所

示,AS100 合法地宣告了网络前缀 10. 0. 0. 0 / 16,而
AS400非法宣告了网络前缀 10. 0. 0. 0 / 24,由于攻击者

AS400宣告的网络前缀是受害者 AS100 所宣告网络前

缀的子前缀,所以这次前缀劫持事件是子前缀劫持。

图 3 子前缀劫持攻击示例

由于子前缀劫持会直接影响互联网到受害者网络

的连通性,因此危害非常大,主要体现在两个方面:
(1)子前缀劫持的影响范围大,甚至可在受害者

的 BGP路由表中观察到,如图 3 所示。 但有一种例外

情况需注意,在实际的网络运营中,为限制 BGP 路由

表的大小,许多网络运营商会对接收的 BGP路由的前

缀长度有所限制,比如,通常都会要求 BGP 路由中的

前缀长度不能大于 / 24,所以,若攻击者非法宣告过长

的前缀就只能影响很小的范围,甚至可能没有影响,但
这也导致攻击难以被发现。

(2)受子前缀劫持影响的 BGP路由器都是劫持路

由的感染者,而非携带者。 这同样是由于最长前缀匹

配规则的作用结果,子前缀劫持会影响互联网到受害

者网络的 IP 层连通性。 如图 3 所示,由于攻击者

AS300 非法宣告前缀 10. 0. 0. 0 / 24,感染者 AS200 会把

目的地位于前缀 10. 0. 0. 0 / 24 中的 IP 流量都送往攻

击者 AS300,而这些流量本应该是被送往受害者

AS100。
自治系统管理员应时刻关注针对其网络前缀的子

前缀劫持事件。 子前缀劫持是攻击者的有利武器,除
了造成路由黑洞而丢弃流量外,若在实施子前缀劫持

攻击的同时,伪造目标网络中的关键站点(比如政府

门户网站、金融服务网站等),就可实施非常隐蔽的网

络钓鱼攻击,而这一切与互联网是否提供了源地址安

全转发服务或安全的 DNS 服务都无关;更为严重的

是,若攻击者对 DNS系统根服务器所属的网络实施子

前缀攻击,将会直接危及整个互联网的安全。 这绝非

危言耸听,曾在互联网上发生的 YouTube 事件就是子

前缀劫持事件的典型代表[11]。 基于宗教方面的因素

考虑,2008 年 2 月 24 日巴基斯坦电信管理局下令禁止

在 其 国 内 访 问 YouTube 网 站, 巴 基 斯 坦 电 信

(AS17557)采取的技术手段就是非法宣告网络前缀

208. 65. 153. 0 / 24 以让该网络在巴基斯坦国内不可访

问。 不幸的是,这些伪造路由意外通过香港的电讯盈

科(AS3491)在 BGP 路由系统的 DFZ 区域扩散,最终

致使全世界在两个多小时内不能正常访问 YouTube
网站。
2. 3 确切前缀劫持(Exact Prefix Hijacking)

在某前缀劫持事件中,假设受害者合法拥有网络

前缀 p包含的 IP地址空间且宣告的网络前缀为 p,攻
击者宣告的网络前缀也为 p,就称这次前缀劫持是针

对网络前缀 p 的确切前缀劫持。 如图 4 所示,AS100
合法地宣告了网络前缀 10. 0. 0. 0 / 16,而 AS400 非法

宣告了相同的网络前缀 10. 0. 0. 0 / 16,由于攻击者宣

告的网络前缀与受害者所宣告的网络前缀相同,所以

这次前缀劫持事件是确切前缀劫持。

图 4 确切前缀劫持攻击示例

与前两种前缀劫持攻击相比,确切前缀劫持最大

的特点就是它的表现行为相对较复杂,因而难以被发

现。 由于受害者与攻击者宣告了相同的前缀,它们在

BGP路由系统中传播时会相互竞争、相互影响,而不会

像子(或父)前缀劫持那样只表现出单一性质的全局
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影响特性。 一般而言,确切前缀劫持在 BGP 路由系统

中的影响范围不确定,不仅受到攻击者和受害者在互

联网中所处的位置影响,而且还受到每一中转自治系

统本地路由策略的影响[12]。 回顾图 1,该图实际上展

示了一个确切前缀劫持的例子,其中 AS200 和 AS300
同时都学到了合法路由与劫持路由,但由于各自本地

路由策略的原因,它们对劫持路由采取了不同的态度,
因而受确切前缀劫持的影响各不相同:AS200 优选了

合法路由而成为携带者,而 AS300 优选了劫持路由而

成为感染者。
确切前缀劫持的复杂性还表现在,即使是在一致

路由策略的单自治系统中,确切前缀劫持对其内部不

同 BGP路由器也会产生不同影响,图 4 就展示了这样

的一个例子。 在图 4 中,AS200 中的两台 BGP 路由器

都学到了劫持路由和合法路由,但它们对劫持路由采

取了不同的态度。 这主要是由于 BGP 路由选择过程

的规则所致:若两条 BGP 路由的 WEIGHT、LOCAL 
PREF、AS PATH、Origin、MED 等路由属性都不能确定

哪条路由最优的话,那么来自 eBGP 会话的路由要优

于来 自 iBGP 会 话 的 路 由 ( Prefer eBGP over iBGP
paths) [13]。 因而,AS200 中左边的 BGP 路由器优选来

自 eBGP会话的合法路由而成为劫持路由的携带者;
AS200 右边的 BGP 路由器则相反,它优选来自 eBGP
会话的劫持路由而成为感染者。

此外,MOAS(Multi-Origin AS)冲突现象与确切前

缀劫持有关。 在当前的 BGP路由系统中,一个网络前

缀通常只能被一个自治系统合法地宣告,而 Zhao等人

发现[14],在互联网骨干 BGP 路由器中存在着许多

MOAS冲突的现象,即某个网络前缀会同时被多个自

治系统宣告。 他们进一步指出,MOAS 冲突存在有效

与无效之分:有效的 MOAS 冲突是由于合理的网络运

营实践产生,比如各种形式的多宿主互连策略、网络交

换点 IXP的网络前缀或任播前缀(anycast prefix)都有

可能会被多个自治系统在 BGP路由系统中宣告;而无

效的 MOAS冲突正是由确切前缀劫持攻击所带来的一

种伴随现象。

3 前缀劫持比较
在前面的讨论中,可看到不同类型的前缀劫持在

影响范围、危害程度以及被发现的难易程度等方面都

有差异。 还值得注意的是,在当前的互联网域间路由

环境中,所有类型的前缀劫持都易于发生,但也都非常

难于防范和恢复,至今依然缺乏实际有效的解决办法。
表 1 对三类前缀劫持的特点进行了总结。 相比较

而言,由于确切前缀劫持可能会给互联网的不同部分

带来不同的影响和危害,人们通常难于发现并诊断这

类网络故障,子前缀劫持和确切前缀劫持的危害更大,
特别是确切前缀劫持最令自治系统管理员头痛。

表 1 不同类型的前缀劫持比较

攻击类型 影响范围 危害 防范 检测 恢复

父前缀

劫持

互联网

全局

较轻,一般不影

响网络连通性
困难 容易

困难,需攻击者

主动撤销

子前缀

劫持

互联网

全局

非常严重,影响

网络连通性
困难 容易

困难,需攻击者

主动撤销

确切前

缀劫持

互联网

局部

严重,影响网络

连通性
困难 困难

困难,需攻击者

主动撤销

  实际情况中的前缀劫持事件会更加复杂。 攻击者

宣告的某个网络前缀还可能会与受害者宣告的多个网

络前缀之间存在关系,这样的前缀劫持事件是文中所

讨论的三种基本攻击的组合;更甚者,随着事态的发

展,前缀劫持攻击的类型还可能会由于受害者的自救

行为而动态地发生改变。 比如,在 YouTube事件起初,
巴基斯坦电信非法宣告了 YouTube 公司的网络前缀

208. 65. 153. 0 / 24,而 YouTube公司只宣告了网络前缀

208. 65. 152. 0 / 22,显然这时的前缀劫持事件是子前缀

劫持;但当 YouTube公司发现该劫持后,作为主动应对

措施,它也开始宣告网络前缀 208. 65. 153. 0 / 24,这时

该事件就转变成由确切前缀劫持与子前缀劫持构成的

复合前缀劫持事件。

4 结束语
文中深入研究了 BGP 路由系统中的前缀劫持攻

击。 根据伪造路由与合法路由之间的关系将前缀劫持

攻击划分为三种基本攻击形态:父前缀劫持、子前缀劫

持与确切前缀劫持。 讨论了不同类型的前缀劫持攻击

在影响范围、危害程度以及被发现的难易程度等方面

的特点。 考虑到确切前缀劫持攻击的行为十分复杂,
下一步工作将针对该类攻击的传播行为、影响范围以

及 MOAS表现特性等方面进行深入研究。
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的值。
(5)通过粒子群算法需找相匹配的数据包。
(6)提取已知数据包的属性,并计算出属性的值。
(7)比较未知数据包的属性与已知数据包的属性

的值。
(8)通过属性值的计算和属性值的比较,得出相

应的结论。

6 结束语
文中提出的新的检测算法是基于现有的入侵检测

算法,并首次将粒子群技术应用到入侵检测的异常检

测中。 这是文中的创新点。 异常检测是一种成熟的检

测技术,异常检测技术与其他技术相结合的应用前景

十分广泛,随着计算机技术和人工智能技术的发展,将
会出现更多的新异常检测算法。 随着入侵检测技术不

断的发展,这必将遏制网络攻击事件的发生,网络攻击

事件的成功率将会有明显的下降。
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